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DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2019/713
av den 17 april 2019

om bekimpande av bedrigeri och forfalskning som ror andra betalningsmedel in kontanter och
om ersittande av rddets rambeslut 2001/413/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 83.1,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (3, och

av foljande skal:

(1) Bedrageri och forfalskning som ror andra betalningsmedel dn kontanter dr ett hot mot sikerheten, eftersom de dr
en inkomstkilla for den organiserade brottsligheten och sdledes mojliggér annan brottslig verksamhet sdsom
terrorism, olaglig narkotikahandel och méinniskohandel.

(2)  Bedrageri och forfalskning som r6r andra betalningsmedel dn kontanter utgor ocksd hinder for den digitala inre
marknaden, eftersom de urholkar konsumenternas fortroende och orsakar direkta ekonomiska forluster.

(3)  Rddets rambeslut 2001/413/RIF () behover uppdateras och kompletteras i syfte att inkludera ytterligare
bestimmelser om brott, sdrskilt vad giller datorbedrigerier, samt om péfoljder, forebyggande atgirder, hjilp till
brottsoffer och grinséverskridande samarbete.

(4)  Stora luckor och skillnader i medlemsstaternas ritt pd omradet bedrigeri och forfalskning som ror andra
betalningsmedel 4n kontanter kan forsvara forebyggande, forhindrande, upptickt och bestraffning av denna typ
av brottslighet och av annan allvarlig och organiserad brottslighet som har anknytning till och mojliggors genom
den, och gor polisidrt och rittsligt samarbete mer komplicerat och dirmed mindre verkningsfullt, vilket far
negativa foljder for sikerheten.

(5)  Bedrageri och forfalskning som ror andra betalningsmedel dn kontanter har ett betydande gransoverskridande
inslag som forstirks av en allt storre digital aspekt, vilket tydligt visar behovet av ytterligare insatser for att
tillndrma straftlagstiftningen pd omrddena bedrigeri och forfalskning som ror andra betalningsmedel dn
kontanter.

(6)  De senaste dren har fort med sig inte bara en exponentiell 6kning av den digitala ekonomin utan ocksd en
spridning av innovation pd ménga omrdden, inbegripet betalningstekniker. Nya betalningstekniker innefattar
anvindning av nya typer av betalningsinstrument, ndgot som visserligen skapar nya mojligheter for konsumenter
och foretag men ocksé okar mojligheterna till bedrdgeri. Foljaktligen maste den rattsliga ramen forbli relevant och
uppdaterad mot bakgrund av denna tekniska utveckling, med utgdngspunkt i ett teknikneutralt synsitt.

(') EUTC197,8.6.2018,s. 24.

(*) Europaparlamentets stindpunkt av den 13 mars 2019 (dnnu ¢j offentliggjord i EUT) och radets beslut av den 9 april 2019.

(*) Radets rambeslut 2001/413/RIF av den 28 maj 2001 om bekdmpning av bedrigeri och forfalskning som rér andra betalningsmedel dn
kontanter (EGT L 149, 2.6.2001, s. 1).
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(7)  Bedrageri anvands inte bara for att finansiera kriminella grupper utan begrinsar dven utvecklingen av den digitala
inre marknaden och gor medborgarna mer tveksamma till inkop online.

(8)  Gemensamma definitioner pd omrddena bedrigeri och forfalskning som ror andra betalningsmedel 4n kontanter
ar viktiga for att sdkerstdlla att medlemsstaterna intar ett enhetligt synsitt vid tillimpningen av detta direktiv och
for att underlitta informationsutbyte och samarbete mellan behériga myndigheter. Definitionerna bor ticka nya
typer av icke-kontanta betalningsinstrument som tilldter 6verforing av elektroniska pengar och virtuella valutor.
Genom definitionen av icke-kontanta betalningsinstrument bor det bekriftas att ett icke-kontant betalningsin-
strument kan bestd av olika delar som fungerar tillsammans, till exempel en applikation for mobila betalningar
och ett motsvarande godkinnande (t.ex. ett losenord). Nir begreppet icke-kontant betalningsinstrument anvinds
i detta direktiv bor det forstds sd, att instrumentet ger instrumentets innehavare eller anvindare en faktisk
mojlighet att overfoéra pengar eller penningvirde eller att initiera en betalningsorder. Till exempel bor olovligt
inforskaffande av en applikation for mobila betalningar utan det nédvindiga godkinnandet inte betraktas som
olovligt inforskaffande av ett icke-kontant betalningsinstrument, eftersom det inte ger anvindaren en faktisk
mojlighet att verfora pengar eller penningvirde.

(9)  Detta direktiv bor vara tillimpligt pd icke-kontanta betalningsinstrument endast med avseende pd instrumentets
betalningsfunktion.

(10)  Detta direktiv bor omfatta virtuella valutor endast i den mdn de allmint kan anvindas for att gora betalningar.
Medlemsstaterna bor uppmanas att i sin nationella ritt sikerstalla att framtida valutor av virtuellt slag som
emitteras av deras centralbanker eller av andra offentliga myndigheter kommer att dtnjuta samma skydd mot
bedrageribrottslighet som andra betalningsmedel 4n kontanter i allminhet. Digitala planbocker som tilldter
overforing av virtuella valutor bor omfattas av detta direktiv i samma utstrickning som icke-kontanta betalnings-
instrument. Genom definitionen av termen digitala betalningsmedel bor det bekriftas att digitala planbocker for
overforing av virtuella valutor kan ha, men inte nodvindigtvis har, samma funktioner som ett betalningsin-
strument, och detta vidgar inte definitionen av betalningsinstrument.

(11)  Att skicka falska fakturor for att komma &t betalningsuppgifter bor anses som forsok till olovligt tillgrepp inom
ramen for detta direktivs tillimpningsomréde.

(12) Genom att anvdnda straffritt for att ge rattsligt skydd framst at betalningsinstrument som anvinder sirskilda
former av skydd mot imitation eller missbruk ar avsikten att uppmuntra operatdrer att forse betalningsinstrument
som de utfirdar med sddana sirskilda former av skydd.

(13) Andamélsenliga och effektiva straffrittsliga &tgdrder 4r av avgorande betydelse for att skydda andra
betalningsmedel 4n kontanter mot bedrdgeri och forfalskning. Det behovs i synnerhet en gemensam straffrittslig
strategi i frdga om rekvisiten for brottsligt handlande som bidrar till eller bereder marken for den faktiska
bedrigliga anvindningen av ett annat betalningsmedel 4n kontanter. Handlande som insamling och innehav av
betalningsinstrument i avsikt att begd bedrdgeri, genom exempelvis nitfiske, skimning eller dirigering eller
omdirigering av anvindare av betalningstjanster till imitationswebbplatser, och distribution av betalningsin-
strument, till exempel genom forsiljning av kreditkortsuppgifter pé internet, bor sledes goras till ett brott i sig
utan att det krivs en faktisk bedrdglig anvindning av ett annat betalningsmedel dn kontanter. Sddant brottsligt
handlande bor darfér omfatta omstindigheter dar innehav, anskaffande eller distribution inte nodvindigtvis leder
till bedréglig anvindning av sidana betalningsinstrument. Aven om detta direktiv kriminaliserar innehav bor det
inte kriminalisera ren underldtenhet. Detta direktiv bor inte bestraffa legitim anvindning av ett betalningsin-
strument, inklusive och i samband med tillhandahdllande av innovativa betaltjanster, sdsom tjanster som
finansteknikforetag vanligen utvecklar.

(14)  Vad giller de brott som avses i detta direktiv giller kravet pd uppsét alla rekvisit som brotten utgérs av i enlighet
med nationell ritt. Det dr mojligt att utifrén objektiva faktiska omstandigheter sluta sig till om ett handlande varit
uppsétligt samt huruvida vetskap eller syfte som utgor ett brottsrekvisit foreligger. Brott som inte krdver uppsit
bor inte omfattas av detta direktiv.

(15) Detta direktiv hdnvisar till klassiska garningstyper som bedrigeri, forfalskning, stold och olovligt tillgrepp som
nationell ritt hade gett form &t redan fore digitaliseringens tidevarv. Detta direktivs utvidgade tillimpningsomrade
avseende icke-fysiska betalningsinstrument kraver dirfor en definition av motsvarande girningstyper pa det
digitala omrddet som kompletterar och forstirker Europaparlamentets och rddets direktiv 2013/40/EU (%).
Olovligt inforskaffande av icke-fysiska icke-kontanta betalningsinstrument bor vara ett brott, dtminstone nar det

(*) Europaparlamentets och rddets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersittande av
radets rambeslut 2005/222/RIF (EUTL 218, 14.8.2013,s. 8).
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innefattar begdende av ndgot av de brott som avses i artiklarna 3-6 i direktiv 2013/40/EU eller forskingring av
icke-fysiska icke-kontanta betalningsinstrument. Termen forskingring bor forstds som handlingen, utford av en
person som har anfortrotts ett icke-fysiskt icke-kontant betalningsinstrument att medvetet anvinda instrumentet,
utan att ha ritt att gora det, for egen eller annans vinning. Anskaffande for bedrdglig anvindning av ett sddant
olovligen inforskaffat instrument bor vara straffbart utan att det dr nodvindigt att alla de faktiska
omstandigheterna kring det olovliga inforskaffandet faststills och utan att det krivs en foregdende eller samtidig
fallande dom for det forbrott som ledde till det olovliga inforskaffandet.

(16) Detta direktiv hdnvisar dven till verktyg som kan anvindas for att begd de brott som avses i det. P4 grund av
behovet att undvika kriminalisering i fall dd sddana verktyg utarbetas och sldpps ut pd marknaden for legitima
dndamal och dirmed inte utgér ndgot hot i sig d4ven om de skulle kunna anvindas for att begd brott, bor en
kriminalisering begrinsas till de verktyg som i forsta hand ar utformade eller dr sirskilt anpassade for att begé de
brott som avses i detta direktiv.

(17) Sanktionerna och péfoljderna for bedrigeri och forfalskning som rér andra betalningsmedel dn kontanter bor
vara effektiva, proportionella och avskrickande i hela unionen. Detta direktiv paverkar inte mojligheten till
individuell bedomning och tillimpningen av paféljder och verkstilligheten av domar i enlighet med
omstindigheterna i det enskilda fallet och allminna regler i nationell straffritt.

(18)  Eftersom detta direktiv foreskriver minimiregler stir det medlemsstaterna fritt att anta eller bibehélla strangare
straffrittsliga bestimmelser med avseende pd bedrigeri och forfalskning som ror andra betalningsmedel &n
kontanter, t.ex. en vidare definition av brott.

(19) Det dr lampligt att foreskriva stringare pdfoljder for fall dd ett brott begds inom ramen for en kriminell
organisation i den mening som avses i rddets rambeslut 2008/841/RIF (). Medlemsstaterna bor inte vara skyldiga
att foreskriva sirskilda forsvarande omstandigheter i fall ddr nationell ratt foreskriver separata brott och detta kan
leda till strangare pafoljder. Nér ett brott som avses i detta direktiv har begdtts i samband med ett annat brott
som avses i detta direktiv och brotten begatts av samma person, och det ena brottet i praktiken utgdér en
nodvindig del av det andra fir en medlemsstat foreskriva, i enlighet med allmédnna principer i nationell ratt, att
ett sddant handlande ska betraktas som en forsvdrande omstindighet f6r det huvudsakliga brottet.

(20)  Behorighetsregler bor sakerstilla att de brott som avses i detta direktiv lagfors pa ett verkningsfullt sitt.
I allménhet hanteras brott bést av det straffrittsliga systemet i det land dir de begds. Varje medlemsstat bor darfor
faststdlla att de dr behoriga betriffande brott som begdtts pd dess territorium och brott som begétts av dess
medborgare. Medlemsstaterna far ocksé faststilla att de 4r behoriga betriffande brott som orsakar skada pd deras
territorium. De uppmanas starkt att gora det.

(21)  Behoriga myndigheter uppmuntras, med erinran om skyldigheterna enligt rddets rambeslut 2009/948/RIF () och
radets beslut 2002/187/RIF (), att om det uppstdr behorighetskonflikter anvinda mojligheten att hélla direkta
samrdd med bistdnd av Europeiska unionens byra for straffrittsligt samarbete (Eurojust).

(22) Med tanke pd behovet av sirskilda verktyg for att pad ett dndamalsenligt sitt utreda bedrigeri och forfalskning
som ror andra betalningsmedel 4n kontanter, och deras betydelse for ett andamalsenligt internationellt samarbete
mellan nationella myndigheter, bor utredningsverktyg som typiskt sett anvdnds i drenden som involverar
organiserad brottslighet eller annan allvarlig brottslighet vara tillgingliga for behoriga myndigheter i alla
medlemsstater, om och i den utstrackning som anvindningen av dessa verktyg r lamplig och stir i proportion
till arten av och allvaret i brotten enligt definitionen i nationell ritt. Dartill kommer att brottsbekimpande
myndigheter och andra behoriga myndigheter i god tid bor fa tillgdng till relevant information for att utreda och
lagféra de brott som avses i detta direktiv. Medlemsstaterna uppmanas att ge de behoriga myndigheterna
tillrackligt med personal och ekonomiska resurser si att de korrekt kan utreda och lagfora de brott som avses
i detta direktiv.

() Réidets rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad brottslighet (EUT L 300, 11.11.2008, s. 42).

(°) Ridets rambeslut 2009/948/RIF av den 30 november 2009 om forebyggande och 16sning av tvister om utévande av jurisdiktion
istraffrattsliga forfaranden (EUT L 328, 15.12.2009, . 42).

() Rédets beslut 2002/187/RIF av den 28 februari 2002 om inrdttande av Eurojust for att stirka kampen mot grov brottslighet (EGT L 63,
6.3.2002,s. 1).
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(23) Nationella myndigheter som utreder eller lagfor brott som avses i detta direktiv bor ges befogenhet att samarbeta
med andra nationella myndigheter inom samma medlemsstat och deras motparter i andra medlemsstater.

(24) 1 maénga fall ligger brottslig verksamhet bakom incidenter som bor rapporteras till de relevanta nationella
behoriga myndigheterna enligt Europaparlamentets och rddets direktiv (EU) 2016/1148 (¥). Sddana incidenter kan
misstinkas vara av brottslig art dven om det i det skedet inte finns tillrickliga bevis for ett brott. I ett sddant
sammanhang bor relevanta leverantorer av samhallsviktiga tjanster och leverantorer av digitala tjanster
uppmuntras att dela de rapporter som krévs enligt direktiv (EU) 2016/1148 med brottsbekdmpande myndigheter,
sé att dndamalsenliga och heltickande svarsdtgarder kan vidtas och sa att det blir lattare att identifiera och stilla
girningsménnen till svars for sina handlingar. I synnerhet krivs, for att frimja en siker, trygg och mer
motstdndskraftig miljo, systematisk rapportering till de brottsbekimpande myndigheterna av incidenter som
misstinks vara av allvarlig brottslig art. Dessutom bor i forekommande fall de enheter for hantering av it-
sikerhetsincidenter som utsetts enligt direktiv (EU) 2016/1148 medverka i brottsutredningar i syfte att
tillhandahalla information, enligt vad som anses limpligt pd nationell nivd, och dven i syfte att tillhandahalla
expertkunskaper om informationssystem.

(25)  Sadana allvarliga sikerhetsincidenter som avses i Europaparlamentets och radets direktiv (EU) 2015/2366 (°) kan
ha brottsligt ursprung. I férekommande fall bor betaltjanstleverantorer uppmuntras att med brottsbekimpande
myndigheter dela de rapporter som de enligt direktiv (EU) 2015/2366 ar skyldiga att limna till den behoriga
myndigheten i sin hemmedlemsstat.

(26)  Det finns ett antal instrument och mekanismer pé unionsnivd som ska mojliggora utbyte av information mellan
nationella brottsbekimpande myndigheter i syfte att utreda och lagfora brott. For att underlitta och paskynda
samarbetet mellan nationella brottsbekimpande myndigheter och se till att dessa instrument och mekanismer
utnyttjas fullt ut, bor detta direktiv stirka betydelsen av de operativa kontaktpunkter som infordes genom
rambeslut 2001/413/RIF. Det bor vara mojligt for medlemsstaterna att besluta att anvinda befintliga ndt av
operativa kontaktpunkter, sdsom det som inrdttats genom direktiv 2013/40/EU. Kontaktpunkterna bor ge
dndamalsenligt stod, till exempel genom att underldtta utbyte av relevant information och tillhandahélla teknisk
radgivning eller rdttslig information. For att sdkerstilla att natet fungerar smidigt bor varje kontaktpunkt kunna
kommunicera snabbt med kontaktpunkter i andra medlemsstater. Med tanke pé att de brott som omfattas av
detta direktiv har ett betydande gransoverskridande inslag, och sirskilt med tanke pd att elektronisk bevisning ar
flyktig till sin natur, bor medlemsstaterna kunna hantera braddskande forfrigningar fran nitet skyndsamt och ge
dterkoppling inom 4tta timmar. I mycket brddskande och allvarliga fall bor medlemsstaterna underritta
Europeiska unionens byrd for samarbete inom brottsbekdmpning (Europol).

(27)  For kampen mot bedrigeri och forfalskning som rér andra betalningsmedel 4n kontanter 4r det av stor vikt att
brott rapporteras till de offentliga myndigheterna utan onédigt drojsmal, eftersom det ofta ar utgdngspunkten for
brottsutredningar. Atgarder bor vidtas for att uppmuntra att fysiska och juridiska personer, sirskilt finansinstitut,
rapporterar till brottsbekimpande och rittsliga myndigheter. Dessa dtgarder kan grunda sig pa olika typer av
atgarder, inbegripet lagstiftning som faststiller skyldigheter att rapportera misstinkta bedrigerier, eller icke-
lagstiftningsdtgarder, sdsom att inrdtta eller stodja organisationer eller mekanismer som frimjar
informationsutbyte, eller medvetandegérande. Alla sddana &tgarder som inbegriper behandling av fysiska
personers personuppgifter bor vidtas i enlighet med Europaparlamentets och rddets forordning (EU)
2016/679 (*). I synnerhet bor varje dversindande av information i syfte att forebygga och bekdmpa brott med
avseende pd bedrdgeri och forfalskning som ror andra betalningsmedel 4n kontanter vara forenligt med kraven
i den forordningen, sdrskilt de lagliga grunderna for behandling.

(28)  For att underldtta skyndsam och direkt rapportering av brott bor kommissionen goéra en noggrann bedémning av
medlemsstaternas inrdttande av dndamadlsenliga system for rapportering av bedrigerier online samt av
upprittandet av standardiserade mallar for rapportering pd unionsnivd. Sidana system skulle kunna gora det
lattare att rapportera bedrigerier som ror andra betalningsmedel dn kontanter vilka ofta sker online, och
dirigenom stirka stodet till brottsoffer, identifieringen av och analysen av hot i form av it-brottslighet och
nationella behoriga myndigheters arbete och grinsoverskridande samarbete.

(®) Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgdrder for en hog gemensam nivd péd sikerhet
i nitverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

(°) Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjinster pd den inre marknaden, om
andring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphédvande av
direktiv 2007/64/EG (EUT L 337, 23.12.2015, 5. 35).

(") Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmin dataskydds-
forordning) (EUTL 119, 4.5.2016, s. 1).
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(29) De brott som avses i detta direktiv dr ofta av gransoverskridande karaktir. Kampen mot dessa brott dr dirfor ofta
beroende av ett nira samarbete mellan medlemsstaterna. Medlemsstaterna uppmuntras att i limplig utstrickning
sikerstilla en dndamélsenlig tillimpning av instrument fér omsesidigt erkdnnande och rittslig hjdlp vad giller de
brott som omfattas av detta direktiv.

(30)  For att bekdmpa bedragerier och forfalskning som ror andra betalningsmedel 4n kontanter pé ett dndamalsenligt
sitt dr det sarskilt viktigt att utreda och lagfora alla typer av sddana brott, dven ndr det ror sig om sma
belopp. Rapporteringsskyldigheter, informationsutbyte och statistiska rapporter dr effektiva sitt att uppticka
bedriglig verksamhet, sirskilt liknande verksamheter som var for sig endast ror smé belopp.

(31) Bedrageri och forfalskning som ror andra betalningsmedel 4n kontanter kan fa allvarliga ekonomiska och icke-
ekonomiska foljder for brottsoffren. Om sddant bedrdgeri innefattar till exempel identitetsstold forvirras dess
foljder ofta eftersom det ger upphov till renomméskada, yrkesmassig skada, skada i friga om en persons
kreditvirdighet och allvarlig emotionell skada. Medlemsstaterna bor anta atgédrder for hjilp, stod och skydd som
syftar till att lindra dessa foljder.

(32) Det kan ofta ga lang tid innan brottsoffer uppticker att de har lidit en forlust pd grund av bedrigeri- och forfalsk-
ningsbrott. Under denna tid kan det uppstd en spiral av sammanhingande brott, varigenom de negativa foljderna
for brottsoffren forvirras.

(33) Fysiska personer som dr offer for bedrigeri som ror andra betalningsmedel 4n kontanter har rittigheter enligt
Europaparlamentets och rddets direktiv 2012/29/EU ("'). Medlemsstaterna bor anta dtgirder for hjilp och stod till
sddana offer som bygger pd de dtgirder som krivs enligt det direktivet, men som mer direkt svarar mot de
sirskilda behov som offer for bedrigeri som ror identitetsstold har. Sddana atgarder bor sirskilt omfatta tillhanda-
hallandet av en forteckning Gver sdrskilda institutioner som ticker olika aspekter av identitetsrelaterad brottslighet
och stod till brottsoffer, specialiserat psykologiskt stod och rddgivning om finansiella, praktiska och rattsliga
fragor samt hjilp i samband med mottagande av tillginglig ersittning. Medlemsstaterna bor uppmuntras att
inrdtta ett gemensamt nationellt onlineinformationsverktyg for att underldtta tillgdngen till hjalp och stod for
brottsoffer. Sirskild information och radgivning om skydd mot de negativa foljderna av dessa brott bor dven
erbjudas juridiska personer.

(34) Detta direktiv bor foreskriva en rittighet for juridiska personer att fi tillgdng till information i enlighet med
nationell ritt om forfaranden for brottsanmilan och klagomadl. En sddan rattighet 4r nodvindig sirskilt for sma
och medelstora foretag och bor bidra till att skapa ett positivare foretagsklimat for smé och medelstora foretag.
Fysiska personer omfattas redan av denna rittighet enligt direktiv 2012/29/EU.

(35) Medlemsstaterna bor, med stod av kommissionen, infora eller stirka dtgdrder for att forebygga bedrdgeri och
forfalskning som ror andra betalningsmedel dn kontanter samt dtgérder for att minska risken for sddana brott
med hjilp av kampanjer for information och medvetandegérande. 1 detta sammanhang skulle medlemsstater
kunna utveckla ett permanent onlineverktyg for medvetandegorande, med konkreta exempel pd bedrigliga
metoder i ett lttbegripligt format, samt hélla det uppdaterat. Verktyget skulle kunna vara kopplat till eller utgéra
en del av det gemensamma nationella onlineinformationsverktyget for brottsoffer. Medlemsstaterna skulle ocksa
kunna inritta forsknings- och utbildningsprogram Sirskild uppmaérksamhet bor dgnas at sirbara personers behov
och intressen. Medlemsstaterna uppmuntras att sikerstilla att tillricklig finansiering gors tillganglig for sddana
kampanjer.

(36) Det dr nodvindigt att samla in statistiska uppgifter om bedrigeri och forfalskning som ror icke-kontanta
betalningsinstrument. Medlemsstaterna bor darfor vara skyldiga att sikerstilla att det finns ett adekvat system for
registrering, framtagande och tillhandahéllande av befintliga statistiska uppgifter om de brott som avses i detta
direktiv.

(37)  Syftet med detta direktiv 4r att dndra och utvidga bestimmelserna i rambeslut 2001/413/RIF. Eftersom ett stort
antal vidsentliga dndringar genomfors, bor rambeslut 2001/413/RIF av tydlighetsskal ersdttas i sin helhet med
avseende pd de medlemsstater som r bundna av detta direktiv.

(") Europaparlamentets och rddets direktiv 2012/29/EU av den 25 oktober 2012 om faststillande av miniminormer for brottsoffers
réttigheter och for stod till och skydd av dem samt om ersittande av radets rambeslut 2001/220/RIF (EUT L 315, 14.11.2012, s. 57).
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(38) I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Forenade kungarikets och Irlands stillning med avseende
pd omrddet med frihet, sikerhet och rittvisa, fogat till férdraget om Europeiska unionen (EU-férdraget) och
fordraget om Europeiska unionens funktionssitt (EUF-fordraget), och utan att det paverkar tillimpningen av
artikel 4 i det protokollet, deltar dessa medlemsstater inte i antagandet av detta direktiv, som inte dr bindande for
eller tillimpligt p& dem.

(39) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till EU-fordraget och EUF-
fordraget, deltar Danmark inte i antagandet av detta direktiv, som inte dr bindande for eller tillimpligt pa
Danmark.

(40)  Eftersom malen for detta direktiv, nimligen att beldgga bedrigeri och forfalskning som ror andra betalningsmedel
in kontanter med effektiva, proportionella och avskrickande straffrittsliga péfoljder och att forbattra och
uppmuntra det gransoverskridande samarbetet bide mellan behoriga myndigheter och mellan fysiska och
juridiska personer och behoriga myndigheter, inte i tillricklig utstrickning kan uppnds av medlemsstaterna utan
snarare, pd grund av dtgirdens omfattning eller verkningar, kan uppnds bittre pd unionsnivd, kan unionen vidta
dtgarder i enlighet med subsidiaritetsprincipen i artikel 5 i EU-fordraget. I enlighet med proportionalitetsprincipen
i samma artikel gér detta direktiv inte utover vad som adr nodvindigt for att uppnd dessa mal.

(41) I detta direktiv iakttas grundliggande rittigheter och de principer som erkdnns sirskilt i Europeiska unionens
stadga om de grundliggande rittigheterna, inbegripet rdtten till frihet och sikerhet, respekt for privat- och
familjeliv, skydd av personuppgifter, niringsfrihet, ritt till egendom, rdtt till ett effektivt rittsmedel och till en
opartisk domstol, presumtion for oskuld och ritten till forsvar, principerna om laglighet och proportionalitet
i frdga om brott och straff samt rdtten att inte bli domd eller straffad tvd ganger fér samma brott. Detta direktiv
syftar till att sikerstilla att dessa réttigheter och principer iakttas fullt ut och bér genomféras i enlighet med
detta.

HARIGENOM FORESKRIVS FOLJANDE.
AVDELNING [

SYFTE OCH DEFINITIONER
Artikel 1
Syfte

Detta direktiv faststiller minimiregler om faststillande av brottsrekvisit och péfoljder inom omrddena bedrigeri och
forfalskning som ror andra betalningsmedel dn kontanter. Det gor det ldttare att forebygga sddana brott samt att ge hjilp
och stod till brottsoffer.

Artikel 2
Definitioner

I detta direktiv avses med

a) icke-kontanta betalningsinstrument: andra icke-fysiska eller fysiska skyddade utrustningar, foremal eller handlingar, eller
en kombination av dessa, dn lagliga betalningsmedel som, ensamma eller i forening med ett forfarande eller en
uppsittning forfaranden, ger innehavaren eller anvindaren mojlighet att Gverfora pengar eller penningvirde,
inbegripet med hjilp av digitala betalningsmedel,

b) skyddade utrustningar, féremdl eller handlingar: utrustningar, foremal eller handlingar som &r skyddade mot imitation
eller bedrdglig anvindning, till exempel genom utformning, kodning eller signatur,

c) digitalt betalningsmedel: varje form av elektroniska pengar enligt definitionen i artikel 2.2 i Europaparlamentets och
radets direktiv 2009/110/EG (*) eller virtuell valuta,

(") Europaparlamentets och rddets direktiv 2009/110/EG av den 16 september 2009 om ritten att starta och driva affirsverksamhet
i institut for elektroniska pengar samt om tillsyn av sddan verksamhet, om dndring av direktiven 2005/60/EG och 2006/48/EG och om
upphivande av direktiv 2000/46/EG (EUTL 267, 10.10.2009, s. 7).
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d) virtuell valuta: en digital virderepresentation som inte emitteras eller garanteras av en centralbank eller en offentlig
myndighet, som inte nodvindigtvis dr kopplad till en rattsligt etablerad valuta och som inte har rittslig status som
valuta eller pengar men som godtas av fysiska eller juridiska personer sisom betalningsmedel och kan overforas,
lagras och handlas elektroniskt,

e) informationssystem: informationssystem enligt definitionen i artikel 2 a i direktiv 2013/40/EU,

f) datorbehandlingsbara uppgifter: datorbehandlingsbara uppgifter enligt definitionen i artikel 2 b i direktiv 2013/40/EU,

g) juridisk person: en enhet som ér en juridisk person enligt tillimplig ritt, med undantag av stater eller offentliga organ
vid utovandet av offentliga maktbefogenheter samt offentliga internationella organisationer.

AVDELNING 1I

BROTT
Artikel 3
Bedriglig anvindning av icke-kontanta betalningsinstrument

Medlemsstaterna ska vidta nodvindiga atgdrder for att sikerstdlla att foljande handlingar, om de begds uppsatligen, ar
straffbara:

a) Bedriglig anvdndning av ett icke-kontant betalningsinstrument som stulits eller pd annat sitt olovligen tillgripits eller
inforskaffats.

b) Bedriglig anvindning av ett helt eller delvis forfalskat icke-kontant betalningsinstrument.

Artikel 4
Brott med anknytning till bedriiglig anvindning av fysiska icke-kontanta betalningsinstrument

Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att foljande handlingar, om de begds uppsatligen, ir
straffbara:

a) Stold eller annat olovligt tillgrepp av ett fysiskt icke-kontant betalningsinstrument.
b) Bedriglig hel- eller delforfalskning av ett fysiskt icke-kontant betalningsinstrument.

¢) Innehav av ett stulet eller p& annat sitt olovligen tillgripet, eller av ett helt eller delvis forfalskat fysiskt icke-kontant
betalningsinstrument, for bedraglig anvindning.

d) Anskaffande for egen eller annans rikning, inbegripet mottagande, tillgrepp, inkdp, overforing, import, export,

forsdljning, transport eller distribution av ett stulet eller ett helt eller delvis forfalskat fysiskt icke-kontant betalningsin-
strument for bedriglig anvindning.

Artikel 5
Brott med anknytning till bedriglig anvindning av icke-fysiska icke-kontanta betalningsinstrument

Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att foljande handlingar, om de begds uppsatligen, ir
straffbara:

a) Olovligt inforskaffande av ett icke-fysiskt icke-kontant betalningsinstrument, dtminstone ndr ett sddant inforskaffande
har innefattat begdende av ett av de brott som avses i artiklarna 3-6 i direktiv 2013/40/EU, eller forskingring av ett
icke-fysiskt icke-kontant betalningsinstrument.

b) Bedriglig hel- eller delforfalskning av ett icke-fysiskt icke-kontant betalningsinstrument.

¢) Innehav av ett olovligen inforskaffat eller helt eller delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument for
bedriglig anvindning, dtminstone nir det olovliga ursprunget var kint vid tidpunkten for innehavet av instrumentet.

d) Anskaffande for egen eller annans rikning, inbegripet forsaljning, 6verforing eller distribution, eller tillgdngliggorande,
av ett olovligen inforskaffat eller helt eller delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument for bedriglig
anvindning.
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Artikel 6
Bedrigeri med anknytning till informationssystem

Medlemsstaterna ska vidta nodvindiga atgirder for att sikerstdlla att det ar straffbart att genomfora eller orsaka en
overforing av pengar, penningvirde eller virtuell valuta och dirigenom orsaka en olovlig forlust av egendom for en
annan person i syfte att uppnd en olovlig vinst for girningsmannen eller en tredje part om denna handling begds
uppsétligen genom att

a) utan rétt hindra eller ingripa i ett informationssystems funktion,

b) utan ritt mata in, dndra, radera, overfora eller undertrycka datorbehandlingsbara uppgifter.

Artikel 7
Verktyg som anvinds for att begd brott

Medlemsstaterna ska vidta nodvindiga atgarder for att sikerstilla att framstillning, anskaffande for egen eller annans
rakning, inbegripet import, export, forsiljning, transport eller distribution, eller tillgdngliggorande av en utrustning eller
ett instrument, datorbehandlingsbara uppgifter eller varje annat medel som i forsta hand 4r utformat eller sarskilt har
anpassats i syfte att begd ndgot av de brott som avses i artikel 4 a och b, artikel 5 a och b eller artikel 6, dtminstone nir
brottet begds med avsikten att dessa medel ska anvindas, 4r straffbart.

Artikel 8

Anstiftan, medhjilp och férsok

1. Medlemsstaterna ska vidta nodvindiga tgirder for att sikerstilla att anstiftan och medhjilp till ett brott som avses
i artiklarna 3-7 dr straffbart.

2. Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att forsok till ett brott som avses i artikel 3,
artikel 4 a, b eller d, artikel 5 a eller b eller artikel 6 ar straftbart. Vad giller artikel 5 d ska medlemsstaterna vidta
nodvindiga dtgirder for att sakerstilla att dtminstone forsok till bedrigligt anskaffande av ett olovligen inforskaffat eller
helt eller delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument f6r egen eller annans rikning ér straffbart.

Artikel 9

Pafoljder for fysiska personer

1. Medlemsstaterna ska vidta nodvindiga atgdrder for att sakerstilla att de brott som avses i artiklarna 3-8 ar belagda
med effektiva, proportionella och avskrickande straffrittsliga pafoljder.

2. Medlemsstaterna ska vidta nodvindiga atgirder for att sikerstdlla att de brott som avses i artikel 3, artikel 4 a och
b samt artikel 5 a och b ar belagda med ett maximistraff pd minst tvd drs fingelse.

3. Medlemsstaterna ska vidta nodvindiga dtgiarder for att sakerstilla att de brott som avses i artikel 4 ¢ och d och
artikel 5 ¢ och d dr belagda med ett maximistraff pd minst ett drs fingelse.

4. Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att det brott som avses i artikel 6 dr belagt med
ett maximistraff pd minst tre ars fingelse.

5. Medlemsstaterna ska vidta nodvindiga dtgirder for att sikerstilla att det brott som avses i artikel 7 ar belagt med
ett maximistraff pd minst tvd ars fingelse.

6. Medlemsstaterna ska vidta nodvindiga dtgdrder for att sikerstilla att de brott som avses i artiklarna 3 — 6 4r
belagda med ett maximistraff pd minst fem drs fingelse om de begés inom ramen for en kriminell organisation enligt
definitionen i rambeslut 2008/841/RIF, oberoende av den péfoljd som foreskrivs i det beslutet.
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Artikel 10
Juridiska personers ansvar

1. Medlemsstaterna ska vidta nodvindiga atgarder for att sikerstdlla att juridiska personer kan hallas ansvariga for de
brott som avses i artiklarna 3-8 och som begds till deras férmén av en person som agerar antingen enskilt eller som en
del av den juridiska personens organisation och som har en ledande stillning inom den juridiska personen, grundad pé
nagot av foljande:

a) Behorighet att foretrida den juridiska personen.
b) Befogenhet att fatta beslut pa den juridiska personens vignar.
) Befogenhet att utova kontroll inom den juridiska personen.

2. Medlemsstaterna ska vidta nodvindiga tgarder for att sikerstilla att juridiska personer kan héllas ansvariga nir
brister i 6vervakning eller kontroll som ska utforas av en person som avses i punkt 1 har gjort det mojligt for en person
som 4r understdlld den juridiska personen att till formén for denna juridiska person begd ndgot av de brott som avses
i artiklarna 3-8.

3. Juridiska personers ansvar enligt punkterna 1 och 2 ska inte utesluta straffrittsliga forfaranden mot fysiska
personer som dr girningsmin eller anstiftare eller medhjilpare till ndgot av de brott som avses i artiklarna 3-8.

Artikel 11
Sanktioner for juridiska personer

Medlemsstaterna ska vidta nédvindiga atgirder for att sikerstilla att en juridisk person som halls ansvarig enligt artikel
10.1 eller 10.2 ar foremadl for effektiva, proportionella och avskrickande sanktioner, som ska innefatta botesstraff eller
administrativa avgifter och som fir innefatta andra sanktioner, sdsom

a) uteslutning fran rétt till offentliga forméner eller stod,

b) tillfallig uteslutning fran tillgang till offentlig finansiering, inklusive anbudsforfaranden, bidrag och koncessioner,
c) tillfalligt eller permanent naringsforbud,

d) rittslig 6vervakning,

e) rattsligt beslut om upplosning av verksamheten,

f) tillfallig eller permanent stingning av inrdttningar som har anvénts for att begé brottet.

AVDELNING I

BEHORIGHET OCH UTREDNING
Artikel 12
Behorighet

1. Varje medlemsstat ska vidta nodvindiga atgirder for att faststilla sin behorighet betriffande de brott som avses
i artiklarna 3-8 om minst en av foljande omstindigheter foreligger:

a) Brottet har begétts helt eller delvis pa dess territorium.
b) Girningsmannen dr medborgare i medlemsstaten.

2. Vid tillimpning av punkt 1 a ska ett brott anses ha begdtts helt eller delvis pd en medlemsstats territorium i fall
dir gdrningsmannen dr fysiskt ndrvarande pé det territoriet ndr brottet begds och oavsett om brottet begds med
anvindning av ett informationssystem pé denna medlemsstats territorium eller inte.

3. En medlemsstat ska underritta kommissionen om den beslutar att faststilla sin behorighet over ett brott som avses
i artiklarna 3-8 vilket har begatts utanfor dess territorium, inbegripet i fall dir

a) gdrningsmannen har hemvist pa dess territorium,
b) brottet har begatts till formén for en juridisk person som ir etablerad pa dess territorium,

c) brottet har begdtts mot en av dess medborgare eller mot en person som har hemvist pa dess territorium.
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Artikel 13
Effektiva utredningar och samarbete

1. Medlemsstaterna ska vidta nodvindiga tgarder for att sikerstilla att utredningsverktyg, sisom de som anvinds vid
bekdmpning av organiserad brottslighet eller andra allvarliga brott, dr effektiva, stdr i proportion till det begdngna brottet
och ar tillgingliga for de personer, enheter eller avdelningar som har ansvaret for att utreda eller lagfora de brott som
avses i artiklarna 3-8.

2. Medlemsstaterna ska vidta nodvindiga étgirder for att sikerstilla att information som fysiska och juridiska
personer enligt nationell ritt dr skyldiga att limna om brott som avses i artiklarna 3-8 ndr de myndigheter som utreder
eller lagfor dessa brott utan onddigt drojsmal.

AVDELNING IV

INFORMATIONSUTBYTE OCH RAPPORTERING AV BROTT
Artikel 14
Informationsutbyte

1. For utbyte av information om de brott som avses i artiklarna 3-8 ska medlemsstaterna sikerstilla att de har en
operativ nationell kontaktpunkt som kan nds dygnet runt, alla dagar i veckan. Medlemsstaterna ska ocksé sdkerstilla att
de har forfaranden som gor att braddskande forfragningar om bistdnd hanteras skyndsamt, och att behorig myndighet
svarar inom dtta timmar frdn mottagandet genom att dtminstone ange huruvida forfragan kommer att besvaras, formen
for ett sddant svar och den beriknade tid inom vilken svaret kommer att skickas. Medlemsstaterna fir besluta att
anvinda befintliga ndt av operativa kontaktpunkter.

2. Medlemsstaterna ska underritta kommissionen, Europol och Eurojust om den kontaktpunkt som avses i punkt 1
som de har utsett. De ska uppdatera denna information vid behov. Kommissionen ska vidarebefordra denna information
till 6vriga medlemsstater.

Artikel 15
Rapportering av brott

1. Medlemsstaterna ska vidta nodvindiga atgirder for att sikerstilla att lampliga rapporteringskanaler gors tillgangliga
for att underlitta att de brott som avses i artiklarna 3-8 rapporteras till brottsbekimpande myndigheter och andra
behoriga nationella myndigheter utan onédigt drojsmal.

2. Medlemsstaterna ska vidta nddvindiga dtgirder for att uppmuntra finansinstitut och andra juridiska personer som
ar verksamma pé deras territorium att rapportera misstinkt bedrigeri till brottsbekimpande myndigheter och andra
behoriga myndigheter utan onodigt drojsmél i syfte att de brott som avses i artiklarna 3-8 ska kunna upptickas,
forebyggas, forhindras, utredas eller lagforas.

Artikel 16
Hjilp och stod till brottsoffer

1. Medlemsstaterna ska sikerstilla att fysiska och juridiska personer som lidit skada till f6ljd av ndgot av de brott som
avses i artiklarna 3-8 och som begétts genom missbruk av personuppgifter

a) erbjuds sirskild information och rddgivning om hur de kan skydda sig sjilva mot de negativa foljderna av brotten,
sdsom renomméskada, och

b) fir en forteckning over sirskilda institutioner som arbetar med olika aspekter av identitetsrelaterad brottslighet och
stod till brottsoffer.

2. Varje medlemsstat uppmanas att inrdtta ett gemensamt nationellt onlineinformationsverktyg for att underlitta
tillgangen till hjdlp och stod for fysiska och juridiska personer som lidit skada till foljd av de brott som avses i artiklarna
3-8 och som begétts genom missbruk av personuppgifter.
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3. Medlemsstaterna ska sikerstilla att juridiska personer som dr offer fér brott som avses i artiklarna 3-8 i detta
direktiv utan onddigt drojsmal efter sin forsta kontakt med en behorig myndighet erbjuds information om f6ljande:

a) Forfarandena for brottsanmalan och brottsoffrets roll i sidana forfaranden.
b) Ritten att fd information om édrendet i enlighet med nationell ritt.

¢) Tillgingliga forfaranden for att inge klagomdl om den behériga myndigheten inte respekterar brottsoffrets rittigheter
under ett straffréttsligt forfarande.

d) Kontaktuppgifter for information om det egna drendet.

Artikel 17
Forebyggande atgirder

Medlemsstaterna ska vidta limpliga dtgirder, inbegripet via internet, sisom kampanjer fér information och medvetan-
degorande och forsknings- och utbildningsprogram som syftar till att minska omfattningen av bedrdgerier, oka
medvetenheten om problemet och minska risken for att bli offer for bedrigeri. Om sd ar limpligt ska medlemsstaterna
agera i samarbete med berorda aktorer.

Artikel 18
Overvakning och statistik

1.  Kommissionen ska senast den 31 augusti 2019 faststalla ett detaljerat program for Gvervakning av detta direktivs
utfall, resultat och effekter. I vervakningsprogrammet ska det anges vilka metoder som kommer att anvindas for att
samla in nodvindiga uppgifter och andra nodvindiga bevis och med vilka intervaller detta kommer att ske. Det ska
nirmare anges vilka dtgirder som kommissionen respektive medlemsstaterna ska vidta nir det giller att samla in, dela
och analysera uppgifterna och de andra bevisen.
2. Medlemsstaterna ska sikerstilla att det finns ett system for registrering, framtagande och tillhandahéllande av
anonymiserade statistiska uppgifter om rapporterings-, utrednings- och rittegdngsfaserna rorande de brott som avses
i artiklarna 3-8.
3. De statistiska uppgifter som avses i punkt 2 ska dtminstone omfatta befintliga uppgifter om antalet sddana brott
som avses i artiklarna 3-8 som registrerats av medlemsstaterna och om antalet personer som 4talats och démts for
sddana brott som avses i artiklarna 3-7.
4. Medlemsstaterna ska drligen oversinda de uppgifter som samlats in enligt punkterna 1, 2 och 3 till kommissionen.
Kommissionen ska sikerstilla att en samlad oversyn over dessa statistiska rapporter offentliggors varje ar och 6versinds
till behoriga specialiserade unionsbyraer och unionsorgan.

Artikel 19

Ersittande av rambeslut 2001/413/RIF

Rambeslut 2001/413/RIF ersitts med avseende pd de medlemsstater som dr bundna av detta direktiv, utan att det
paverkar dessa medlemsstaters skyldigheter vad giller tidsfristerna for inforlivande av det rambeslutet med nationell ritt.

For de medlemsstater som dr bundna av detta direktiv ska hanvisningar till rambeslut 2001/413/RIF anses som
hanvisningar till detta direktiv.
Artikel 20
Inforlivande

1. Medlemsstaterna ska sitta i kraft de bestimmelser i lagar och andra forfattningar som 4r nodvindiga for att folja
detta direktiv senast den 31 maj 2021. De ska genast underritta kommissionen om detta.

Nar en medlemsstat antar dessa bestimmelser ska de innehalla en hinvisning till detta direktiv eller atfoljas av en sddan
hanvisning nir de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen 6verlimna texten till de bestimmelser i nationell ritt som de antar inom
det omrdde som omfattas av detta direktiv.
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Artikel 21
Utvirdering och rapportering

1. Kommissionen ska senast den 31 maj 2023 &verlimna en rapport till Europaparlamentet och rddet med en
bedomning av i vilken utstrickning medlemsstaterna har vidtagit de dtgirder som dr nodvindiga for att folja detta
direktiv. Medlemsstaterna ska forse kommissionen med de uppgifter den behover for att utarbeta denna rapport.

2. Kommissionen ska senast den 31 maj 2026 gora en utvirdering av detta direktivs inverkan pd bekimpande av
bedrigeri och forfalskning som ror andra betalningsmedel 4n kontanter, samt pd grundldggande rattigheter, och
overlimna en rapport till Europaparlamentet och rddet. Medlemsstaterna ska forse kommissionen med de uppgifter som
dr nodvindiga for att utarbeta rapporten.

3. I samband med den utvdrdering som avses i punkt 2 i denna artikel ska kommissionen ocksd rapportera om
nodvindigheten, genomforbarheten och dndamalsenligheten vad giller skapandet av nationella sikra onlinesystem dar
brottsoffer ska kunna rapportera sddana brott som avses i artiklarna 3-8 och vad giller upprittandet av en
standardiserad unionsmall for rapportering som ska fungera som grund f6r medlemsstaterna.

Artikel 22
Ikrafttridande
Detta direktiv trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Detta direktiv riktar sig till medlemsstaterna i enlighet med f6rdragen.

Utfdrdat i Strasbourg den 17 april 2019.

Pé Europaparlamentets vignar Pi rddets vignar
A. TAJANI G. CIAMBA
Ordforande Ordférande
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