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KOMMISSIONENS DELEGERADE FORORDNING (EU) 2018/389
av den 27 november 2017

om komplettering av Europaparlamentets och ridets direktiv (EU) 2015/2366 vad giller
tekniska tillsynsstandarder for string kundautentisering och gemensamma och sikra 6ppna
kommunikationsstandarder

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjinster
pd den inre marknaden, om 4ndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU)
nr 1093/2010 och om upphivande av direktiv 2007/64/EG (), sdrskilt artikel 98.4 andra stycket, och

av foljande skal:

(1)  Betaltjanster som tillhandahalls elektroniskt bor utforas pa ett sikert sitt, med hjilp av teknik som kan garantera
siker autentisering av anvindaren och i storsta mojliga utstrackning minska risken for bedrdgeri. For att uppticka
forsok att anvinda betaltjanstanvindarnas personliga sikerhetsbehorighetsuppgifter dd dessa forlorats, stulits eller
missbrukats bor autentiseringsforfarandet som allmin regel innehélla mekanismer for transaktionsévervakning
som dven sikerstiller att betaltjanstanvindaren dr den rattmatige anvindaren och darfor godkianner overforing av
medel och tillgdng till dennes kontoinformation genom normal anvindning av personliga sikerhetsbehorighets-
uppgifter. Det dr vidare nodvindigt att specificera kraven for den stringa kundautentisering som bor tillimpas
varje gdng en betalare loggar in pé sitt konto online, initierar en elektronisk betalningstransaktion eller genomfor
nagon dtgird péd distans som kan innebira en risk for betalningsbedrigeri eller andra missbruk, genom att kriva
att en autentiseringskod genereras som inte bor kunna forfalskas, vare sig i sin helhet eller genom att ndgon av de
komponenter utifrdn vilka den genererades blir kdnd.

(2)  Eftersom bedragerimetoderna stindigt fordndras bor den stringa kundautentiseringen kunna anpassas till tekniska
innovationer som syftar till att mota framvidxande sikerhetshot i friga om elektroniska betalningar. For att
sikerstilla att de krav som foreskrivs verkligen tillimpas pé stadigvarande basis dr det dven lampligt att krédva att
sikerhetsdtgirderna for tillimpning av string kundautentisering och undantag frén sddan kundautentisering,
atgdrderna for att skydda de personliga sikerhetsbehorighetsuppgifternas konfidentialitet och integritet, samt
atgdrderna for att faststdlla gemensamma och sikra 6ppna kommunikationsstandarder dokumenteras, regelbundet
testas, utvdrderas och revideras av operativt oberoende revisorer med expertis inom IT-sikerhet och betalningar.
For att ge behoriga myndigheter mojlighet att 6vervaka kvaliteten pd granskningar av dessa atgdrder bor de pé
begiran fi tillgdng till sddana granskningar.

(3)  Eftersom bedrigeririsken dr storre for elektroniska betalningstransaktioner pa distans ar det nodvandigt att infora
ytterligare krav pd string kundautentisering for sddana transaktioner som sikerstiller att elementen dynamiskt
kopplar transaktionen till det belopp och den betalningsmottagare som betalaren angav da transaktionen
initierats.

(4)  Dynamiska kopplingar 4r mojliga genom generering av autentiseringskoder som omfattas av stringa
sikerhetskrav. Teknisk neutralitet bor sakerstillas genom att det inte ska krdvas ndgon sirskild teknik for
inférandet av autentiseringskoder. Autentiseringskoder bor dirfor bygga pd losningar sdsom generering och
validering av engdngslosenord, digitala signaturer eller annan kryptografiskt baserad validering genom nycklar
eller kryptografiskt material som lagras i autentiseringselementen, sa linge sikerhetskraven uppfylls.

() EUTL337,23.12.2015, s. 35.
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(5)  Det ar nodvandigt att faststilla sirskilda krav for situationer dir det slutliga beloppet inte dr kdnt nir betalaren
initierar en elektronisk betalningstransaktion pé distans for att sikerstdlla att den stringa kundautentiseringen
respekterar det hogsta belopp som betalaren har godkint i enlighet med direktiv (EU) 2015/2366.

(6)  For att sdkerstilla att den stringa kundautentiseringen tillimpas 4r det ocksd nodvindigt att foreskriva tillrackliga
sikerhetsegenskaper hos de element i den stringa kundautentiseringen som kategoriseras som kunskap (ndgot
som endast anvdndaren vet), t.ex. lingd eller komplexitet, for de element som kategoriseras som innehav (ndgot
som bara anvindaren har), t.ex. algoritmspecifikationer, nyckellingd och entropi, och hos utrustning och
programvara som ldser element som kategoriseras som unik egenskap (nigot som anvindaren ir), t.ex. algoritms-
pecifikationer, skydd for biometriska sensorer och mallar, i synnerhet for att minska risken att dessa element rgjs,
limnas ut till och anvinds av icke auktoriserade parter. Det dr ocksd nodvindigt att faststilla krav som
sikerstiller dessa elements oberoende, sd att en overtrddelse i friga om ett element inte dventyrar de andra
elementens tillforlitlighet, i synnerhet om négot av dessa element anvinds med hjilp av en anordning med flera
funktioner, sdsom en tablett eller mobiltelefon som kan anvindas bade for att ge betalningsinstruktioner och
i autentiseringsforfarandet.

(7)  Kraven pd string kundautentisering giller betalningar som initieras av betalaren, oavsett om denne 4r en fysisk
eller juridisk person.

(8)  Det ligger i sakens natur att betalningar som gors via anonyma betalningsinstrument inte kan omfattas av kravet
pa string kundautentisering. Om anonymiteten i denna typ av instrument hdvs pd avtalsmissiga eller rittsliga
grunder ska betalningarna omfattas av de sikerhetskrav som foljer av direktiv (EU) 2015/2366 och dessa tekniska
tillsynsstandarder.

(9) I enlighet med direktiv (EU) 2015/2366 faststills undantag fran principen om string kundautentisering baserat
pa betalningstransaktionens risknivd, belopp, huruvida den upprepas och den betalningskanal som anvinds vid
utforandet av betalningstransaktionen.

(10)  Atgirder som innebir tillging till ett betalkontos saldo och senaste transaktioner utan att kinsliga betalnings-
uppgifter lamnas ut, dterkommande betalningar till samma betalningsmottagare som i ett tidigare skede skapats
och bekriftats av betalaren genom string kundautentisering samt betalningar till och frin samma fysiska eller
juridiska person vars konton finns hos samma betaltjanstleverantor, utgor en lag risk och betaltjanstleverantorerna
behover darfor inte tillimpa strang kundautentisering i dessa fall. Trots denna ldga risk bor leverantérer av
betalningsinitieringstjanster, betaltjanstleverantorer som ger ut kortbaserade betalningsinstrument och
leverantorer av kontoinformationstjanster, i enlighet med artiklarna 65, 66 och 67 i direktiv (EU) 2015/2366,
fran den kontoférvaltande betaltjanstleverantoren endast begdra de uppgifter som 4r nddvindiga for tillhanda-
hallandet av en viss betaltjanst med betaltjanstanvindarens godkdnnande. Godkinnande kan ges for varje enskild
begiran om uppgifter eller for varje betalning som ska initieras eller, for leverantérer av kontoinformations-
tjanster, som ett mandat for specifika betalkonton och tillhorande betalningstransaktioner i enlighet med vad som
avtalats med betaltjanstanvandaren.

(11)  Undantag for smé kontaktfria betalningar vid forsiljningsstéllen — dar hinsyn dven tas till ett maximalt antal pa
varandra foljande transaktioner eller ett sirskilt faststallt hogsta virde for pa varandra foljande transaktioner men
dir string kundautentisering inte tillimpas — frimjar utvecklingen av anvindarvinliga betaltjdnster som
kidnnetecknas av 1ag risk och bor dirfor foreskrivas. Det dr vidare lampligt att foreskriva undantag for
elektroniska betalningstransaktioner som initieras genom obemannade terminaler, ddr string kundautentisering av
operativa skal inte alltid ar latt att tillimpa (t.ex. for att undvika koer och potentiella olyckor vid vigtullstationer
eller andra sakerhetsrisker).

(12) I likhet med undantaget for sméd kontaktfria betalningar vid forsiljningsstillen maste en limplig avvdgning goras
mellan & ena sidan 6kad sdkerhet for distansbetalningar och anvindarvinlighet och 4 andra sidan tillginglighet
inom e-handeln. I linje med dessa principer bor forsiktiga troskelvirden faststillas under vilka string kundauten-
tisering undantas, sd att endast onlinekop till liga belopp omfattas. Sarskilt forsiktiga troskelvarden bor faststallas
for onlinekop med tanke pé att personen som genomfor kopet inte ar fysiskt nirvarande vid kopet, vilket medfor
en ndgot hogre sakerhetsrisk.
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(13) Kraven pé string kundautentisering giller betalningar som initieras av betalaren, oavsett om denne ir en fysisk
eller juridisk person. Mdnga foretagsbetalningar initieras genom sarskilda processer eller protokoll som garanterar
den hoga sakerhetsnivd som direktiv (EU) 2015/2366 syftar till att uppnd genom strang kundautentisering. Om
de behoriga myndigheterna sldr fast att dessa betalningsprocesser och betalningsprotokoll, som endast dr
tillgingliga for betalare som inte dr konsumenter, uppfyller malen med direktiv (EU) 2015/2366 i friga om
sikerhet, kan betaltjanstleverantorer, ndr det giller dessa processer eller protokoll, undantas fran kraven pé string
kundautentisering.

(14) Om en transaktionsriskanalys i realtid klassificerar en betalningstransaktion som en lagrisktransaktion ér det
ocksé lampligt att infora ett undantag for de betaltjanstleverantorer som inte avser att tillimpa string kundauten-
tisering genom att gora det mojligt for dessa att i stillet anta effektiva och riskbaserade krav som sakerstaller att
betaltjanstanvandarens medel och personuppgifter dr sikra. Dessa riskbaserade krav bor bygga pd en kombination
av dels resultatet av riskanalysen, som bekriftar att inga betalnings- eller beteendemonster som avviker frdn
betalarens normala beteende har konstaterats, och ta hansyn till andra riskfaktorer, inbegripet uppgifter om var
betalaren och betalningsmottagaren befinner sig, dels monetira troskelvirden utifrdn bedrigerifrekvenser som
berdknats for distansbetalningar. Om en betalning pé grundval av transaktionsriskanalys i realtid inte kan anses
utgdra en lagrisktransaktion bor betaltjanstleverantoren tillimpa string kundautentisering. Det maximala virdet
for ett sddant riskbaserat undantag bor faststillas pd ett sitt som sikerstiller en mycket 1dg motsvarande
bedrigerifrekvens, dven i jimforelse med bedrigerifrekvenserna for alla betaltjinstleverantorens betalningstransak-
tioner, inbegripet de som autentiserats genom string kundautentisering, under en viss period och pa lopande
basis.

(15) For att sikerstilla en effektiv tillimpning bor betaltjanstleverantorer som vill utnyttja undantagen fran string
kundautentisering regelbundet overvaka och, pd begiran av behoriga myndigheter eller Europeiska
bankmyndigheten (EBA), for varje typ av betalningstransaktion informera om virdet av bedrigliga eller icke
auktoriserade betalningstransaktioner och de observerade bedragerifrekvenserna for alla sina betalningstransaktio-
ner till dessa myndigheter, oavsett om de varit foremdl for string kundautentisering eller genomforts enligt ett
relevant undantag.

(16) Insamlingen av dessa nya historiska uppgifter om bedragerifrekvensen for elektroniska betalningstransaktioner
kommer ocksé att bidra till EBA:s faktiska granskning av troskelvirden for ett undantag fran string kundauten-
tisering som baseras pd en transaktionsriskanalys i realtid. EBA bor se 6ver och, vid behov, limna forslag till
kommissionen pd uppdateringar av dessa tekniska tillsynsstandarder i form av forslag till nya troskelvirden och
tillhrande bedragerifrekvenser, i syfte att 6ka sakerheten for elektroniska betalningar pé distans, i enlighet med
artikel 98.5 i direktiv (EU) 2015/2366 och artikel 10 i Europaparlamentets och radets férordning (EU)
nr 1093/2010 (Y).

(17) Betaltjdnstleverantorer som utnyttjar ndgot av dessa undantag bor alltid kunna vilja att tillimpa string
kundautentisering for de dtgirder och betalningstransaktioner som avses i dessa bestimmelser.

(18) De dtgirder som skyddar konfidentialiteten och integriteten hos personliga sikerhetsbehorighetsuppgifter samt
hos autentiseringsutrustning och programvara bor begrinsa risken for bedrigerier i form av icke auktoriserad
eller bedrdglig anvandning av betalningsinstrument och icke auktoriserad tillgdng till betalkonton. Det dr ddrfor
nodvindigt att infora krav pd sikert upprattande och leverans av personliga sikerhetsbehorighetsuppgifter och pé
deras betaltjanstanvindare, och att faststilla villkor for fornyelse och avaktivering av dessa uppgifter.

(19) For att sikerstilla effektiv och siker kommunikation mellan relevanta aktorer i frdga om kontoinformations-
tjdnster, betalningsinitieringstjanster och bekriftelse av att medel finns pa kontot, dr det nodvandigt att specificera
kraven for gemensamma och sikra Oppna kommunikationsstandarder, som ska efterlevas av alla relevanta
betaltjinstleverantorer. Direktiv (EU) 2015/2366 foreskriver att leverantérer av kontoinformationstjinster ska ha
tillgdng till och anvinda betalkontoinformation. Denna forordning dndrar darfor inte reglerna for tillgang till
andra konton in betalkonton.

(") Europaparlamentets och rddets foérordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om 4ndring av beslut nr 716/2009/EG och om upphivande av kommissionens beslut
2009/78/EG (EUTL 331,15.12.2010,s. 12).
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(23)

(24)

(25)

(26)

Varje kontoforvaltande betaltjanstleverantr som har betalkonton som finns tillgingliga online bor erbjuda minst
ett inloggningsgranssnitt som mojliggér siker kommunikation med leverantorerna av kontoinformationstjdnster,
leverantérerna av betalningsinitieringstjanster och betaltjanstleverantorer som ger ut kortbaserade betalningsin-
strument. Grénssnittet bor gora det mojligt for leverantorer av kontoinformationstjdnster, leverantérer av
betalningsinitieringstjanster och betaltjanstleverantorer som ger ut kortbaserade betalningsinstrument att
identifiera sig for den kontoférvaltande betaltjanstleverantoren. Det bor ocksd gora att leverantorer av kontoinfor-
mationstjanster och leverantérer av betalningsinitieringstjanster kan forlita sig pd de autentiseringsforfaranden
som den kontoférvaltande betaltjanstleverantoren tillhandahaller betaltjanstanvindaren. For att sikerstilla teknik-
och affirsmodellsneutralitet bor de kontoforvaltande betaltjdnstleverantérerna kunna vilja om de vill erbjuda ett
granssnitt som dr avsett for kommunikation med leverantorer av kontoinformationstjanster, leverantorer av
betalningsinitieringstjanster och betaltjanstleverantorer som ger ut kortbaserade betalningsinstrument eller om
denna kommunikation ska tillitas med hjilp av grinssnittet for identifiering och kommunikation med de
kontoforvaltande betaltjanstleverantorernas betaltjanstanvindare.

For att gora det mojligt for leverantorer av kontoinformationstjinster, leverantérer av betalningsinitieringstjanster
och betaltjanstleverantorer som ger ut kortbaserade betalningsinstrument att utveckla tekniska 16sningar bor
granssnittets tekniska specifikation vara korrekt dokumenterad och allmint tillginglig. Vidare bor de kontofor-
valtande betaltjdnstleverantorerna erbjuda betaltjanstleverantorerna mojlighet att testa tekniska losningar under
minst sex manader fore dagen for tillimpning av dessa tillsynsstandarder eller, om lanseringen sker efter det att
dessa standarder har bérjat tillimpas, fore dagen dd grénssnittet lanseras pad marknaden. For att sikerstilla
driftskompatibilitet mellan olika tekniska kommunikationslosningar bor granssnittet anvinda standarder som
tagits fram av internationella eller europeiska standardiseringsorganisationer.

Kvaliteten pd de tjdnster som tillhandahills av leverantorer av kontoinformationstjanster och leverantérer av
betalningsinitieringstjanster kommer att vara beroende av att de grinssnitt som de kontoférvaltande betaltjanstle-
verantorerna infor eller anpassar fungerar korrekt. Dirfor ar det viktigt att dtgarder vidtas for att garantera
driftskontinuitet for anvindarna av dessa tjanster om grénssnitten inte uppfyller kraven i dessa standarder. Det dr
de nationella behériga myndigheternas ansvar att sikerstilla att leverantorer av kontoinformationstjinster och
leverantorer av kontoinformationstjdnster inte blockeras eller hindras ndr de tillhandahéller tjinster.

Om tillgdng till betalkonton erbjuds genom ett sdrskilt granssnitt r det — for att sakerstalla betaltjanstanvindarnas
ritt att anvianda sig av leverantorer av betalningsinitieringstjanster och av tjanster som ger tillgdng till
kontoinformation, i enlighet med direktiv (EU) 2015/2366 — nodvindigt att kriva att sdrskilda grinssnitt ska ha
likvirdig tillgdnglighet och funktion som de grinssnitt som finns tillgdngliga for betaltjanstanvindare. De
kontoforvaltande betaltjanstleverantorerna bor ocksa faststilla transparenta resultatindikatorer och servicenivdmal
for de sirskilda granssnittens tillganglighet och funktion som 4r minst lika strikta som for de grinssnitt som
anvinds for deras betaltjinstanvindare. Dessa grinssnitt bor testas av de betaltjanstleverantorer som ska anvinda
dem, samt stresstestas och dvervakas av behoriga myndigheter.

For att sikerstdlla att betaltjanstleverantorer som anvinder det sirskilda grinssnittet kan fortsitta att
tillhandahalla sina tjdnster om det uppstir problem med tillginglighet eller bristfallig funktion, behovs en
reservmekanism som omfattas av strikta villkor och som gor det mojligt for leverantorerna att anvinda det
granssnitt som den kontoférvaltande betaltjanstleverantoren uppriatthéller for identifiering av och kommunikation
med sina egna betaltjanstanvindare. Vissa kontoforvaltande betaltjanstleverantorer kommer att undantas fran
kravet att tillhandahdlla en sddan reservmekanism genom att i stillet tillata tillgdng via sina anvindargrinssnitt,
om deras behoriga myndigheter faststiller att de sirskilda grinssnitten uppfyller sirskilda villkor dir det
sikerstills obehindrad konkurrens. Om det sirskilda grinssnitt som undantagits inte uppfyller villkoren ska de
beviljade undantagen aterkallas av relevanta behoriga myndigheter.

For att gora det mojligt for behoriga myndigheter att effektivt utova tillsyn dver och 6vervaka genomforandet och
hanteringen av kommunikationsgranssnitten bor de kontoforvaltande betaltjinstleverantorerna publicera en
sammanstillning av relevant dokumentation pa sin webbplats och, pd begiran, ge de behoriga myndigheterna
dokumentation om losningarna i krissituationer. De kontoforvaltande betaltjanstleverantorerna bor ocksé
offentliggora statistik over grinssnittets tillgdnglighet och funktion.

I syfte att skydda uppgifternas konfidentialitet och integritet 4r det nodvindigt att sikerstilla att
kommunikationen mellan de kontoférvaltande betaltjanstleverantorerna, leverantorer av kontoinformations-
tjdnster, leverantorer av betalningsinitieringstjanster och betaltjanstleverantorer som ger ut kortbaserade
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betalningsinstrument dr siker. Det dr i synnerhet nodvindigt att krdva att leverantorer av kontoinformations-
tjdnster, leverantorer av betalningsinitieringstjanster, betaltjanstleverantorer som ger ut kortbaserade betalningsin-
strument och kontoforvaltande betaltjanstleverantorer, anvinder sig av siker kryptering nér de utbyter uppgifter.

(27)  For att starka anvindarnas fortroende och sikerstilla en string kundautentisering bor anvindning av medel for
elektronisk identifiering och betrodda tjinster, som avses i Europaparlamentets och rddets férordning (EU)
nr 910/2014 ('), beaktas, i synnerhet med avseende pd anmalda system for elektronisk identifiering.

(28)  For att sdkerstalla att tillimpningstidpunkterna anpassas till varandra bor denna forordning bérja tillimpas frdn
och med den dag dd medlemsstaterna senast mdste ha sikerstallt tillimpningen av de sikerhetsdtgirder som av
avses i artiklarna 65, 66, 67 och 97 i direktiv (EU) 2015/2366.

(29) Denna forordning baseras pa det forslag till tekniska tillsynsstandarder som Europeiska bankmyndigheten (EBA)
har 6verlimnat till kommissionen.

(30) EBA har genomfort ett oppet och transparent offentligt samrdd om det forslag till tekniska tillsynsstandarder som
denna forordning baseras pd, gjort en analys av kostnader och fordelar samt begirt ett yttrande frin den
bankintressentgrupp som inréttats i enlighet med artikel 37 i férordning (EU) nr 1093/2010.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL 1

ALLMANA BESTAMMELSER
Artikel 1
Syfte

Denna forordning faststiller de krav som betaltjinstleverantorer ska efterleva i friga om att genomfora sikerhetsatgarder,
sd att det blir mojligt f6r dem att gora foljande:

a) Tillimpa forfarandet for string kundautentisering i enlighet med artikel 97 i direktiv (EU) 2015/2366.

b) Gora undantag frdn tillimpningen av sikerhetskraven for string kundautentisering, om sirskilda och begrinsade
villkor uppfylls som baseras pé betalningstransaktionens risk, belopp och upprepning och vilken betalningskanal som
anvinds vid genomforandet av transaktionen.

¢) Skydda betaltjanstanvindarens personliga sdkerhetsbehorighetsuppgifters konfidentialitet och integritet.

d) Uppritta gemensamma och sikra Oppna standarder for kommunikation mellan kontoforvaltande betaltjanstleve-
rantorer, leverantorer av betalningsinitieringstjanster, leverantorer av kontoinformationstjnster, betalare, betalnings-
mottagare och andra leverantorer av betaltjanster med avseende pd tillhandahéllande och anvindning av betaltjanster
vid tillimpningen av avdelning IV i direktiv (EU) 2015/2366.

Artikel 2
Allminna autentiseringskrav

1. Betaltjanstleverantorerna ska ha inrattat transaktionsovervakningsmekanismer som gor det mojligt for dem att
uppticka icke auktoriserade eller bedragliga betalningstransaktioner vid genomférande av de sikerhetsatgirder som avses
i artikel 1 a och b.

(") Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster f6r
elektroniska transaktioner pa den inre marknaden och om upphédvande av direktiv 1999/93/EG (EUTL 257, 28.8.2014,s. 53).
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Dessa mekanismer ska baseras pd en analys av betalningstransaktioner som beaktar element som ir typiska for
betaltjanstanvindaren vid normal anvindning av personliga sikerhetsbehorighetsuppgifter.

2. Betaltjanstleverantorerna ska sikerstilla att transaktionsovervakningsmekanismerna d&tminstone beaktar alla
foljande riskbaserade faktorer:

a) Forteckningar 6ver element som komprometterats eller stulits.

b) Transaktionsbeloppet for varje betalning.

¢) Kinda bedrigeriscenarier i samband med tillhandahéllande av betaltjanster.

d) Tecken pd infektion av sabotageprogram i ndgot skede av autentiseringsforfarandet.

e) Om inloggningsutrustningen eller programvaran tillhandahdlls av betaltjanstleverantoren, en loggfil 6ver

anvindningen av den inloggningsutrustning eller programvara som tillhandahdlls betaltjanstanvindaren samt
avvikande anvdndning av inloggningsutrustningen eller programvaran.

Artikel 3
Granskning av sikerhetsdtgirder

1. Genomférande av de sikerhetsdtgirder som avses i artikel 1 ska dokumenteras, regelbundet testas, utvirderas och,
i enlighet med betaltjdnstleverantérens tillimpliga réttsliga ram, revideras av revisorer med expertis inom IT-sékerhet och
betalningar som &r operativt oberoende inom betaltjinstleverantoren eller i forhéllande till denna.

2. Perioden mellan de revisioner som avses i punkt 1 ska faststillas med beaktande av de relevanta bokforings- och
lagstadgade revisionsregler som betaltjinstleverant6ren omfattas av.

Betaltjinstleverantorer som utnyttjar det undantag som avses i artikel 18 ska dock genomga en revision av sina metoder,
sin modell och de rapporterade bedrigerifrekvenserna minst en ging per dr. Den revisor som genomfér denna revision
ska ha expertis inom IT-sidkerhet och betalningar och vara operativt oberoende inom betaltjinstleverantoren eller
i forhallande till denna. Under det forsta &r som undantaget i artikel 18 tillimpas, och minst vart tredje ar dérefter, eller
oftare pd den behoriga myndighetens begiran, ska revisionen genomforas av en oberoende och kvalificerad extern
revisor.

3. Inom ramen for denna revision ska en utvirdering och rapport liggas fram om huruvida betaltjinstleverantorens
sikerhetsdtgirder uppfyller kraven i denna forordning.

Behoriga myndigheterna ska pé begéran f3 tillgdng till hela rapporten.

KAPITEL 1I

SAKERHETSATGARDER FOR TILLAMPNING AV STRANG KUNDAUTENTISERING
Artikel 4
Autentiseringskod

1.  Om betaltjanstleverantorerna tillimpar string kundautentisering i enlighet med artikel 97.1 i direktiv (EU)
2015/2366 ska autentiseringen grundas pd minst tvd element som kategoriseras som kunskap, innehav och unik
egenskap och leda till att en autentiseringskod genereras.

Autentiseringskoden ska endast godtas en ging av betaltjinstleverantoren nér betalaren anvinder autentiseringskoden for
att fa tillgdng till sina betalkonton online, for att initiera en elektronisk betalningstransaktion eller for att genomfora
ndgon dtgird, pd distans, som kan innebdra en risk for betalningsbedrdgeri eller andra missbruk.
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2. Vid tillimpning av punkt 1 ska betaltjanstleverantorerna anta sikerhetsitgirder som sikerstiller att alla foljande
krav uppfylls:

a) Ingen information om ndgot av de element som avses i punkt 1 kan inhdmtas frdn den autentiseringskod som
ldmnats ut.

b) Det ir inte mojligt att generera en ny autentiseringskod pd grundval av kinnedom om ndgon annan autentiseringskod
som genererats i ett tidigare skede.

¢) Autentiseringskoden kan inte forfalskas.

3. Betaltjanstleverantorerna ska sikerstilla att autentisering genom generering av en autentiseringskod innehaller alla
foljande atgdrder:

a) Om generering av en autentiseringskod for tillimpning av punkt 1 — vid autentisering for fjarratkomst, elektroniska
betalningar pa distans eller ngon annan atgird, pé distans, som kan innebira en risk for betalningsbedrigeri —

misslyckas, ska det inte vara mojligt att avgora vilket av de element som avses i den punkten som var felaktigt.

b) Hogst fem misslyckade autentiseringsforsok i rad under en faststilld tidsperiod far ske innan de atgirder som avses
i artikel 97.1 i direktiv (EU) 2015/2366 tillfalligt blockeras.

¢) Under kommunikationssessionerna finns ett skydd, i enlighet med kraven i kapitel V, mot att uppgifter som overfors
under autentiseringen kapas eller manipuleras av icke auktoriserade parter.

d) Betalaren far vara inaktiv i hogst fem minuter frin det att denne autentiserats och fétt tillgdng till sitt betalkonto
online.

4. Om den blockering som avses i punkt 3 b ir tillfillig ska blockeringsperiodens lingd och antalet nya forsok
faststdllas pd grundval av egenskaperna hos den betaltjanst som tillhandahalls anvindaren och alla relevanta anknutna
risker, med beaktande av, dtminstone, de faktorer som avses i artikel 2.2.

Betalaren ska forvarnas innan blockeringen blir permanent.

Om blockeringen har gjorts permanent ska ett sikert forfarande upprittas genom vilket betalaren dter kan borja
anvinda de blockerade elektroniska betalningsinstrumenten.

Artikel 5
Dynamiska kopplingar

1.  Betaltjanstleverantrer som tillimpar string kundautentisering i enlighet med artikel 97.2 i direktiv (EU)
2015/2366 ska, ut6ver kraven i artikel 4 i denna f6rordning, anta sikerhetsdtgirder som uppfyller alla foljande krav:

a) Betalaren informeras om betalningstransaktionens belopp och betalningsmottagaren.

b) Den autentiseringskod som genereras idr specifik for betalningstransaktionens belopp och den betalningsmottagare
som betalaren godkidnde da transaktionen initierades.

¢) Den autentiseringskod som betaltjinstleverantoren godkinner motsvarar det ursprungliga specifika betalningstransak-
tionsbelopp och betalningsmottagarens identitet, som godkints av betalaren.

d) Eventuella 4ndringar av belopp eller betalningsmottagare leder till att den genererade autentiseringskoden
ogiltigforklaras.

2. Vid tillimpning av punkt 1 ska betaltjanstleverantorerna anta sikerhetsitgirder som ska sikerstilla konfidenti-
aliteten, autenticiteten och integriteten hos foljande:

a) Transaktionsbeloppet och betalningsmottagaren under alla autentiseringsfaser.

b) Den information som visas for betalaren under alla autentiseringsfaser, inbegripet generering, &verforing och
anvindning av autentiseringskoden.
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3. Vid tillimpning av punkt 1 b och om betaltjinstleverantdrerna tillimpar strang kundautentisering i enlighet med
artikel 97.2 1 direktiv (EU) 2015/2366 ska foljande autentiseringskrav gilla:

a) Vad giller kortbaserade betalningstransaktioner dir betalaren har godkint ett exakt belopp av de medel som ska
blockeras i enlighet med artikel 75.1 i det direktivet, ska autentiseringskoden vara specifik for det belopp som
betalaren har godkint for blockering och som godkindes av betalaren nir transaktionen initierades.

b) For betalningstransaktioner dir betalaren har godkdnt att en uppsittning elektroniska betalningstransaktioner pd

distans genomfors till en eller flera betalningsmottagare ska autentiseringskoden vara specifik for betalningstransak-
tionernas totalbelopp och for de specificerade betalningsmottagarna.

Artikel 6
Krav betriffande de element som kategoriseras som kunskap

1.  Betaltjanstleverantorerna ska anta dtgirder for att minska risken for att de element for string kundautentisering
som kategoriseras som kunskap rojs av eller limnas ut till icke auktoriserade parter.

2. Betalarens anvidndning av dessa element ska vara foremal for begrinsningsdtgirder i syfte att forhindra att de
lamnas ut till icke auktoriserade parter.
Artikel 7
Krav betriffande de element som kategoriseras som innehav

1.  Betaltjanstleverantorerna ska anta dtgirder for att minska risken for att de element for string kundautentisering
som kategoriseras som innehav anvinds av icke auktoriserade parter.

2. Betalarens anvindning av dessa element ska vara foremdl for atgirder som syftar till att férhindra reproducering av
dessa element.

Artikel 8

Krav betriffande utrustning och programvara kopplad till element som kategoriseras som unik
egenskap

1.  Betaltjanstleverantorerna ska anta dtgarder for att minska risken for att de autentiseringselement som kategoriseras
som unik egenskap och som lises av inloggningsutrustning och programvara som tillhandahélls betalaren rojs av icke
auktoriserade parter. Betaltjanstleverantorerna ska minst sikerstilla att det foreligger mycket 13g sannolikhet att en icke
auktoriserad part autentiseras som betalare med hjalp av denna inloggningsutrustning och programvara.

2. Betalarens anvindning av dessa element ska vara foremadl for dtgdrder som sikerstiller att denna utrustning och
programvara garanterar skydd mot icke auktoriserad anvindning av elementen genom tillgdng till utrustning och
programvara.

Artikel 9

Elementens oberoende

1. Betaltjanstleverantorerna ska sakerstilla att anvindning av de element for string kundautentisering som avses
i artiklarna 6, 7 och 8 omfattas av atgdrder som sikerstiller att rojande, med avseende pa teknik, algoritmer och
parametrar, av ett av elementen inte dventyrar de andra elementens tillforlitlighet.

2. Betaltjinstleverantorer ska anta sakerhetsitgirder om ndgot av elementen for string kundautentisering eller
autentiseringskoden anvinds med hjilp av en anordning med flera funktioner, for att minska risken som skulle
uppkomma om sikerheten i anordningen med flera funktioner skulle dventyras.
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3. Vid tillimpning av punkt 2 ska de riskreducerande étgirderna innehélla foljande:

a) Anviandning av separerade sikra exckveringsmiljoer med hjilp av den programvara som finns installerad
i anordningen med flera funktioner.

b) Mekanismer for att sikerstilla att programvaran eller utrustningen inte har dndrats av betalaren eller av en tredjepart.

¢) Om édndringar har gjorts, mekanismer for att begriansa konsekvenserna av dem.

KAPITEL III

UNDANTAG FRAN STRANG KUNDAUTENTISERING
Artikel 10
Betalkontoinformation

1.  Forutsatt att kraven i artikel 2 och i punkt 2 i denna artikel uppfylls behéver betaltjanstleverantorerna inte tillimpa
strang kundautentisering om en betaltjanstanvidndare endast har tillgdng till en eller bada foljande uppgifter online utan
att limna ut kénsliga betalningsuppgifter:

a) Saldot for ett eller flera specifika betalkonton.

b) Betalningstransaktionerna de senaste 90 dagarna till och fran ett eller flera specifika betalkonton.

2. Vid tillimpning av punkt 1 far betaltjanstleverant6rerna inte undantas fran tillimpning av string kundautentisering
om ndgot av foljande villkor uppfylls:

a) Det idr forsta gangen betaltjanstanvindaren fér online-tillgang till de uppgifter som anges i punkt 1.

b) Det har gitt mer 4n 90 dagar sedan betaltjinstanvindaren senaste gngen hade online-tillgéng till den information
som anges i punkt 1 b och string kundautentisering tillimpades.

Artikel 11
Kontaktfria betalningar vid forsiljningsstille

Forutsatt att kraven i artikel 2 uppfylls behéver betaltjanstleverantorerna inte tillimpa string kundautentisering om
betalaren initierar en kontaktfri elektronisk betalningstransaktion, under forutsittning att foljande villkor uppfylls:

a) Virdet pd den enskilda kontaktfria elektroniska betalningstransaktionen dr hogst 50 euro.
b) Det ackumulerade virdet av tidigare kontakfria elektroniska betalningstransaktioner som initierats med hjilp av
betalningsinstrument med kontaktfri funktion sedan dagen dd string kundautentisering senast tillimpades r hogst

150 euro.

¢) Hogst fem pd varandra foljande kontaktfria elektroniska betalningstransaktioner har initierats via betalningsin-
strument med kontaktfri funktion sedan dagen da string kundautentisering senast tillimpades.

Artikel 12
Obemannade terminaler for transport- och parkeringsavgifter

Forutsatt att kraven i artikel 2 uppfylls behéver betaltjanstleverantorerna inte tillimpa string kundautentisering om
betalaren initierar en elektronisk betalningstransaktion vid en obemannad betalningsterminal for att betala en transport-
eller parkeringsavgift.
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Artikel 13
Betrodda betalningsmottagare

1. Betaltjanstleverantorer ska tillimpa string kundautentisering om en betalare upprittar eller dndrar en forteckning
over betrodda betalningsmottagare genom betalarens kontoforvaltande betaltjanstleverantor.

2. Forutsatt att de allmidnna autentiseringskraven uppfylls behover betaltjanstleverantorer inte tillimpa string
kundautentisering om betalaren initierar en betalningstransaktion och betalningsmottagaren finns med pé den
forteckning over betrodda betalningsmottagare som tidigare upprittats av betalaren.

Artikel 14
Aterkommande transaktioner

1. Betaltjinstleverantorer ska tillimpa string kundautentisering nér en betalare for forsta gdngen upprittar, dndrar
eller for forsta gdngen initierar en serie dterkommande transaktioner av samma virde och till samma betalnings-
mottagare.

2. Forutsatt att de allmidnna autentiseringskraven uppfylls behover betaltjanstleverantorer inte tillimpa string
kundautentisering vid initiering av alla foljande betalningstransaktioner som ingdr i den serie av betalningstransaktioner
som avses i punkt 1.

Artikel 15
Kreditoverforingar mellan konton som innehas av samma fysiska eller juridiska person

Forutsatt att kraven i artikel 2 uppfylls behover betaltjanstleverantorer inte tillimpa string kundautentisering om
betalaren initierar en kreditoverforing under omstindigheter dd betalaren och betalningsmottagaren 4r samma fysiska
eller juridiska person och bada betalkontona innehas av samma kontoforvaltande betaltjanstleverantor.

Artikel 16
Transaktioner av begrinsat virde

Forutsatt att de allmdnna autentiseringskraven uppfylls behover betaltjanstleverantorerna inte tillimpa string kundauten-
tisering om betalaren initierar en elektronisk betalningstransaktion péd distans, under forutsittning att foljande villkor

uppfylls:
a) Virdet av den elektroniska betalningstransaktionen pé distans dr hogst 30 euro.

b) Det ackumulerade virdet av tidigare elektroniska betalningstransaktioner pd distans som initierats av betalaren sedan
den senaste tillimpningen av strang kundautentisering dr hogst 100 euro.

¢) Hogst fem pd varandra foljande enskilda elektroniska betalningstransaktioner pa distans har initierats av betalaren
sedan den senaste tillimpningen av string kundautentisering.

Artikel 17
Sikra processer och protokoll for foretagsbetalningar

Betaltjinstleverantorer behover inte tillimpa string kundautentisering nir det giller juridiska personer som initierar
elektroniska betalningstransaktioner genom anvindning av specifika betalningsprocesser eller protokoll som endast gors
tillgingliga for betalare som inte dr konsumenter, om de behoriga myndigheterna har forvissat sig om att dessa
forfaranden eller protokoll garanterar dtminstone samma sikerhetsnivd som den som foreskrivs i direktiv (EU)
2015/2366.
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Artikel 18
Transaktionsriskanalys

1. Betaltjanstleverantorer behéver inte tillimpa string kundautentisering om betalaren initierar en elektronisk
betalningstransaktion, pd distans, som betaltjanstleverantoren bedémer utgéra en lag risk enligt den transaktionsévervak-
ningsmekanism som avses i artikel 2 och i punkt 2 ¢ i denna artikel.

2. En sddan elektronisk betalningstransaktion som avses i punkt 1 ska anses utgora en lagrisktransaktion om samtliga
foljande villkor uppfylls:

a) Bedrégerifrekvensen, for den aktuella typen av transaktion, som rapporterats av betaltjinstleverantéren och som
berdknats i enlighet med artikel 19 ér lika med eller ligre 4n de bedrigerifrekvenser som faststillts som referens
i tabellen i bilagan, for "elektroniska kortbaserade betalningar pé distans” respektive "kreditoverforingar pé distans”.
b) Transaktionsbeloppet overskrider inte det relevanta troskelvirde for undantag som anges i tabellen i bilagan.
¢) Betaltjanstleverantorerna har efter att ha genomfort en riskanalys i realtid inte konstaterat
i) avvikande betalnings- eller beteendeménster hos betalaren,
ii) avvikande uppgifter avseende betalarens inloggningsutrustning/-programvara,
iii) infektion av sabotageprogram i nigot av autentiseringsskedena,
iv) kdnda bedrdgeriscenarier i samband med tillhandahéllandet av betaltjinster,
v) att betalarens lokalisering avviker frin det normala,

vi) att betalningsmottageren befinner sig pa en plats som anses innebara hog risk.

3. Betaltjanstleverantorer som avser att undanta elektroniska betalningstransaktioner pd distans frdn string
kundautentisering med hinvisning till att de utgor lagrisktransaktioner, ska minst beakta f6ljande riskbaserade faktorer:

a) Den enskilda betaltjanstanvindarens tidigare utgiftsmonster.
b) Betalningstransaktionshistoriken hos var och en av betaltjinstleverantorens betaltjanstanvindare.

¢) Var betalaren och betalningsmottagaren befinner sig vid tidpunkten for betalningstransaktionen om inloggningsut-
rustningen eller programvaran tillhandahalls av betaltjanstleverantoren.

d) Avvikande betalningsmonster konstateras hos betaltjanstanvindaren i forhallande till dennes betalningstransaktions-
historik.

Betaltjanstleverantorens bedomning ska kombinera alla dessa riskbaserade faktorer for att fa fram ett riskvirde for varje
enskild transaktion som avgor om en specifik betalning ska tilldtas utan string kundautentisering.

Artikel 19
Berikning av bedrigerifrekvens

1.  Betaltjanstleverantoren ska for varje typ av transaktion som avses i tabellen i bilagan sikerstilla att den
overgripande bedrigerifrekvensen — som omfattar sdvil betalningstransaktioner som autentiseras genom string
kundautentisering som sddana som genomfors enligt ndgot av de undantag som avses i artiklarna 13-18 — ar lika med
eller lagre dn de bedrigerifrekvenser for samma typ av betalningstransaktion och som faststills som referens i tabellen
i bilagan.

Den overgripande bedrdgerifrekvensen for varje typ av transaktion ska berdknas som det totala vdrdet av icke
auktoriserade eller bedrigliga transaktioner pd distans, oavsett om medlen har dtervunnits eller ¢j, dividerat med det
totala virdet av alla transaktioner pd distans inom respektive transaktionstyp, oavsett om de dr autentiserade med
tillimpning av string kundautentisering eller genomforda enligt de undantag som avses i artiklarna 13-18, pa l6pande
basis en ging i kvartalet (90 dagar).
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2. Berikningen av bedrigerifrekvenserna och de tal som blir resultatet ska bedomas genom den revisorsgranskning
som avses i artikel 3.2 vilken ska sikerstdlla att de 4r fullstindiga och korrekta.

3. Metoden och eventuella modeller som anvinds av betaltjanstleverantoren for att rdkna ut bedrigerifrekvensen,
samt bedragerifrekvensen i sig ska dokumenteras pd limpligt sitt och vara tillgingliga i sin helhet for behoriga
myndigheter och EBA, med férhandsanmalan till relevant behorig myndighet pd deras begaran.

Artikel 20
Upphiivande av undantag som baseras pd transaktionsriskanalys

1. Betaltjanstleverantorer som utnyttjar undantagen i artikel 18 ska omedelbart rapportera till de behoriga
myndigheterna om en av de bedrigerifrekvenser som de overvakar, for alla typer av betalningstransaktioner som anges
i tabellen i bilagan, overskrider den tillimpliga bedrigerifrekvens som faststillts som referens och ska till behoriga
myndigheter ldmna en redogorelse for de atgirder som de avser att anta for att deras Overvakade bedrigerifrekvens
aterigen ska overensstimma med tillimpliga bedrigerifrekvenser som faststillts som referens.

2. Betaltjinstleverantorer ska omedelbart upphoéra att tillimpa undantaget i artikel 18 for alla typer av betalnings-
transaktioner som anges i tabellen i bilagan inom det specifika troskelvirdesintervallet om deras overvakade bedrigerif-
rekvenser under tvd pd varandra foljande kvartal overskrider den tillimpliga bedrigerifrekvens som faststillts som
referens for det betalningsinstrumentet eller for den typen av betalningstransaktion inom troskelvirdesintervallet for det
undantaget.

3. Efter upphdvandet av det undantaget i artikel 18 i enlighet med punkt 2 i denna artikel fir betaltjanstleve-
rantdrerna inte tillimpa detta undantag igen forrin deras beriknade bedrigerifrekvenser under ett kvartal dr lika med
eller ligre 4n de bedrigerifrekvenser som faststillts som referens som ir tillimpliga for den typen av betalnings-
transaktion inom det troskelvirdesintervallet for undantag.

4.  Betaltjanstleverantorer som avser att dnyo utnyttja undantaget i artikel 18 ska anmaila detta till behoriga
myndigheter i god tid och ska innan de dter utnyttjar undantaget ligga fram uppgifter som styrker att deras 6vervakade
bedrigerifrekvens aterigen efterlever den tillimpliga bedrigerifrekvens som faststallts som referens for troskelvardesin-
tervallet for undantag, i enlighet med punkt 3 i denna artikel.

Artikel 21
Overvakning

1. For att utnyttja undantagen i artiklarna 10-18 ska betaltjdnstleverantorerna minst en géng i kvartalet dokumentera
och overvaka foljande uppgifter for varje typ av transaktion fordelat pa betalningstransaktioner pé distans och Gvriga be-
talningstransaktioner:

a) Det totala virdet av icke auktoriserade eller bedrigliga betalningstransaktioner i enlighet med artikel 64.2 i direktiv
(EU) 2015/2366, det totala virdet av alla betalningstransaktioner och de bedrigerifrekvenser som foljer av dem,
inbegripet en uppdelning av betalningstransaktioner som initierats genom string kundautentisering och enligt vart
och ett av undantagen.

b) Det genomsnittliga transaktionsvirdet, inbegripet en uppdelning av betalningstransaktioner som initierats genom
strang kundautentisering och enligt vart och ett av undantagen.

¢) Antalet betalningstransaktioner dir ndgot av undantagen tillimpats och deras andel i forhallande till det totala antalet
betalningstransaktioner.

2. Betaltjinstleverantorer ska gora resultaten av Gvervakningen i enlighet med punkt 1 tillgingliga for behoriga
myndigheter och EBA, med férhandsanmalan till relevanta behoriga myndigheter pd deras begdran.

KAPITEL IV

BETALTJANSTANVANDARES PERSONLIGA SAKERHETSBEHORIGHETSUPPGIFTERS KONFIDENTIALITET
OCH INTEGRITET

Artikel 22
Allminna krav

1.  Betaltjanstleverantorerna ska sikerstilla konfidentialiteten och integriteten hos betaltjanstanvindarnas personliga
sikerhetsbehorighetsuppgifter, inbegripet autentiseringskoder, under alla autentiseringsfaser.



13.3.2018 Europeiska unionens officiella tidning L 69/35

2. Vid tillimpning av punkt 1 ska betaltjanstleverantorerna sikerstilla att alla foljande krav uppfylls:

a) Personliga sikerhetsbehorighetsuppgifter maskeras nir de visas och kan inte ldsas i sin helhet nir de anges av
betaltjanstanvindaren under autentiseringen.

b) Personliga sikerhetsbehorighetsuppgifter i dataformat, samt kryptografiskt material som avser kryptering av de
personliga sakerhetsbehorighetsuppgifterna, lagras inte i klartext.

¢) Skydd finns mot icke auktoriserat utlimnande av hemligt kryptografiskt material.

3. Betaltjanstleverantorerna ska fullt ut dokumentera det forfarande som avser hantering av kryptografiskt material
for kryptering eller for att pd annat sitt gora de personliga sikerhetsbehorighetsuppgifterna olisbara.

4. Betaltjanstleverantorerna ska sikerstilla att hantering och dirigering (routing) av personliga sakerhetsbehorighets-
uppgifter och av de autentiseringskoder som genererats i enlighet med kapitel II sker i sikra miljéer i enlighet med
strikta och allmént erkdnda branschstandarder.

Artikel 23
Skapande och overféring av sikerhetsbehorighetsuppgifter
Betaltjinstleverantorerna ska sikerstilla att skapandet av personliga sakerhetsbehorighetsuppgifter sker i en siker miljo.

De ska minska riskerna for icke auktoriserad anvindning av personliga sikerhetsbehorighetsuppgifter och darpa f6ljande
anvindning av autentiseringsutrustning och programvara, stold eller kopiering, innan de levereras till betalaren.

Artikel 24
Anknytning till betaltjinstanvindaren

1. Betaltjanstleverantorerna ska pd ett sakert sitt sikerstilla att endast betaltjanstanvindaren har anknytning till de
personliga sakerhetsbehorighetsuppgifterna, autentiseringsutrustningen och programvaran.

2. Vid tillimpning av punkt 1 ska betaltjanstleverantorerna sikerstilla att alla foljande krav uppfylls:

a) Anknytningen mellan betaltjinstanvandarens identitet och de personliga sikerhetsbehérighetsuppgifterna, autentiser-
ingsutrustningen och programvaran sker i en siker miljo pa betaltjanstleverantorens ansvar, som minst ska omfatta
betaltjanstanvindarens lokaler, den internetmiljo som betaltjanstleverantoren tillhandahéller eller liknande sikra
webbplatser som betaltjinstleverantoren anvinder samt dess bankomattjanster, med beaktande av de risker som
forknippas med sddan utrustning och sddana underliggande komponenter som anvints under associeringsforfarandet
som inte faller under betaltjanstleverantorens ansvar.

b) Anknytning pd distans mellan betaltjinstanvindarens identitet och de personliga sikerhetsbehorighetsuppgifterna,
autentiseringsutrustningen och programvaran sker med hjilp av string kundautentisering.

Artikel 25
Leverans av sikerhetsbehorighetsuppgifter, autentiseringsutrustning och programvara

1.  Betaltjanstleverantorerna ska sikerstdlla att leveransen av personliga sikerhetsbehorighetsuppgifter, autentisering-
sutrustning och programvara till betaltjanstanvandaren sker pa ett sikert sitt som dr utformat for att hantera risker
avseende icke auktoriserad anvindning till {6ljd av att de forlorats, stulits eller kopierats.
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2. Vid tillimpning av punkt 1 ska betaltjanstleverantorerna dtminstone tillimpa alla f6ljande atgérder:

a) Effektiva och sdkra leveransmekanismer som sakerstiller att de personliga sikerhetsbehérighetsuppgifterna,
autentiseringsutrustningen och programvaran levereras till ritt betaltjanstanvindare.

b) Mekanismer som gor det mojligt for betaltjanstleverantoren att kontrollera autenticiteten pé den autentiseringspro-
gramvara som levereras till betaltjanstanvindaren via internet.

¢) Om leveransen av de personliga sikerhetsbehorighetsuppgifterna genomfors utanfor betaltjianstleverantorens lokaler
eller pd distans, arrangemang som sikerstiller att

i) ingen icke auktoriserad part kan fa tillgdng till mer dn en komponent av de personliga sikerhetsbehérighetsupp-
gifterna, autentiseringsutrustningen eller programvaran, om dessa levereras via samma kanal,

ii) aktivering av de personliga sikerhetsbehorighetsuppgifterna, autentiseringsutrustningen eller programvaran krévs
innan de kan borja anvindas.

d) Arrangemang som sikerstiller att aktiveringen sker i en siker miljo i enlighethet med de associeringsférfaranden som

avses i artikel 24 i fall di de personliga sikerhetsbehorighetsuppgifterna, autentiseringsutrustningen eller
programvaran mdste aktiveras innan de anvinds for forsta gdngen.

Artikel 26
Fornyelse av personliga sikerhetsbehérighetsuppgifter

Betaltjinstleverantorerna ska sdkerstdlla att fornyelse eller teraktivering av personliga sikerhetsbehorighetsuppgifter
foljer forfarandena for upprattande, anknytning och leverans av sikerhetsbehorighetsuppgifter och autentiseringsut-
rustning i enlighet med artiklarna 23, 24 och 25.

Artikel 27
Radering, avaktivering och dterkallande

Betaltjinstleverantorerna ska sikerstdlla att de har effektiva forfaranden for att kunna genomfora alla foljande sakerhets-
atgarder:

a) Saker radering, avaktivering eller aterkallande av personliga sikerhetsbehorighetsuppgifter, autentiseringsutrustning
och programvara.

b) Om betaltjanstleverantoren distribuerar &teranvandbar autentiseringsutrustning och programvara ska siker
dteranvindning av utrustning eller programvara vara inrdttad, dokumenterad och genomford innan den gors
tillginglig for andra betaltjanstanvindare.

) Avaktivering eller dterkallande av information som avser personliga sikerhetsbehorighetsuppgifter som lagras
i betaltjinstleverantorens system och databaser och, i tillimpliga fall i offentliga transaktionsregister.

KAPITEL V

GEMENSAMMA OCH SAKRA OPPNA KOMMUNIKATIONSSTANDARDER

Avsnitt 1

Allminna krav betriffande kommunikation
Artikel 28
Krav for identifiering

1. Betaltjanstleverantorerna ska sikerstilla siker identifiering vid kommunikation mellan betalarens utrustning och
betalningsmottagarens godkdnnandeutrustning for elektroniska betalningar, inbegripet, men inte begrinsat till,
betalterminaler.

2. Betaltjinstleverantorerna ska sikerstilla att risken att kommunikation felaktigt riktas till icke auktoriserade parter
i mobilapplikationer och andra betaltjanstanvindargrinssnitt som erbjuder elektronisk betalning effektivt minskas.
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Artikel 29
Spérbarhet

1. Betaltjanstleverantorerna ska ha forfaranden for att sikerstilla att alla betalningstransaktioner och annan
interaktion med betaltjanstanvindaren, andra betaltjanstleverantorer och andra foretag, inbegripet siljforetag, i friga om
tillhandahallande av betaltjanster dr spdrbara, och sikerstilla att kunskap inhidmtas i efterhand om alla relevanta
handelser i alla skeden av den elektroniska transaktionen.

2. Vid tillimpning av punkt 1 ska betaltjinstleverantorerna sikerstilla att alla kommunikationssessioner som
upprittas med betaltjanstanvindaren, andra betaltjanstleverantorer och andra foretag, inbegripet siljforetag, bygger pa
foljande:

a) En unik identifieringskod for sessionen.

b) Sikerhetsmekanismer for detaljerad loggning av transaktionen, inbegripet transaktionsnummer, tidsstimplar och all
relevant transaktionsdata.

¢) Tidsstimplar som ska baseras pd ett enhetligt tidsreferenssystem och som ska synkroniseras efter en officiell
tidssignal.

Avsnitt 2

Sirskilda krav for den gemensamma och sikra 6ppna kommunikationsstandarden
Artikel 30
Allminna krav betriffande inloggningsgrinssnitt

1. Kontoforvaltande betaltjanstleverantorer som erbjuder en betalare ett betakonto som finns tillgdngligt online ska ha
minst ett granssnitt som uppfyller foljande krav:

a) Leverantorer av kontoinformationstjdnster, leverantorer av betalningsinitieringstjanster och betaltjanstleverantorer
som ger ut kortbaserade betalningsinstrument har mojlighet att identifiera sig for den kontoforvaltande betaltjanstle-
verantoren.

b) Kontoforvaltande betaltjanstleverantorer har mojlighet att pd ett sikert sitt kommunicera for att begdra och erhélla
information om en eller flera specifika betalkonton och tillhorande betalningstransaktioner.

) Leverantorer av betalningsinitieringstjanster har mojlighet att pa ett sikert sitt kommunicera for att initiera ett
betalningsuppdrag fran betalarens betalkonto och erhélla all information om initieringen av betaltransaktioner och all
information som finns tillginglig for de kontoforvaltande betaltjanstleverantorerna avseende utférandet av betalnings-
transaktionen.

2. Vid autentisering av betaltjanstanvidndaren ska leverant6rerna av kontoinformationstjinster och leverantérerna av
betalningsinitieringstjanster, med hjilp av det grinssnitt som avses i punkt 1, kunna forlita sig pd alla de autentisering-
sforfaranden som den kontof6rvaltande betaltjanstleverantoren tillhandahaller betaltjanstanvindaren.

Grénssnittet ska minst uppfylla samtliga foljande krav:

a) En leverantor av betalningsinitieringstjnster eller en leverantor av kontoinformationstjanster ska kunna ge den
kontoforvaltande betaltjanstleverantoren instruktioner om att inleda autentiseringen pd grundval av betaltjanstan-
vandarens godkdnnande.

b) Kommunikationssessioner mellan den berorda kontoférvaltande betaltjanstleverantoren, leverantoren av kontoinfor-
mationstjdnster, leverantoren av betalningsinitieringstjanster och betaltjanstanvindaren ska upprittas och underhéllas
genom autentiseringen.

c) Integriteten och konfidentialiteten hos de personliga sikerhetsbehorighetsuppgifter och autentiseringskoder som
overfors av eller genom leverantéren av betalningsinitieringstjanster eller leverantéren av kontoinformationstjanster
ska sakerstallas.
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3. De kontoforvaltande betaltjanstleverantorerna ska sikerstilla att deras grinssnitt uppfyller de kommunikations-
standarder som utfirdats av internationella eller europeiska standardiseringsorganisationer.

De kontoforvaltande betaltjinstleverantorerna ska ocksa sikerstilla att de tekniska specifikationerna for alla grinssnitt
dokumenteras och nirmare beskriva en uppsittning rutiner, protokoll och verktyg som leverantdrerna av betalningsiniti-
eringstjanster, leverantorerna av kontoinformationstjinster och betaltjinstleverantérerna som ger ut kortbaserade
betalningsinstrument behover for att deras programvara och applikationer ska vara driftskompatibla med den kontofor-
valtande betaltjinstleverantorens system.

De kontoforvaltande betaltjinstleverantorerna ska dtminstone — och senast sex manader fore den tillimpningsdag som
avses i artikel 38.2, eller fore maldatumet for marknadslansering av inloggningsgranssnittet om lanseringen dger rum
efter den dag som avses i artikel 38.2 — kostnadsfritt gora dokumentationen tillginglig pd begdran av auktoriserade
leverantorer av betalningsinitieringstjinster, leverantorer av kontoinformationstjinster och betaltjanstleverantorer som
ger ut kortbaserade betalningsinstrument eller leverantorer av betaltjanster som hos sina behoriga myndigheter har
ansokt om relevant auktorisation, och ska gora en sammanfattning av dokumentationen allmint tillginglig pa sina
webbplatser.

4. Utover vad som anges i punkt 3 ska leverantorerna av betalningsinitieringstjinster — forutom i krissituationer —
sikerstilla att alla dndringar av de tekniska specifikationerna for deras granssnitt gors tillgdngliga for auktoriserade
leverantorer av betalningsinitieringstjanster, leverantorer av kontoinformationstjanster och betaltjanstleverantorer som
ger ut kortbaserade betalningsinstrument, eller betaltjanstleverantorer som har ansokt hos sina behoriga myndigheter
om relevant auktorisation, pa férhand snarast mojligt och senast tre manader innan 4ndringarna genomfors.

Betaltjanstleverantorerna ska dokumentera krissituationer dd 4ndringar genomforts och pd begiran ge behoriga
myndigheter tillgang till denna dokumentation.

5. De kontoforvaltande betaltjnstleverantorerna ska tillhandahélla en testfunktion, inklusive supporttjinster, for
testning av forbindelser och funktioner, sé att de auktoriserade leverantorerna av betalningsinitieringstjanster, betaltjanst-
leverantérer som ger ut kortbaserade betalningsinstrument och leverantorer av kontoinformationstjdnster, eller
betaltjanstleverantorer som har ansokt om relevant auktorisering, ska kunna testa den programvara och de applikationer
som anvands for att erbjuda anvindarna en betaltjanst. Testfunktionen ska erbjudas senast sex ménader fore den
tillimpningsdag som avses i artikel 38.2 eller fore det maldatum for marknadslansering av inloggningsgranssnittet om
lanseringen dger rum fore den dag som avses i artikel 38.2.

Inga kinsliga uppgifter fir emellertid delas genom testfunktionen.

6.  Behoriga myndigheter ska sikerstilla att de kontoforvaltande betaltjinstleverantorerna alltid lever upp till de krav
som ingdr i dessa standarder i friga om de grinssnitt som de inrittat. Om en betaltjanstleverantor inte uppfyller de krav
betriffande grinssnitt som faststills i dessa standarder ska de behériga myndigheterna sikerstilla att tillhandahallandet
av betalningsinitieringstjanster och kontoinformationstjanster inte hindras eller stors, i den utstrickning som respektive
leverantdr av sidana tjanster uppfyller villkoren i artikel 33.5.

Artikel 31

Valmojlighet betriffande inloggningsgrinssnittet

De kontoforvaltande betaltjanstleverantorerna ska faststilla de grinssnitt som avses i artikel 30 genom att antingen
anvdnda ett sirskilt granssnitt eller genom att lta de betaltjdnstleverantorer som avses i artikel 30.1 anvinda sig av
granssnitten for autentisering av och kommunikation med betaltjanstleverantorerens betaltjanstanvindare.

Artikel 32

Skyldigheter betriffande sirskilda grinssnitt

1. Under forutsittning att artiklarna 30 och 31 efterlevs ska kontoforvaltande betaltjanstleverantorer som infort ett
sarskilt granssnitt sikerstdlla att detta sarskilda granssnitt alltid erbjuder likvardig tillgdnglighet och funktion, inklusive
supporttjinster, som de grinssnitt som tillhandahalls betaltjnstanvindaren for direkt tillgdng till dennes betalkonto
online.
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2. Kontoforvaltande betaltjanstleverantorer som har infort ett sirskilt granssnitt ska faststilla transparenta resultatin-
dikatorer och servicenivdmal som 4r minst lika strikta som de som faststillts for det granssnitt som anvinds av deras
betaltjanstanvindare, bdde nir det giller tillgdnglighet och tillhandahdllande av data i enlighet med artikel 36. Dessa
grinssnitt, indikatorer och mal ska 6vervakas av de behoriga myndigheterna och stresstestas.

3. De kontoforvaltande betaltjinstleverantorer som har infort ett sdrskilt granssnitt ska sakerstilla att detta granssnitt
inte hindrar tillhandahéllandet av betalningsinitierings- och kontoinformationstjanster. Sddana hinder kan bland annat
vara att de betaltjanstleverantorer som avses i artikel 30.1 inte kan anvinda de sdkerhetsbehorighetsuppgifter som de
kontoférvaltande betaltjinstleverantorerna utfardat for sina kunder, inférande av omdirigeringar till den kontoférvaltande
betaltjanstleverantorens autentisering eller andra funktioner, begdranden om ytterligare auktorisering och registrering
utover den som foreskriv i artiklarna 11, 14 och 15 i direktiv (EU) 2015/2366 eller begiranden av extrakontroller av det
godkinnande som betaltjanstanvindarna limnat till leverantorer av betalningsinitierings- eller kontoinformationstjanster.

4. Vid tillimpning av punkterna 1 och 2 ska den kontoforvaltande betaltjanstleverantoren Overvaka det sirskilda
granssnittets tillgdnglighetet och prestanda. De kontoforvaltande betaltjanstleverantorerna ska pd sina webbplatser
publicera kvartalsstatistik 6ver det sirskilda grinssnittets tillgdnglighet och prestanda och 6ver det grinssnitt som
anvinds av deras betaltjanstanvindare.

Artikel 33

Beredskapsatgirder for sirskilda grinssnitt

1. De kontoforvaltande betaltjanstleverantorerna ska i det sirskilda grinssnittet bygga in en strategi och planer for
beredskapsatgirder i hidndelse av att grinssnittets funktion inte uppfyller kraven i artikel 32, om granssnittet utsitts for
ett oplanerat driftsstopp eller om det intraffar en systemkollaps. Ett oplanerat driftsstopp eller en systemkollaps kan
antas ha intriffat nir fem pd varandra foljande begdranden om tillgdng till information i syfte att tillhandahalla en
betalningsinitieringstjanst eller kontoinformationstjanst inte besvaras inom 30 sekunder.

2. Beredskapsdtgirderna ska innehdlla kommunikationsplaner for att informera betaltjanstleverant6rer som anvinder
sig av sirskilda grinssnitt om &tgirder for att dterstilla systemet och en redogorelse for de omedelbart tillgingliga
handlingsalternativ som betaltjanstleverantorerna har i ett sddant lage.

3. Savidl den kontoforvaltande betaltjanstleverantéren som de betaltjanstleverantorer som avses i artikel 30.1 ska
i enlighet med punkt 1 rapportera problem med sirskilda grinssnitt till sina respektive behoriga myndigheter utan
onddigt drojsmal.

4. Som en del av beredskapsmekanismen ska de betaltjianstleverantorer som avses i artikel 30.1 ha mojlighet att
anvinda de grdnssnitt som tillhandahdlls betaltjanstanvandaren for autentisering och kommunikation med deras
kontoforvaltande betaltjanstleverantor, till dess att det sirskilda grinssnittet dr aterstillt till den grad av tillginglighet och
prestanda som foreskrivs i artikel 32.

5. I detta syfte ska de kontoforvaltande betaltjanstleverantorerna sikerstilla att de betaltjanstleverantorer som avses
i artikel 30.1 kan identifieras och att de kan forlita sig pd de autentiseringsforfaranden som den kontoférvaltande
betaltjanstleverantoren tillhandahéller betaltjanstanvindaren. Om de betaltjanstleverantrer som avses i artikel 30.1
anvinder sig av det granssnitt som avses i punkt 4 ska de

a) vidta nodvindiga atgirder for att sikerstilla att de inte kommer &t, lagrar eller anvidnder uppgifter for andra syften dn
tillhandahallande av den tjinst som betaltjanstanvandaren efterfragat,

b) fortsitta att efterleva skyldigheterna i artiklarna 66.3 respektive 67.2 i direktiv (EU) 2015/2366,

c) logga de uppgifter som de fétt tillgdng till genom det granssnitt som den kontoférvaltande betaltjanstleverantoren
tillhandahéller betaltjanstanvandarna och, pd begdran och utan onddigt dréjsmal, limna loggfilerna till sina behériga
myndigheter,
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d) for sina behoriga nationella myndigheter, pd begiran och utan onddigt drojsmal, vederborligen motivera
anvindningen av det grinssnitt som gjorts tillgangligt for betaltjanstanvidndarna sd att dessa ska kunna komma 4t
sina betalkonton online direkt,

e) vederborligen informera den kontoforvaltande betaltjanstleverantoren.

6.  De behoriga myndigheterna ska, efter samrdd med EBA for att sikerstilla enhetlig tillimpning av foljande villkor,
undanta de kontoforvaltande betaltjinstleverantérer som har valt att anvinda ett sirskilt grinssnitt, frin skyldigheten att
uppritta den beredskapsmekanism som beskrivs i punkt 4, forutsatt att det sirskilda granssnittet uppfyller alla f6ljande
villkor:

a) Det efterlever alla skyldigheter betriffande sirskilda granssnitt som faststills i artikel 32.

b) Det har utformats och testats i enlighet med artikel 30.5 pa ett tillfredsstillande sitt for de betaltjanstleverantorer
som avses dari.

¢) Det har anvints i stor utstrickning under minst tre ménader av betaltjanstleverantorerna for kontoinformations-
tjanster, betalningsinitieringstjanster och for att bekrifta tillgdngliga medel vid kortbaserade betalningar.

d) Eventuella problem som ror det sirskilda granssnittet har [6sts utan onodigt drojsmal.

7. Behoriga myndigheter ska aterkalla det undantag som avses i punkt 6 om den kontoforvaltande betaltjinstleve-
rantoren inte uppfyller villkoren i a och d under mer en tvd pa varandra foljande kalenderveckor. Behoriga myndigheter
ska informera EBA om detta dterkallande och sikerstilla att den kontoférvaltande betaltjinstleverantéren, sd snart som
mojligt, dock senast inom tvd ménader, inrittar den beredskapsmekanism som avses i punkt 4.

Artikel 34
Certifikat

1.  For den identifiering som avses i artikel 30.1 a ska betaltjinstleverantorerna anvinda sig av kvalificerade certifikat
for elektroniska staimplar, som avses i artikel 3.30 i forordning (EU) nr 910/2014 eller for autentisering av webbplatser,
som avses i artikel 3.39 i den férordningen.

2. I den hidr forordningen ska det registreringsnummer som det hdnvisas till i offentliga handlingar i enlighet med
led c i bilaga III eller led c i bilaga IV till férordning (EU) nr 910/2014, vara auktoriseringsnumret for betaltjinstleve-
rantren som ger ut kortbaserade betalningsinstrument, leverantérerna av kontoinformationstjanster, leverantorerna av
betalningsinitieringstjanster, inbegripet kontoforvaltande betaltjinstleverantérer som tillhandahéller sddana tjanster, vilket
finns tillgangligt i respektive medlemsstats offentliga register enligt artikel 14 i direktiv (EU) 2015/2366 eller som blir
tillgangligt genom anmilan av varje auktorisation enligt artikel 8 i Europaparlamentets och radets direktiv
2013/36/EU (") i enlighet med artikel 20 i det direktivet.

3. I den hir forordningen ska de kvalificerade certifikat for elektroniska stimplar eller f6r autentisering av
webbplatser som avses i punkt 1, pd ett sprdk som &r brukligt i internationella finanskretsar, innefatta ytterligare
sdrskilda egenskaper med avseende pa foljande:
a) Betaltjanstleverantorens roll, som kan innefatta nigot av eller allt foljande:

i) Kontoforvaltning.

ii) Betalningsinitiering.

iii) Kontoinformation.

iv) Utfirdande av kortbaserade betalningsinstrument.

b) Namnet pd den behoriga myndighet hos vilken betaltjanstleverantoren ar registrerad.

4.  De egenskaper som avses i punkt 3 ska inte péverka driftskompatibiliteten och erkinnandet av kvalificerade
certifikat for elektroniska stimplar eller for autentisering av webbplatser.

(") Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att utdva verksamhet i kreditinstitut och om
tillsyn av kreditinstitut och virdepappersforetag, om 4ndring av direktiv 2002/87/EG och om upphivande av direktiv 2006/48/EG och
2006/49/EG (EUTL 176, 27.6.2013,s. 338).
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Artikel 35
Sikra kommunikationssessioner

1. I syfte att sdkerstilla uppgifternas konfidentialitet och integritet ska de kontoforvaltande betaltjanstleverantorerna,
betaltjinstleverantorerna som ger ut kortbaserade betalningsinstrument, leverantorerna av kontoinformationstjinster och
leverantorerna av betalningsinitieringstjdnster, med hjilp av effektiva och allmént erkdnda krypteringstekniker, sikerstilla
att siker kryptering tillimpas mellan de kommunicerande parterna under hela respektive kommunikationssession.

2. Betaltjinstleverantorerna som ger ut kortbaserade instrument, leverantdrer av kontoinformationstjinster och
leverantorerna av betalningsinitieringstjanster ska se till att den tillgdng de fir av de kontoforvaltande betaltjanstleve-
rantrerna dr sd kortvarig som mojligt, och de ska aktivt avbryta sddan tillgdng sd snart den begirda &tgirden har
slutforts.

3. Leverantorerna av kontoinformationstjanster och leverantérerna av betalningsinitieringstjanster ska under parallella
ndtverkssessioner med den kontoférvaltande betaltjanstleverantoren sakerstilla att dessa sessioner pd ett sikert sitt dr
kopplade till relevanta sessioner med betaltjinstanvindaren, i syfte att forhindra att eventuella meddelanden eller
uppgifter som overfors mellan dem skulle kunna feldirigeras.

4. Om leverantorer av kontoinformationstjinster, leverant6rer av betalningsinitieringstjanster och betaltjanstleve-
rantorer ger ut kortbaserade betalningsinstrument tillsammans med den kontoférvaltande betaltjanstleverantéren ska
otvetydiga hanvisningar till f6ljande finnas:

a) Betaltjnstanviandaren eller betaltjanstanvindarna och tillhgrande kommunikationssessioner, s& att tskillnad kan
goras mellan flera begdranden frén samma betaltjanstanvandare.

b) For betalningsinitieringstjinster, den unikt identifierade betalningstransaktion som initierats.

) For bekriftelse av tillgdngliga medel, den unikt identifierade begdran avseende det belopp som krivs for att den
kortbaserade transaktionen ska kunna utforas.

5.  De kontoforvaltande betaltjanstleverantorerna, leverantorerna av kontoinformationstjinster, leverantorerna av
betalningsinitieringstjanster och de betaltjanstleverantorer som ger ut kortbaserade betalningsinstrument ska om de
overfor personliga sikerhetsbehorighetsuppgifter och autentiseringskoder, sikerstdlla att dessa vid ingen tidpunkt ar
lasbara, varken direkt eller indirekt eller f6r personalen.

Om de personliga sikerhetsbehorighetsuppgifterna forlorar sin konfidentialitet under dessa leverantérers ansvar ska de
utan onodigt dréjsmél informera de betaltjanstanvindare som de dr associerade med samt den som har utfirdat de
personliga sikerhetsbehorighetsuppgifterna.

Artikel 36
Utbyte av uppgifter

1. De kontoforvaltande betaltjanstleverantorerna ska uppfylla foljande krav:

a) De ska forse leverantorerna av kontoinformationstjanster med samma information fran specifika betalkonton och
tillhorande betalningstransaktioner som tillhandahéllits betaltjanstanvindaren vid direkt begdran om tillgdng till
kontoinformation, under forutsittning att denna information inte innehéller kansliga uppgifter.

b) De ska omedelbart efter mottagande av betalningsuppdraget forse leverantorer av betalningsinitieringstjanster med
samma information om initiering och utférande av betalningstransaktionen som limnats eller tillgingliggjorts for
betaltjanstanvindaren nér denne direkt initierat transaktionen.

¢) De ska pa begiran omedelbart forse betaltjanstleverantorerna med en bekriftelse i ett enkelt ja eller nej-format om
huruvida det belopp som kravs for att utfora betalningstransaktionen ir tillgingligt pa betalarens betalkonto.

2. Om en ovintad hindelse eller ett fel intraffar under identifierings-, eller autentiseringsprocessen, eller vid utbyte av
dataelement, ska den kontoférvaltande betaltjdnstleverantoren sinda ett meddelande till leverantéren av betalningsiniti-
eringstjanster eller leverantoren av kontoinformationstjianster och den betaltjinstleverantér som ger ut kortbaserade
instrument dér orsakerna till den ovintade hindelsen eller felet forklaras.
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Om den kontoforvaltande betaltjinstleverantoren erbjuder ett sdrskilt grinssnitt i enlighet med artikel 32 ska grianssnittet
se till att meddelanden om oforutsedda hindelser eller fel kan kommuniceras av alla betaltjinstleverantorer som
uppticker handelsen eller felet till andra kontoforvaltande betaltjanstleverantorer som deltar i kommunikationssessionen.

3. Leverantorerna av kontoinformationstjinster ska ha inrittat limpliga och dndamélsenliga mekanismer for att

forhindra dtkomst till annan information &n frdn specifika betalkonton och tillhorande betalningstransaktioner, i enlighet
med anvindarens uttryckliga godkdnnande.

4. Leverantorer av betalningsinitieringstjanster ska forse kontoforvaltande betaltjanstleverantorer med samma
information som begirs frdn betaltjanstanvindaren vid direkt initiering av betalningstransaktionen.

5. Leverantorer av kontoinformationstjanster ska ha tillgdng till information frén specifika betalkonton och
tillhorande betalningstransaktioner som innehas av kontoférvaltande betaltjanstleverantorer i syfte att utféra kontoinfor-
mationstjdnsten under ndgon av f6ljande omstindigheter:

a) Nir betaltjanstanvindaren aktivt begir sddan information.

b) Om betaltjanstanvindaren inte aktivt begir informationen, hogst fyra gdnger under en 24-timmarsperiod, sdvida inte

fler tillfillen overenskommits mellan betaltjanstleverantéren och den kontoforvaltande betaltjanstleverantoren, med
betaltjanstanvindarens godkinnande.

KAPITEL VI

SLUTBESTAMMELSER
Artikel 37
Oversyn

Utan att det paverkar tillimpningen av artikel 98.5 i direktiv (EU) 2015/2366 ska EBA senast 14 mars 2021 se over de
bedragerifrekvenser som avses i bilagan till denna forordning samt de undantag som beviljats enligt artikel 33.6
avseende sirskilda grinssnitt och, om sd ar lampligt, ligga fram forslag till uppdateringar av dessa f6r kommissionen
i enlighet med artikel 10 i forordning (EU) nr 1093/2010.

Artikel 38
Ikrafttridande
1. Denna forordning trader i kraft dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.
2. Denna férordning ska tillimpas frdn och med 14 september 2019.

3. Artikel 30.3 och 30.5 ska dock tillimpas 14 mars 2019.

Denna férordning 4r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 27 november 2017.

P4 kommissionens vignar
Jean-Claude JUNCKER
Ordférande
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BILAGA

Bedrigerifrekvens som faststillts som referens (%) for:

Troskelvarde for undantag

Elektroniska kortbaserade betalningar pa

Elektronisk kreditoverforing pd distans

distans
500 EUR 0,01 0,005
250 EUR 0,06 0,01
100 EUR 0,13 0,015
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