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DELEGOVANE NARIADENIE KOMISIE (EU) 2018/389
z 27. novembra 2017,

ktorym sa dopliia smernica Eurépskeho parlamentu a Rady (EU) 2015/2366, pokial ide o regulainé
technické predpisy pre silni autentifikdciu zdkaznika a spolocné a bezpetné otvorené komunikacné
normy

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na smernicu Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o platobnych sluzbach
na vnatornom trhu, ktorou sa menia smernice 2002/65/ES, 2009/110/ES a 2013/36/EU a nariadenie (EU)
¢. 1093/2010 a ktorou sa zrusuje smernica 2007/64/[ES ('), a najmd na jej cldnok 98 ods. 4 druhy pododsek,

kedze:

(1)  Platobné sluzby pontikané elektronicky by sa mali poskytovat bezpe¢ne s vyuzitim technoldgii schopnych zarucit
bezpeént autentifikiciu pouzivatela a v maximélnej moznej miere zniZit riziko podvodu. Postup autentifikdcie by
vo vseobecnosti mal zahffial mechanizmy monitorovania transakcii s ciefom odhalit pokusy o pouZzivanie
personalizovanych bezpe¢nostnych prvkov pouzivatela platobnych sluzieb, v pripade ktorych doslo k strate,
odcudzeniu alebo zneuzitiu, a mal by zdroven zarucit, Ze pouZivatel platobnych sluzieb je oprdvnenym
pouzivatelom, a teda udeluje stihlas na prevod finanénych prostriedkov a pristup k informdcidm o svojom tcte
prostrednictvom bezného pouZivania personalizovanych bezpe¢nostnych prvkov. Okrem toho je potrebné
Specifikovat poziadavky na silnd autentifikiciu zdkaznika, ktoré by sa mali uplatiovat vzdy, ked platitel
pristupuje k svojmu platobnému Gctu online, iniciuje elektronickd platobnii transakciu alebo vykond akékolvek
kroky prostrednictvom dialkového pristupu, ktoré mozu predstavovat riziko platobného podvodu alebo iného
zneuzitia, a to vyzadovanim vytvorenia autentifikaéného kddu, ktory by mal byt odolny vo¢i riziku sfalSovania
v celom rozsahu, alebo zverejnenim ktoréhokolvek z prvkov, na zdklade ktorych bol kéd vytvoreny.

(2)  KedZe metédy podvodu sa neustdle menia, poziadavky na silnd autentifikdciu zdkaznika by mali umoziiovat
inovéciu v oblasti technickych rieseni reagujiicich na vznik novych hrozieb pre bezpe¢nost elektronickych platieb.
S cielom zabezpecit G¢inné a nepretrzité vykondvanie poziadaviek, ktoré sa maji stanovit, je vhodné vyzadovat
aj to, aby bezpe¢nostné opatrenia na uplatiiovanie silnej autentifikdcie zdkaznika a vynimky z nej, opatrenia na
ochranu dovernosti a integrity personalizovanych bezpe¢nostnych prvkov a opatrenia, ktorymi sa stanovuji
spolocné a bezpecné otvorené komunikacné normy, boli zdokumentované, pravidelne skasané, hodnotené
a kontrolované auditormi s odbornymi znalostami v oblasti bezpecnosti informacnych technolégif a platieb, ktorf
st z hladiska svojho posobenia nezdvisli. S cielom umozZnif prislu§nym orgdnom monitorovat kvalitu
preskiimania tychto opatreni by sa im takéto preskimania mali na pozZiadanie spristupnit.

(3)  Kedze elektronické platobné transakcie na dialku st vystavené vicSiemu riziku podvodu, je potrebné zaviest
dodato¢né poziadavky na silnt autentifikiciu zdkaznika takychto transakcii, ¢im sa zabezpedi, Ze prvky
dynamicky spdjaja transakciu so sumou a s prijemcom platby, ktoré platitel urcil pri iniciovani transakcie.

(4)  Dynamické spdjanie je mozné prostrednictvom generovania autentifikaénych kédov, ktoré podlieha siboru
prisnych bezpecnostnych poziadaviek. V zdujme zachovania technologickej neutrality by sa na uplatiiovanie
autentifika¢nych kédov nemala vyzadovat $pecifickd technoldgia. Autentifikacné kody by preto mali byt zalozené
na rieSeniach, ako st generovanie a validacia jednorazovych hesiel, digitdlnych podpisov alebo inych krypto-
graficky podloZenych valida¢nych vyhldseni s pouzitim kltcov alebo kryptografickych materidlov ulozenych
v autentifika¢nych prvkoch, a to za predpokladu, Ze st splnené bezpe¢nostné poziadavky.

() U.v.EUL 337,23.12.2015,s. 35.
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(10)

(11)

(12)

Je potrebné stanovit osobitné poziadavky pre situdciu, v ktorej kone¢nd suma nie je zndma v okamihu, ked
platitel iniciuje elektronickd platobnd transakciu na dialku, aby sa zabezpecilo, Ze silnd autentifikdcia zdkaznika
sa vztahuje na maximdlnu sumu, pre ktort dal platitel’ svoj sthlas, ako sa uvddza v smernici (EU) 2015/2366.

V zdujme zabezpelenia uplatiiovania silnej autentifikicie zdkaznika je potrebné vyzadovat aj primerané
) p p ) Je p vy J P
bezpecnostné prvky pre prvky silnej autentifikicie zdkaznika kategorizované ako poznatok (nieco, ¢o vie len
pouzivatel), ako napriklad dlzka alebo zloZitost, pre prvky kategorizované ako vlastnictvo (nieco, o md len
pouzivatel), ako napriklad $pecifikdcie algoritmov, dlzka klu¢a a informaénd entropia, a pre zariadenia a softvér,
ktoré ¢&itaja prvky kategorizované ako inherencia (nieco, ¢im pouZivatel je), ako napriklad $pecifikicie algoritmov,
Ju prvky Kateg p J p p g
biometricky senzor a funkcie ochrany formuldrov, najmi s cielom zmiernit riziko, Ze neautorizované strany tieto
y y J y
prvky odhalia, Ze im buda spristupnené a Ze ich neautorizované strany pouziji. Okrem toho je potrebné stanovit
poziadavky na zabezpelenie toho, aby tieto prvky boli nezavislé tak, aby pri poruseni jedného nedoslo
k ohrozeniu spolahlivosti ostatnych, najmi ak sa niektory z tychto prvkov pouziva prostrednictvom viactce-
lového zariadenia, a to konkrétne zariadenia ako tablet alebo mobilny telefén, ktoré mozno pouZit na zadanie
. . ’ y p
pokynu na vykonanie platby aj v procese autentifikdcie.

Poziadavky na silnti autentifikdciu zdkaznika sa uplatiiujd na platby iniciované platitelom bez ohladu na to, ¢
platitel je fyzickd osoba alebo pravnickd osoba.

Platby uskutocnené prostrednictvom anonymnych platobnych ndstrojov vzhladom na samotnii svoju povahu
nepodliehajii povinnosti silnej autentifikdcie zdkaznika. Ak sa anonymita takychto nastrojov zrusi zo zmluvnych
alebo z pravnych dovodov, platby podliehaji bezpecnostnym poziadavkam, ktoré vyplyvajii zo smernice (EU)
2015/2366 a z tohto regula¢ného technického predpisu.

V stlade so smernicou (EU) 2015/2366 sa vymedzili vynimky zo zdsady silnej autentifikdcie zdkaznika na
zdklade trovne rizika, sumy, castosti vyskytu a platobného kandla pouZzivaného na vykonanie platobnej
transakcie.

Kroky, ktoré zahfiaji pristup k zostatku a neddvnym transakcidm platobného Gétu bez zverejnenia citlivych
platobnych ddajov, k opakujicim sa platbdm tym istym prijemcom platieb, ktorych platitel predtym urcil alebo
potvrdil uplatnenim silnej autentifikdcie zdkaznika, ako aj k platbdm tej istej fyzickej alebo pravnickej osobe
a platbdm od tej istej fyzickej alebo prdvnickej osoby s tictami u rovnakého poskytovatela platobnych sluzieb,
predstavuji nizku troven rizika, ¢o umoziiuje poskytovatelom platobnych sluzieb neuplatiiovat silnii autenti-
fikdciu zdkaznika. Napriek tomu by poskytovatelia platobnych iniciaénych sluZieb, poskytovatelia platobnych
sluzieb vydavajtci platobné néstroje viazané na kartu a poskytovatelia sluzieb informovania o G¢te mali v salade
s ¢lankami 65, 66 a 67 smernice (EU) 2015/2366 od poskytovatela platobnych sluzieb spravujiceho tcet Ziadat
a ziskat potrebné a dolezité informdcie na poskytovanie danej platobnej sluzby len so stihlasom pouzivatela
platobnych sluzieb. Takyto sthlas sa moze udelit jednotlivo pre kazdi Ziadost o informdcie alebo pre kazda
platbu, ktord sa md iniciovat, alebo pre poskytovatelov sluzieb informovania o G¢te ako oprdvnenie na urcené
platobné Gcty a suvisiace platobné transakcie, ako sa stanovuje v zmluvnej dohode s pouzivatelom platobnych
sluzieb.

Vynimky pre bezkontaktné platby nizkej hodnoty na predajnych miestach, pri ktorych sa zohladiuje aj
maximalny pocet po sebe nasledujicich transakcii alebo urcitd stanovend maximalna hodnota po sebe nasledu-
jucich transakcii bez uplatnenia silnej autentifikdcie zdkaznika, umoziujii vyvoj pouzivatelsky dstretovych
a nizkorizikovych platobnych sluzieb, a preto by sa mali poskytovat. Je vhodné stanovit aj vynimku pre pripad
elektronickych platobnych transakcii, ktoré sa iniciuji na samoobsluznych termindloch, pri ktorych nie je vzdy
jednoduché pouzit silnti autentifikdciu zdkaznika z prevadzkovych dovodov (napr. s cielom vyhnit sa radim
a moznym nehoddm na mytnych brdnach alebo z inych dévodov tykajicich sa rizik v oblasti bezpe¢nosti
a ochrany).

Podobne ako v pripade vynimky pre bezkontaktné platby nizkej hodnoty na predajnych miestach je potrebné
dosiahnut primerand rovnovéhu medzi zdujmom o posilnenie bezpecnosti pri platbach na dialku a potrebami
pouzivatel'skej ustretovosti a pristupnosti platieb v oblasti elektronického obchodu. V stilade s tymito zdsadami je
potrebné obozretnym sposobom zaviest limity vzfahujice sa iba na ndkupy online s nizkou hodnotou, pri
ktorych neprekroceni nie je potrebné uplatiiovat silni autentifikdciu zdkaznika. Limity pre ndkupy online by sa
mali stanovit obozretnej$ie vzhladom na to, Ze skuto¢nost, Ze osoba nie je pri ndkupe fyzicky pritomnd,
predstavuje mierne vysSie bezpecnostné riziko.
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(13) Poziadavky na silnt autentifikiciu zdkaznika sa uplatiujii na platby iniciované platitelom bez ohladu na to, ¢i
platitel je fyzickd osoba alebo préavnickd osoba. Mnoho platieb podnikov sa iniciuje prostrednictvom vyhradenych
procesov alebo protokolov zarucujtcich vysoki troven bezpecnosti platieb, ktorej dosiahnutie prostrednictvom
silnej autentifikacie zdkaznika je cielom smernice (EU) 2015/2366. Ak prislusné orgény zistia, Ze tie platobné
procesy a protokoly, ktoré s k dispozicii len platitelom, ktori nie st spotrebitelmi, dosahuji z hladiska
bezpecnosti ciele smernice (EU) 2015/2366, poskytovatelia platobnych sluzieb mozu byt v stvislosti s tymito
procesmi alebo protokolmi oslobodeni od poZiadaviek na silni autentifikdciu zdkaznika.

(14) V pripade analyzy rizik transakcii v redlnom case, pri ktorej sa platobnd transakcia kategorizuje ako nizkori-
zikovd, je vhodné zaviest aj vynimku pre poskytovatela platobnych sluzieb, ktory md v dmysle neuplatiovat
silnd autentifikdciu zdkaznika, pricom prijme G¢inné poziadavky zohladfiujice rizikd, ktoré zarucuji bezpecnost
finan¢nych prostriedkov a osobnych tdajov pouzivatelov platobnych sluzieb. Uvedené poziadavky zohladiiujice
rizikd by mali spdjat vysledky analyzy rizik a potvrdif, Ze nebol zisteny Zziadny neobvykly vydavok alebo
spravanie platitela, bertic do tvahy dalSie rizikové faktory vritane informdcii o mieste platitela a prijemcu platby
s penaznymi limitmi zaloZenymi na mierach podvodu vypocitanych pre platby na dialku. Ak na zdklade analyzy
rizik transakcil v redlnom case nie je mozné platbu kvalifikovat ako nizkorizikovii, poskytovatel platobnych
sluzieb by sa mal vrétit k silnej autentifikcii zdkaznika. Maximdlna hodnota takejto vynimky zohladnujicej
rizikd by sa mala stanovit tak, aby sa zabezpecila velmi nizka zodpovedajica miera podvodu, a to aj v porovnani
s mierami podvodu vSetkych platobnych transakcii poskytovatela platobnych sluzieb vritane tych, ktoré boli
autentifikované prostrednictvom silnej autentifikdcie zdkaznika, a to priebezne pocas urcitého ¢asového obdobia.

(15) Na tcely zabezpecenia ucinného presadzovania by poskytovatelia platobnych sluzieb, ktori chci vyuzivat
vynimky z povinnosti silnej autentifikdcie zdkaznika, mali pravidelne monitorovat a spristupnovat prislusnym
organom a Eur6pskemu orgdnu pre bankovnictvo (EBA) na ich ziadost kazdy typ platobnej transakcie, hodnotu
podvodnych alebo neautorizovanych platobnych transakcii a zaznamenané miery podvodu pre vsetky ich
platobné transakcie, ¢i uz st autentifikované prostrednictvom silnej autentifikdcie zdkaznika, alebo vykonané na
zaklade prislusnej vynimky.

(16) Zhromazdovanie tychto novych historickych tdajov o mierach podvodu pri elektronickych platobnych
transakcidch prispeje aj k tomu, aby orgdn EBA dcinne preskiimal limity pre vynimku z povinnosti silnej autenti-
fikicie zdkaznika na zdklade analyzy rizik transakcii v redlnom case. Orgdn EBA by mal v pripade potreby
preskiimat a predlozif Komisii ndvrh aktualizdcii tychto regulaénych technickych predpisov predlozenim novych
ndvrhov limitov a prislusnych mier podvodu s cielom posilnit bezpecnost elektronickych platieb na dialku
v stlade s cldnkom 98 ods. 5 smernice (EU) 2015/2366 a s ¢linkom 10 nariadenia Eurépskeho parlamentu
a Rady (EU) €. 1093/2010 ().

(17)  Poskytovatelia platobnych sluZzieb, ktori vyuzivaji ktorikolvek z vynimiek, ktoré sa maji stanovit, by mali mat
kedykol'vek moznost rozhodniit sa pre uplatnenie silnej autentifikacie zdkaznika na kroky a platobné transakcie
uvedené v uvedenych ustanoveniach.

(18) Opatrenia, ktorymi sa chrdni dévernost a integrita personalizovanych bezpecnostnych prvkov, ako aj autenti-
fika¢né zariadenia a softvér, by mali obmedzif rizikd spojené s podvodmi uskutocfiovanymi prostrednictvom
neautorizovaného alebo podvodného pouzitia platobnych ndstrojov a neoprdvneného pristupu k platobnym
Gctom. Na tento Ucel je potrebné zaviest poziadavky na bezpecné vytvorenie a dorucenie personalizovanych
bezpecnostnych prvkov a ich priradenie k pouzivatelovi platobnych sluzieb, ako aj poskytnit podmienky na
obnovenie a deaktivéciu tychto prvkov.

(19) S cielom zabezpecit Gc¢innd a bezpecnd komunikdciu medzi prislusnymi aktérmi v stvislosti so sluzbami
informovania o tcte, s platobnymi iniciatnymi sluzbami a s potvrdenim o dostupnosti finanénych prostriedkov
je potrebné 3pecifikovat poziadavky na spolocné a bezpecné otvorené komunikacné normy, ktoré musia spliat
vietci prislusni poskytovatelia platobnych sluzieb. V smernici (EU) 2015/2366 sa stanovuje pristup
k informdcidm o platobnom ucte a ich pouZivanie poskytovatelmi sluzieb informovania o wcte. Tymto
nariadenim sa preto nemenia pravidld pristupu k inym t¢tom, ako st platobné ucty.

(') Nariadenie Eurdpskeho parlamentu a Rady (EU) ¢. 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eurdpsky orgin dohladu
(Eurépsky orgén pre bankovnictvo) a ktorym sa meni a dopliia rozhodnutie & 716/2009/ES a zruiuje rozhodnutie Komisie 2009/78/ES
(U.v.EUL 331,15.12.2010,s. 12).
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(20)  Kazdy poskytovatel platobnych sluzieb spravujici tcet s platobnymi ¢tami, ktoré st pristupné online, by mal
pontkat asponi jedno pristupové rozhranie umoziujiice bezpecnii komunikdciu s poskytovatelmi sluzieb
informovania o ucte, poskytovatelmi platobnych inicia¢nych sluzieb a poskytovatelmi platobnych sluzieb
vydévajicimi platobné néstroje viazané na kartu. Rozhranie by malo poskytovatelom sluzieb informovania
o ucte, poskytovatelom platobnych inicia¢nych sluzieb a poskytovatelom platobnych sluzieb vydavajiicim
platobné ndstroje viazané na kartu umoznovat, aby sa identifikovali poskytovatelovi platobnych sluzieb
spravujicemu Ucet. Malo by okrem toho umoziiovat poskytovatelom sluzieb informovania o ticte a poskyto-
vatefom platobnych inicia¢nych sluzieb, aby sa spolichali na postupy autentifikdcie, ktoré poskytovatel
platobnych sluzieb spravujici téet poskytuje pouzivatelovi platobnych sluzieb. S cielom zaistif neutralitu
technoldgii a podnikatelskych modelov by poskytovatelia platobnych sluzieb spravujici ticet mali mat moznost
rozhodnif sa, ¢i pontknu rozhranie vyhradené na komunikdciu s poskytovatelmi sluzieb informovania o Gcte,
poskytovatelmi platobnych inicia¢nych sluzieb a poskytovatelmi platobnych sluzieb vydavajacimi platobné
ndstroje viazané na kartu, alebo ¢ na tdto komunikdciu umoznia pouzivat rozhranie na identifikdciu
a komunikdciu s pouzivatelmi platobnych sluzieb poskytovatela platobnych sluzieb spravujiceho aéet.

(21) S ciefom umoznit poskytovatelom sluzieb informovania o tGcte, poskytovatelom platobnych iniciaénych sluzieb
a poskytovatelom platobnych sluzieb vydavajiicim platobné ndstroje viazané na kartu, aby rozvijali svoje
technické rieSenia, by sa technickd $pecifikdcia rozhrania mala primerane zdokumentovat a spristupnit verejnosti.
Poskytovatel platobnych sluzieb spravujici et by navySe mal pontikat zariadenie umoziiujlice poskytovatelom
platobnych sluzieb skasaf technické rieSenia najmenej Sest mesiacov pred zaciatkom uplatiiovania tychto
regulacnych predpisov, alebo, ak sa spustenie uskuto¢ni po ddtume zaciatku uplatiiovania tychto regulacnych
predpisov, pred dnom uvedenia rozhrania na trh. Na zabezpecenie interoperability réznych technologickych
komunikaénych rieSeni by rozhranie malo pouzivat komunika¢né normy vytvorené medzindrodnymi alebo
eur6pskymi normaliza¢nymi organizdciami.

(22) Kvalita sluzieb poskytovanych poskytovatelmi sluzieb informovania o uGcte a poskytovatelmi platobnych
iniciaénych sluzieb bude zdvisiet od sprdvneho fungovania rozhrani, ktoré zaviedli alebo upravili poskytovatelia
platobnych sluzieb spravujici ticet. Preto je dolezité, aby sa v pripade, Ze tieto rozhrania nie sii v stilade s ustano-
veniami uvedenymi v tychto predpisoch, prijali opatrenia na zabezpeCenie kontinuity Cinnosti v prospech
pouzivatelov tychto sluzieb. Prislusné vniitrostitne orgdny sii zodpovedné za zabezpelenie toho, aby poskyto-
vatelom sluZieb informovania o w¢te a poskytovatelom platobnych iniciaénych sluzieb ni¢ nebrénilo
v poskytovani sluzieb a aby neboli pri poskytovani svojich sluzieb obmedzovani.

(23) Ak je pristup k platobnym d¢tom pondkany prostrednictvom vyhradeného rozhrania, s cielom zarucit prdvo
pouzivatelov platobnych sluzieb vyuzivat poskytovatelov platobnych inicia¢nych sluzieb a sluzby umoziujice
pristup k informdcidm o ucte, ako sa stanovuje v smernici (EU) 2015/2366, je potrebné vyzadovat, aby
vyhradené rozhrania mali rovnakd troven dostupnosti a vykonnosti ako rozhranie dostupné pouzivatelovi
platobnych sluzieb. Poskytovatelia platobnych sluzieb spravujici ticet by mali vymedzit aj transparentné klticové
ukazovatele vykonnosti a cielové trovne sluzieb pre dostupnost a vykonnost vyhradenych rozhrani, ktoré st
prinajmensom také prisne ako tie, ktoré sii stanovené pre rozhranie pouzivané pouzivatelmi ich platobnych
sluzieb. Skuisky tychto rozhrani by mali vykondvat poskytovatelia platobnych sluzieb, ktori ich budd pouzivat,
a tieto rozhrania by mali byt podrobené zdtazovej skiiske a monitorované prislusnymi orgdnmi.

(24)  Aby sa zabezpedilo, Ze poskytovatelia platobnych sluzieb, ktori sa spolichaji na vyhradené rozhranie, mézu
nadalej poskytovat svoje sluzby v pripade problémov s dostupnostou alebo nedostatoénou vykonnostou, je
potrebné poskytnit zdlozny mechanizmus za prisnych podmienok, ktory umozni takymto poskytovatelom
pouzivat rozhranie, ktoré poskytovatel platobnych sluzieb spravujici Gcet spravuje na tcely identifikdcie svojich
vlastnych pouzivatelov platobnych sluzieb a na komunikdciu s nimi. Uriti poskytovatelia platobnych sluzieb
spravujici tcet budi oslobodeni od povinnosti poskytovat takyto zdloZny mechanizmus prostrednictvom svojich
pouzivatelskych rozhrani, ak ich prislusné organy zistia, Ze vyhradené rozhrania spliiajii $pecifické podmienky,
ktoré zabezpecuji neruSent hospodarsku stitaz. V pripade, Ze vyhradené rozhrania, ktorym sa udelili vynimky,
nebudt spliat pozadované podmienky, dotknuté prislusné orgny zrusia udelené vynimky.

(25) S ciefom umoznif prislusnym orgdnom dGcinne vykondvat dohlad nad vykondvanim a riadenim komunika¢nych
rozhrani a monitorovat vykondvanie a riadenie komunika¢nych rozhrani by poskytovatelia platobnych sluzieb
spravujici Gcet mali vypracovat zhrnutie prislusnej dokumentdcie dostupnej na ich webovom sidle a na
poziadanie poskytnat prislusnym orgdnom dokumentdciu rieSeni v pripade nddzovych udalosti. Poskytovatelia
platobnych sluzieb spravujici tcet by okrem toho mali zverejiiovat Statistiky o dostupnosti a vykonnosti tohto
rozhrania.

(26) S cielom chréanit dovernost a integritu Gdajov je potrebné zarucit bezpecnost komunikaénych reldcii medzi
poskytovatelmi platobnych sluzieb spravujicimi tcet, poskytovatelmi sluzieb informovania o wcte, poskyto-
vatelmi platobnych inicianych sluzieb a poskytovatelmi platobnych sluzieb vydavajacimi platobné ndstroje
viazané na kartu. Je potrebné vyzadovaf najmd to, aby sa pri vymene udajov medzi poskytovatelmi
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sluzieb informovania o Gcte, poskytovatelmi platobnych inicia¢nych sluzieb, poskytovatelmi platobnych sluzieb
vydévajicimi platobné ndstroje viazané na kartu a poskytovatelmi platobnych sluzieb spravujicimi wcet
uplatiiovalo bezpecné Sifrovanie.

(27) S ciefom zlepsit doveru pouzivatelov a zabezpecit silnti autentifikdciu zdkaznika by sa malo zohladnit pouzitie
prostriedkov elektromcke; identifikdcie a doveryhodnych sluzieb, ako sa uvddza v nariadeni Eurépskeho
parlamentu a Rady (EU) ¢. 910/2014 ('), najmé pokial ide o oznimené schémy elektronickej identifikacie.

(28) S cielom zabezpecit zostladené détumy zaCiatku uplatilovania by sa toto nariadenie malo uplatﬁovat’ od toho
istého datumu, od ktorého maju clenské Stity zabezpecit uplatfiovanie bezpe¢nostnych opatreni uvedenych
v &lankoch 65, 66, 67 a 97 smernice (EU) 2015/2366.

(29) Toto nariadenie vychddza z ndvrhu regulacnych technickych predpisov, ktoré Komisii predlozil Eurépsky orgdn
pre bankovnictvo (EBA).

(30) Orgdn EBA vykonal otvorené a transparentné verejné konzultdcie k ndvrhu regulaén)'fch technickych predpisov,
z ktorych toto nariadenie Vychadza analyzoval mozné stvisiace naklady a prinosy a p021adal o stanovisko
Skupinu zainteresovanych stran v bankovnictve vytvorent v siilade s ¢linkom 37 nariadenia (EU) ¢. 1093/2010,

PRIJALA TOTO NARIADENIE:
KAPITOLA I

VSEOBECNE USTANOVENIA
Cldnok 1
Predmet dpravy

Tymto nariadenim sa stanovuji poziadavky, ktoré musia poskytovatelia platobnych sluzieb dodrziavat na ucely
vykondvania bezpecnostnych opatrent, ktoré im umoziiuju:

a) uplatiiovat postup silnej autentifikicie zakaznika v stlade s clankom 97 smernice (EU) 2015/2366;

b) poskytndt vynimku z uplatiiovania bezpecnostnych poziadaviek tykajicich sa silnej autentifikdcie zdkaznika za
vymedzenych a obmedzenych podmienok na zdklade trovne rizika, sumy a Castosti vyskytu platobnej transakcie
a platobného kandla pouzitého na vykonanie platobnej transakcie;

¢) chrénif dovernost a integritu personalizovanych bezpecnostnych prvkov pouzivatelov platobnych sluZieb;
d) zaviest spolo¢né a bezpetné otvorené komunikacné normy na komunikdciu medzi poskytovatelmi platobnych
sluzieb spravujicimi tcet, poskytovatelmi platobnych inicia¢nych sluzieb, poskytovatelmi sluzieb informovania

o Ucte, plat1telm1 prijemcami platby a inymi poskytovatelmi platobnych sluzieb v stvislosti s poskytovanim
a pouzivanim platobnych sluzieb v ramci uplatiiovania hlavy IV smernice (EU) 2015/2366.

Clanok 2

Vseobecné poziadavky na autentifikiciu

1. Poskytovatelia platobnych sluzieb maji zavedené mechanizmy monitorovania transakcii, ktoré im umoznia zistit
neautorizované alebo podvodné platobné transakcie na ulely vykondvania bezpe¢nostnych opatreni uvedenych
v ¢lanku 1 pism. a) a b).

(") Nariadenie Eurépskeho parlamentu aRady (EU) ¢. 910/2014 z 23. jila 2014 o elektronickej identifikdcii a doveryhodnych sluzbach pre
elektronické transakcie na vniitornom trhu a o zruseni smernice 1999/93/ES (U.v. EUL 257, 28.8.2014,s. 53).
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Uvedené mechanizmy sa zakladaji na analyze platobnych transakcii pri zohladneni prvkov, ktoré si typické pre
pouzivatelov platobnych sluzieb za okolnosti bezného pouzivania personalizovanych bezpecnostnych prvkov.

2. Poskytovatelia platobnych sluzieb zabezpecia, aby mechanizmy monitorovania transakcii zohladiiovali
prinajmensom kazdy z tychto faktorov zohladnujicich rizika:

a) zoznamy zneuzitych alebo odcudzenych autentifika¢nych prvkov;

b) sumu kazdej platobnej transakcie;

¢) zndme scendre podvodov pri poskytovani platobnych sluzieb;

d) priznaky napadnutia skodlivym softvérom v jednotlivych krokoch postupu autentifikicie;

e) v pripade, Ze poskytovatel platobnych sluzieb poskytuje pristupové zariadenie alebo softvér, zdznam o pouzivani

pristupového zariadenia alebo softvéru poskytnutého pouzivatelovi platobnych sluzieb a o neobvyklom pouzivani
pristupového zariadenia alebo softvéru.

Cldnok 3
Preskiimanie bezpenostnych opatreni

1. Vykondvanie bezpecnostnych opatreni uvedenych v ¢ldnku 1 sa musi zdokumentovat, pravidelne skisat, hodnotit
a podrobovat auditu v stlade s platnym prévnym rdmcom poskytovatela platobnych sluzieb auditormi s odbornymi
znalostami v oblasti bezpe¢nosti informacnych technoldgif a platieb, ktori st z hladiska svojho posobenia nezdvisli od
poskytovatela platobnych sluzieb alebo v rdmci neho.

2. Obdobie medzi auditmi podla odseku 1 sa stanovi s prihliadnutim na prislu§ny rdimec auditu G¢tov a Statutdrneho
auditu uplatnitelny na poskytovatela platobnych sluzieb.

Poskytovatelia platobnych sluzieb, ktori vyuzivaji vynimku uvedend v ¢linku 18, vak podliehaji auditu metodiky,
modelu a ozndmenych mier podvodu najmenej raz ro¢ne. Auditor vykondvajici tento audit md odborné znalosti
v oblasti bezpec¢nosti informaénych technoldgii a platieb a je z hladiska svojho pésobenia nezédvisly od poskytovatela
platobnych sluzieb alebo v rdmci neho. V prvom roku uplatiiovania vynimky podla ¢linku 18 a ndsledne najmenej
kazdé tri roky, pripadne Castejsie na Ziadost prislusného orgdnu vykond tento audit nezdvisly a kvalifikovany externy
auditor.

3. Vrdmdi tohto auditu sa predlozi hodnotenie a spréava o stlade bezpe¢nostnych opatreni poskytovatela platobnych
sluzieb s poziadavkami stanovenymi v tomto nariadeni.

Celd sprava musi byt na poziadanie poskytnutd prislusnym orgdnom.

KAPITOLA 11

BEZPECNOSTNE OPATRENIA NA UPLATNOVANIE SILNE] AUTENTIFIKACIE ZAKAZNIKA
Cldnok 4
Autentifika¢ny kod

1. Ak poskytovatelia platobnych sluzieb uplatiiuji silnd autentifikdciu zdkaznika v sdlade s clinkom 97 ods. 1
smernice (EU) 2015/2366, autentifikicia sa zakladd na dvoch alebo viacerych prvkoch, ktoré st kategorizované ako
poznatok, vlastnictvo a inherencia, pricom vysledkom je vygenerovanie autentifika¢ného kodu.

Autentifika¢ny kéd je prijaty poskytovatelom platobnych sluzieb iba jedenkrét, ked platitel’ pouzije autentifikacny kod
na pristup k svojmu platobnému w¢tu online, na iniciovanie elektronickej platobnej transakcie alebo na vykonanie
akychkolvek krokov prostrednictvom dialkového pristupu, ktoré mézu predstavovat riziko platobného podvodu alebo
iného zneuzitia.
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2. Na tcely odseku 1 poskytovatelia platobnych sluzieb prijmi bezpe¢nostné opatrenia, ktorymi sa zabezpeli
splnenie kazdej z tychto poziadaviek:

a) zo zverejnenia autentifikaéného kdédu nemozno vyvodit Ziadne informdcie o Ziadnom z prvkov uvedenych
v odseku 1;

b) nie je mozné vygenerovat novy autentifikacny kod na zdklade znalosti akéhokolvek iného predtym vygenerovaného
autentifika¢ného kédu;

¢) autentifika¢ny kod nemozno sfal§ovat.

3. Poskytovatelia platobnych sluzieb zabezpecia, aby autentifikdcia prostrednictvom vygenerovania autentifika¢ného
kédu zahtnala kazdé z tychto opatrent:

a) ak sa autentifikdciou na dcely dialkového pristupu, elektronickych platieb na dialku a akékolvek inych krokov
prostrednictvom dialkového pristupu, ktoré mozu predstavovat riziko platobného podvodu alebo iného zneuzitia,
nevygeneroval autentifika¢ny kod na tcely odseku 1, nesmie byt mozné urcit, ktoré z prvkov uvedenych v uvedenom
odseku boli nespravne;

b) pocet netspesnych pokusov o autentifikdciu, ktoré sa mozu uskutocnit po sebe, po ktorom budi kroky uvedené
v clanku 97 ods. 1 smernice (EU) 2015/2366 docasne alebo trvalo zablokované, nesmie byt v danom &asovom

.....

¢) komunika¢né reldcie st chrdnené pred zachytdvanim autentifikaénych tidajov prendsanych pocas autentifikdcie, ako aj
pred manipuldciou neautorizovanymi stranami v stlade s poZiadavkami uvedenymi v kapitole V;

d) maximélny ¢as bez ¢innosti platitela po autentifikdcii na Gcely pristupu k platobnému Gctu online nesmie presiahnut
pat minat.
4. Ak je zablokovanie uvedené v odseku 3 pism. b) docasné, trvanie tohto zablokovania a pocet opakovanych

pokusov sa stanovi na zdklade charakteristik sluzby poskytovanej platitelovi a vietkych prislusnych stvisiacich rizik, so
zretefom prinajmensom na faktory uvedené v ¢lanku 2 ods. 2

Platitel musi byt upozorneny pred tym, ako sa zablokovanie stane trvalym.

V pripade trvalého zablokovania sa stanovi bezpecny postup umoziujiici platitelovi opatovné pouzivanie zablokovanych
elektronickych platobnych nastrojov.

Cldnok 5
Dynamické spdjanie

1. Ak poskytovatelia platobnych sluzieb uplatiiuji silni autentifikdciu zdkaznika v sdlade s ¢linkom 97 ods.
smernice (EU) 2015/2366 popri poziadavkdch ¢lénku 4 tohto nariadenia, prijmd aj bezpecnostné opatrenia, ktore
spliajii vietky tieto poziadavky:

a) platitel je informovany o sume platobnej transakcie a o prijemcovi platby;

b) vygenerovany autentifikatny kod je $pecificky pre sumu platobnej transakcie a prijemcu platby, ktorych platitel
odsthlasil pri iniciovani transakcie;

¢) autentifikacny kod prijaty poskytovatelom platobnych sluzieb zodpovedd povodnej Specifickej sume platobnej
transakcie a totoZnosti prijemcu platby, ktoré platitel odstihlasil;

d) akdkolvek zmena sumy alebo prijemcu platby vedie k zneplatneniu vygenerovaného autentifika¢ného kédu.

2. Na Gcely odseku 1 poskytovatelia platobnych sluzieb prijmd bezpecnostné opatrenia, ktorymi sa zabezpedi
dovernost, pravost a integrita kazdého z tychto Gdajov:

a) sumy transakcie a prijemcu platby pocas vietkych fdz autentifikdcie;

b) informdcii zobrazovanych platitelovi pocas vietkych fiz autentifikicie vrdtane vygenerovania, prenosu a pouZitia
autentifika¢ného kédu.



L 69/30 Uradny vestnik Eurépskej tnie 13.3.2018

3. Na tcely odseku 1 pism. b), a ak poskytovatelia platobnych sluzieb uplatiuji silnt autentifikiciu zdkaznika
v stilade s ¢lankom 97 ods. 2 smernice (EU) 2015/2366, uplatiiuji sa tieto poziadavky na autentifikacny kod:

a) v savislosti s platobnou transakciou viazanou na kartu, v pripade ktorej platitel udelil sdhlas s presnou sumou
finanénych prostriedkov, ktoré majt byt zablokované podla ¢lanku 75 ods. 1 uvedenej smernice, autentifika¢ny kod
je 3pecificky pre sumu, na ktorej zablokovanie platitel udelil sthlas a ktort platitel odsdhlasil pri iniciovani
transakcie;

b) v stvislosti s platobnymi transakciami, v pripade ktorych platitel' udelil stihlas s vykonanim skupinovych elektro-

nickych platobnych transakcif na dialku adresovanych jednému alebo viacerym prijemcom platby, autentifikacny kod
je Specificky pre celkovii sumu skupiny platobnych transakcii a pre ur¢enych prijemcov platby.

Cldnok 6
Poziadavky na prvky kategorizované ako poznatok

1. Poskytovatelia platobnych sluzieb prijmi opatrenia na zmiernenie rizika, Ze neautorizované strany odhalia prvky
silnej autentifikdcie zdkaznika kategorizované ako poznatok alebo Ze im bud tieto prvky spristupnené.

2. Pouzitie tychto prvkov platitelom podlieha opatreniam na zmiernenie rizika s cielom zabrénit ich spristupneniu
neautorizovanym stranam.
Cldnok 7
Poziadavky na prvky kategorizované ako vlastnictvo

1. Poskytovatelia platobnych sluzieb prijma opatrenia na zmiernenie rizika, ze prvky silnej autentifikdcie zdkaznika
kategorizované ako vlastnictvo budd pouZité neautorizovanymi stranami.

2. Pouzitie tychto prvkov platitelom podlieha opatreniam urcenym na zabrdnenie replikacii prvkov.

Cldnok 8
Poziadavky na zariadenia a softvér spojené s prvkami kategorizovanymi ako inherencia

1. Poskytovatelia platobnych sluzieb prijmd opatrenia na zmiernenie rizika, Ze prvky autentifikicie kategorizované
ako inherencia a precitané pristupovymi zariadeniami a softvérom poskytnutymi platitelovi odhalia neautorizované
strany. Poskytovatelia platobnych sluzieb prinajmenSom zarudia, aby pri tychto pristupovych zariadeniach a softvéri bola
len velmi mald pravdepodobnost, Ze neautorizovand strana sa autentifikuje ako platitel.

2. Pouzitie tychto prvkov platitelom podlicha opatreniam, ktorymi sa zabezpeli, Ze tieto zariadenia a softvér
zaruCujii odolnost proti neautorizovanému pouzitiu prvkov prostrednictvom pristupu k zariadeniam a softvéru.
Cldnok 9
Nezévislost prvkov

1. Poskytovatelia platobnych sluzieb zarucdia, aby pouzitie prvkov silnej autentifikicie zdkaznika, ako sa uvadza
v ¢lankoch 6, 7 a 8, podliehalo opatreniam, ktorymi sa zabezpeci, Ze z hladiska technoldgie, algoritmov a parametrov
porusenie jedného z prvkov neohrozi spolahlivost ostatnych prvkov.

2. Ked sa prvky silnej autentifikdcie zdkaznika alebo samotny autentifikaény kéd pouzivaji prostrednictvom viactce-
lového zariadenia, poskytovatelia platobnych sluzieb prijmii bezpecnostné opatrenia s ciefom zmiernit riziko, ktoré by
vyplyvalo zo zneuzitia tohto viacti¢elového zariadenia.
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3. Na Gcely odseku 2 zmierfiujiice opatrenia zahfiaji kazdy z tychto bodov:

a) pouzivanie oddelenych prostredi na bezpe¢né vykondvanie prostrednictvom softvéru instalovaného vo viaci¢elovom
zariaden;

b) mechanizmy na zabezpecenie toho, Ze platitel alebo tretia strana neupravia softvér alebo zariadenie;

¢) ak doslo k Gpravim, mechanizmy na zmiernenie ich nésledkov.

KAPITOLA 1II

VYNIMKY Z POVINNOSTI SILNE] AUTENTIFIKACIE ZAKAZNIKA
Cldnok 10
Informdcie o platobnom tcte

1. Poskytovatelia platobnych sluzieb maji mozZnost neuplatiiovat silnti autentifikiciu zdkaznika pod podmienkou
splnenia poziadaviek stanovenych v ¢ldnku 2, so zretefom na ustanovenia odseku 2 tohto ¢ldnku a ak je online pristup
pouzivatela platobnych sluzieb obmedzeny na jednu z tychto poloziek alebo na obe tieto polozky bez toho, aby boli
zverejnené citlivé Gdaje o platbe:

a) zostatok na jednom alebo viacerych urcenych platobnych tctoch;

b) platobné transakcie vykonané za uplynulych 90 dni prostrednictvom jedného alebo viacerych uréenych platobnych
uctov.

2. Na dcely odseku 1 poskytovatelia platobnych sluZieb nie si oslobodeni od uplatiovania silnej autentifikdcie
zdkaznika, ak je splnend niektord z tychto podmienok:

a) pouzivatel platobnych sluzieb pristupuje k informdcidm uvedenym v odseku 1 online prvykrat;

b) od posledného pristupu pouzivatela platobnych sluzieb online k informdcidm uvedenym v odseku 1 pism. b) a od
uplatnenia silnej autentifikdcie zdkaznika uplynulo viac ako 90 dni.

Cldnok 11
Bezkontaktné platby na predajnych miestach

Poskytovatelia platobnych sluzieb maji moznost neuplatiiovat silni autentifikdciu zdkaznika pod podmienkou splnenia
poziadaviek stanovenych v ¢ldnku 2, ak platitel iniciuje bezkontaktnd elektronickd platobnt transakciu, a to za
predpokladu, Ze sii splnené tieto podmienky:

a) jednotlivd suma bezkontaktnej elektronickej platobnej transakcie nepresahuje sumu 50 EUR a

b) kumulativna suma predchddzajicich bezkontaktnych elektronickych platobnych transakcii iniciovanych prostred-
nictvom platobného ndstroja s bezkontaktnou funkciou od ditumu posledného uplatnenia silnej autentifikicie
zakaznika nepresahuje 150 EUR, alebo

) pocet po sebe nasledujicich bezkontaktnych elektronickych platobnych transakcii iniciovanych prostrednictvom

platobného néstroja s bezkontaktnou funkciou od posledného uplatnenia silnej autentifikdcie zdkaznika nie je vacsi
ako pat.

Cldnok 12
Samoobsluzné termindly na dhradu cestovného a poplatkov za parkovanie

Poskytovatelia platobnych sluzieb maji moZznost neuplatiiovat silnt autentifikdciu zdkaznika pod podmienkou splnenia
poziadaviek stanovenych v ¢lanku 2, ak platitel iniciuje elektronicki platobnd transakciu na samoobsluZznom platobnom
termindli na tcely Ghrady cestovného alebo poplatkov za parkovanie.
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Cldnok 13
Déveryhodni prijemcovia

1. Poskytovatelia platobnych sluzieb uplatfiuja silnti autentifikdciu zdkaznika, ak platitel vytvori alebo zmeni zoznam
doveryhodnych prijemcov prostrednictvom poskytovatela platobnych sluzieb spravujiceho acet platitela.

2. Poskytovatelia platobnych sluzieb maji moznost neuplatiiovat silnti autentifikiciu zdkaznika pod podmienkou
splnenia vSeobecnych poziadaviek na autentifikdciu, ak platitel iniciuje platobnd transakciu a prijemca platby je
zahrnuty do zoznamu doveryhodnych prijemcov, ktory platitel’ predtym vytvoril.

Cldnok 14
Opakujice sa transakcie

1. Poskytovatelia platobnych sluzieb uplatiujii silnd autentifikdciu zdkaznika, ak platitel prvykrdt vytvori, zmeni
alebo iniciuje sériu opakujtcich sa transakcif s rovnakou sumou a s rovnakym prijemcom platby.

2. Poskytovatelia platobnych sluZieb maji mozZnost neuplatiiovat silni autentifikdciu zdkaznika pod podmienkou
splnenia vSeobecnych poziadaviek na autentifikdciu na iniciovanie vSetkych ndslednych platobnych transakcii zahrnutych
do série platobnych transakcif uvedenych v odseku 1.

Cldnok 15
Uhrady medzi Gétami, ktoré vlastni td istd fyzickd alebo pravnickd osoba

Poskytovatelia platobnych sluzieb maji moZznost neuplatiiovat silnt autentifikdciu zdkaznika pod podmienkou splnenia
poziadaviek stanovenych v ¢lanku 2, ak platitel iniciuje Ghradu, priom platitel a prijemca platby st tou istou fyzickou
alebo pravnickou osobou a oba platobné ¢ty vedie ten isty poskytovatel platobnych sluzieb spravujici tcet.

Cldnok 16
Transakcie nizkej hodnoty

Poskytovatelia platobnych sluzieb maji moznost neuplatiiovat silnd autentifikdciu zdkaznika, ak platitel iniciuje
elektronickd platobni transakciu na dialku, a to za predpokladu, Ze st splnené tieto podmienky:

a) suma elektronickej platobnej transakcie na dialku nepresahuje 30 EUR a

b) kumulativna suma predchddzajiicich elektronickych platobnych transakcii na dialku iniciovanych platitefom od
posledného uplatnenia silnej autentifikdcie zdkaznika nepresahuje 100 EUR, alebo

) pocet predchddzajicich elektronickych platobnych transakcii na dialku iniciovanych platitelom od posledného
uplatnenia silnej autentifikdcie zdkaznika nepresahuje pdt po sebe nasledujiicich jednotlivych elektronickych
platobnych transakcii na dialku.

Cldnok 17
Bezpecné platobné procesy a protokoly pre podniky

Poskytovatelia platobnych sluzieb maji moznost neuplatiiovat silnd autentifikdciu zdkaznika, pokial ide o pravnické
osoby iniciujice elektronické platobné transakcie prostrednictvom pouzitia vyhradenych platobnych procesov alebo
protokolov, ktoré st k dispozicii len platitelom, ktori nie st spotrebitelmi, ak st prislusné orgdny presvedcené, Ze
uvedené procesy alebo protokoly zarucujii troveri bezpe¢nosti prinajmensom rovnocenni s Groviou, ktord sa stanovuje
v smernici (EU) 2015/2366.
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Cldnok 18
Analyza rizik transakcii

1.  Poskytovatelia platobnych sluzieb maji moznost neuplatiiovat silnd autentifikiciu zdkaznika, ak platitel iniciuje
elektronickd platobnd transakciu na dialku oznacenti poskytovatelom platobnych sluzieb za nizkorizikovi podla
mechanizmov monitorovania transakcii uvedenych v ¢lanku 2 a v odseku 2 pism. c) tohto ¢lanku.

2. Elektronickd platobnd transakcia uvedend v odseku 1 sa povazuje za nizkorizikovi, ak st splnené vietky tieto
podmienky:

a) miera podvodu pre tento typ transakcie, ozndmend poskytovatelom platobnych sluzieb a vypocitand v sdlade
s ¢lankom 19, je rovnd referenénym mieram podvodu uvedenym v tabulke uvedenej v prilohe pre ,elektronické
platby na dialku viazané na kartu®, resp. ,elektronické tihrady na dialku* alebo nizsia ako tieto referen¢né miery;

b) suma transakcie nepresahuje prislusnd hodnotu limitu na vynimku uvedent v tabulke uvedenej v prilohe;

) poskytovatelia platobnych sluzieb nezistili v désledku vykonania analyzy rizik v redlnom case Ziadny z tychto javov:
i) neobvyklé vydavky alebo sprivanie platitela;

ii) nezvycajné informdcie o pristupe platitela k zariadeniu/softvéru;

iii) napadnutie $kodlivym softvérom v niektorom kroku postupu autentifikdcie;
iv) zndmy scendr podvodu pri poskytovani platobnych sluZieb;

v) neobvyklé miesto platitela;

vi) vysokorizikové miesto prijemcu platby.

3. Poskytovatelia platobnych sluzieb, ktori maji v Gmysle oslobodit elektronické platobné transakcie od povinnosti

silnej autentifikicie zdkaznika z dovodu, Ze predstavuji nizke riziko, zohladnia prinajmensom tieto faktory

zohladnujice rizikd:

a) zvycajné predchddzajice vydavky jednotlivych pouzivatelov platobnych sluzieb;

b) histériu platobnych transakcii kazdého z pouzivatelov platobnych sluzieb poskytovatela platobnych sluzieb;

¢) miesto platitela a miesto prijemcu platby v Case uskutocnenia transakcie v pripadoch, ked poskytovatel platobnych
sluzieb poskytne pristupové zariadenie alebo softvér;

d) identifikicia neobvyklych platieb pouzivatela platobnych sluzieb v stvislosti s histériou platobnych transakcif
pouzivatela.

V postdeni vykonanom poskytovatelom platobnych sluzieb sa vietky uvedené faktory zohladnujice rizikd spoja do
rizikového skére pre kazdii jednotlivii transakciu s cielom urdit, ¢i by sa konkrétna platba mala povolit bez silnej
autentifikdcie zdkaznika.

Cldnok 19
Vypocet mier podvodu

1. Pre kazdy typ transakcie uvedeny v tabulke uvedenej v prilohe poskytovatel platobnych sluzieb zabezpedi, aby
celkové miery podvodu tykajice sa platobnych transakcii autentifikovanych prostrednictvom silnej autentifikdcie
zdkaznika, ako aj transakcif vykonanych na zdklade ktorejkol'vek z vynimiek uvedenych v ¢ldnkoch 13 az 18 boli rovné
referencnej miere podvodu pre ten isty typ platobnej transakcie uvedenej v tabulke v prilohe alebo nizsie.

Celkova miera podvodu pre kazdy typ transakcie sa vypocita ako celkovd hodnota neautorizovanych alebo podvodnych
transakcif na dialku bez ohladu na to, ¢i sa finan¢éné prostriedky ziskali spét alebo nie, vydelend celkovou hodnotou
vietkych transakcii na dialku pre ten isty typ transakcii, ¢i uZz autentifikovanych uplatnenim silnej autentifikdcie
zdkaznika, alebo vykonanych na zdklade ktorejkolvek z vynimiek uvedenych v ¢lankoch 13 az 18 na priebeznom
Stvrtroénom zédklade (90 dni).
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2. Vypocet mier podvodu a vysledné hodnoty sa posidia auditorskym preskimanim uvedenym v ¢lanku 3 ods. 2, ¢o
zabezpedi ich tGplnost a presnost.

3. Metodika a akykolvek model, ktory pouZiva poskytovatel platobnych sluzieb na vypocet mier podvodu, ako aj
samotné miery podvodu sa ndlezite zdokumentuji a plne spristupnia prislu§nym orgdnom a orgdnu EBA po predchd-
dzajiicom ozndmeni dotknutému prislusnému organu, resp. orgdnom, a to na jehofich ziadost.

Cldnok 20
Ukoncenie vynimiek na zdklade analyzy rizik transakcii

1. Poskytovatelia platobnych sluzieb, ktori vyuZivaji vynimku uvedent v <¢ldnku 18, bezodkladne ozndmia
prislusnym orgdnom, ak jedna z ich monitorovanych mier podvodu pre akykolvek typ platobnych transakcii v tabulke
v prilohe presahuje prislusnt referenénii mieru podvodu, a poskytnt prislusnym orgdnom opis opatreni, ktoré planuji
prijat s cielom obnovit stilad ich monitorovanej miery podvodu s prislusnymi referenénymi mierami podvodu.

2. Poskytovatelia platobnych sluzieb bezodkladne prestant vyuzivat vynimku uvedent v ¢ldnku 18 pre akykolvek typ
platobnej transakcie uvedeny v tabulke v prilohe v $pecifickom rozsahu limitu na vynimku, ak ich monitorovand miera
podvodu pocas dvoch po sebe nasledujicich Stvrtrokov presahuje referenénti mieru podvodu uplatnitelnt pre dany
platobny ndstroj alebo typ platobnej transakcie v rdmci daného rozsahu limitu na vynimku.

3. Po ukonceni vynimky uvedenej v ¢ldnku 18 v stlade s odsekom 2 tohto ¢ldnku poskytovatelia platobnych sluzieb
nemozu tito vynimku opit vyuzivat, az kym ich vypocitand miera podvodu nebude pocas jedného stvrtroka rovna
referenénym mieram podvodu uplatnitelnym pre dany typ platobnej transakcie v rdmci daného rozsahu limitu na
vynimku alebo nizsia ako referen¢né miery podvodu uplatnitelné pre dany typ platobnej transakcie v ramci daného
rozsahu limitu na vynimku.

4. Ak poskytovatelia platobnych sluzieb planuji opit vyuzivat vynimku uvedent v ¢lanku 18, ozndmia to
prislusnym orgdnom v primeranej ¢asovej lehote a pred opitovnym vyuzivanim vynimky poskytnd dokazy o obnoveni
stladu monitorovanej miery podvodu s uplatnitenou referenénou mierou podvodu pre dany rozsahu limitu na vynimku
v stllade s odsekom 3 tohto ¢lanku.

Clanok 21
Monitorovanie

1. S cielom vyuzivat vynimky stanovené v clankoch 10 az 18 poskytovatelia platobnych sluzieb zaznamenavaju
a monitoruji pre kazdy typ platobnych transakcii s rozpisom pre platobné transakcie na dialku a pre platobné
transakcie, ktoré sa nevykonavaji na dialku, a to najmenej Stvrtrocne, tieto tidaje:

a) celkovi hodnotu neautorizovanych alebo podvodnych platobnych transakcii v stilade s clinkom 64 ods. 2 smernice
(EU) 2015/2366, celkovii hodnotu vSetkych platobnych transakcii a vysledni mieru podvodu vrdtane rozpisu
platobnych transakcii iniciovanych prostrednictvom silnej autentifikdcie zdkaznika a na zdklade jednotlivych
vynimiek;

b) priemernii hodnotu transakcie vritane rozpisu platobnych transakcif iniciovanych prostrednictvom silnej autenti-
fikdcie zdkaznika a na zdklade jednotlivych vynimiek;

c) pocet platobnych transakeii, pri ktorych sa uplatnili jednotlivé vynimky, a ich percentudlny podiel na celkovom pocte
platobnych transakcii.

2. Poskytovatelia platobnych sluzieb v stilade s odsekom 1 spristupnia vysledky monitorovania prislusnym orgdnom
a orgdnu EBA po predchddzajiicom ozndmeni dotknutému prislusnému organu, resp. orgdnom, a to na jehofich Ziadost.

KAPITOLA IV

DOVERNOST A INTEGRITA PERSONALIZOVANYCH BEZPECNOSTNYCH PRVKOV POUZIVATELOV
PLATOBNYCH SLUZIEB

Cldnok 22
Vseobecné poziadavky

1. Poskytovatelia platobnych sluzieb zabezpecia dovernost a integritu personalizovanych bezpecnostnych prvkov
pouzivatelov platobnych sluzieb vrdtane autentifikacnych kddov pocas vietkych fiz autentifikdcie.
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2. Na ticely odseku 1 poskytovatelia platobnych sluzieb zabezpecia, aby bola splnend kazda z tychto poziadaviek:

a) personalizované bezpe¢nostné prvky sa pri zobrazeni skryté a pri zaddvani pouzivatelom platobnych sluzieb pocas
autentifikicie nie st v plnom rozsahu Citatelné;

b) personalizované bezpecnostné prvky v ddtovom formadte, ako aj kryptografické materidly stuvisiace so Sifrovanim
personalizovanych bezpe¢nostnych prvkov sa neukladaji v neifrovanom textovom formate;

¢) tajny kryptograficky materidl je chraneny pred neoprdvnenym zverejnenim.
3. Poskytovatelia platobnych sluzieb plne zdokumentuji proces tykajici sa spravy kryptografického materidlu

pouzivaného na Sifrovanie personalizovanych bezpecnostnych prvkov alebo na iny sposob zabezpecenia necitatelnosti
personalizovanych bezpe¢nostnych prvkov.

4.  Poskytovatelia platobnych sluzieb zabezpecia, aby sa spracovanie a smerovanie personalizovanych bezpe¢nostnych
prvkov a autentifika¢nych kédov vygenerovanych v stlade s kapitolou II uskuto¢fiovalo v bezpe¢nom prostredi v stlade
so silnymi a vSeobecne uzndvanymi odvetvovymi normami.

Cldnok 23
Vytvorenie a prenos bezpe¢nostnych prvkov

Poskytovatelia platobnych sluzieb zabezpecia, aby sa vytvorenie personalizovanych bezpe¢nostnych prvkov vykonavalo
v bezpe¢nom prostredi.

Zmierfujl rizikd neautorizovaného pouzitia personalizovanych bezpecnostnych prvkov a autentifikacnych zariadeni
a softvéru po ich strate, odcudzeni alebo kopirovani pred ich dorucenim platitelovi.

Cldnok 24
Priradenie k pouzivatelovi platobnych sluZieb

1. Poskytovatelia platobnych sluzieb zabezpecia, aby bol k personalizovanym bezpecnostnym prvkom, autentifi-
ka¢nym zariadeniam a softvérom bezpe¢nym sposobom priradeny iba pouzivatel platobnych sluzieb.

2. Na tcely odseku 1 poskytovatelia platobnych sluzieb zabezpecia, aby bola splnend kazdd z tychto poziadaviek:

a) priradenie totoznosti pouZivatela platobnych sluzieb k personalizovanym bezpecnostnym prvkom, autentifika¢nym
zariadeniam a softvérom sa vykondva v bezpecnych prostrediach, za ktoré zodpovedd poskytovatel platobnych
sluzieb a ktoré pozostdvaji prinajmensom z priestorov poskytovatela platobnych sluzieb, internetového prostredia
poskytovaného poskytovatelom platobnych sluzieb alebo inych bezpecnych webovych sidiel, ktoré pouziva
poskytovatel platobnych sluzieb a jeho sluzby bankomatov, a to pri zohladneni rizik spojenych so zariadeniami
a zdkladnymi zlozkami pouzivanymi v procese priradovania, za ktoré nezodpovedd poskytovatel platobnych sluzieb;

b) priradenie totoZnosti pouZivatela platobnych sluzieb k personalizovanym bezpe¢nostnym prvkom a autentifika¢nym
zariadeniam alebo softvérom prostrednictvom dialkového pristupu sa vykondva s pouzitim silnej autentifikdcie
zdkaznika.

Cldnok 25
Dorucovanie bezpecnostnych prvkov, autentifikacnych zariadeni a softvéru

1. Poskytovatelia platobnych sluzieb zabezpecia, aby sa dorucenie personalizovanych bezpe¢nostnych prvkov, autenti-
fika¢nych zariadeni a softvéru pouzivatelovi platobnych sluzieb vykondvalo bezpe¢nym sposobom s cielom riesit rizikd
stvisiace s ich neautorizovanym pouzitim v dosledku ich straty, odcudzenia alebo kopirovania.
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2. Na tcely odseku 1 poskytovatelia platobnych sluzieb uplatiujii prinajmensom vietky tieto poziadavky:

a) t¢inné a bezpecné mechanizmy dorucenia, ktorymi sa zabezpe¢i dorucenie personalizovanych bezpe¢nostnych
prvkov, autentifikacnych zariadeni a softvéru legitimnemu pouzivatelovi platobnych sluZieb;

b) mechanizmy, ktoré umoZiiuji poskytovatelovi platobnych sluzieb overit pravost autentifika¢ného softvéru
doruceného pouzivatelovi platobnych sluzieb prostrednictvom internetu;

¢) ked sa dorucenie personalizovanych bezpe¢nostnych prvkov vykond mimo priestorov poskytovatela platobnych
sluzieb alebo prostrednictvom dialkového pristupu, opatrenia, ktorymi sa zabezpeci:

i) aby Ziadna neautorizovand strana nemohla ziskat viac ako jeden prvok personalizovanych bezpecnostnych
prvkov, autentifika¢nych zariadeni alebo softvéru, ak st doruc¢ované cez ten isty kandl;

ii) aby si dorucené personalizované bezpecnostné prvky, autentifikacné zariadenia alebo softvér pred pouzitim
vyzadovali aktivaciu;

d) opatrenia, ktorymi sa zabezpedi, Ze ked personalizované bezpecnostné prvky, autentifikaéné zariadenia alebo softvér
musia byt pred ich prvym pouzitim aktivované, aby aktivicia prebehla v bezpetnom prostredi v silade s postupmi
priradovania uvedenymi v ¢lanku 24.

Cldnok 26
Obnovenie personalizovanych bezpeénostnych prvkov

Poskytovatelia platobnych sluzieb zabezpecia, aby sa pri obnovovani alebo opdtovnej aktivacii personalizovanych
bezpecnostnych prvkov dodrziavali postupy na vytvéranie, priradovanie a dorucovanie prvkov a autentifikaénych
zariadeni v stlade s ¢lankami 23, 24 a 25.

Cldnok 27
Znicenie, deaktivicia a zruSenie

Poskytovatelia platobnych sluzieb zabezpecia, aby mali zavedené a¢inné postupy na uplatiiovanie kazdého z tychto
bezpecnostnych opatrent:

a) bezpecné zniCenie, deaktivicia alebo zrusenie personalizovanych bezpecnostnych prvkov, autentifikaénych zariadeni
a softvéru;

b) ak poskytovatel platobnych sluzieb distribuuje opitovne pouzitelné autentifikatné zariadenia a softvér, pred
spristupnenim zariadenia alebo softvéru inému pouZivatelovi platobnych sluzieb sa zaruci, zdokumentuje a vykond
ich bezpecné opitovné poufzitie;

c) deaktivicia alebo zruSenie informdcii tykajicich sa personalizovanych bezpecnostnych prvkov uchovévanych
v systémoch a databdzach poskytovatela platobnych sluZieb a v pripade potreby aj vo verejnych archivoch.

KAPITOLA V
SPOLOCNE A BEZPECNE OTVORENE KOMUNIKACNE NORMY

Oddiel 1

Vseobecné poziadavky na komunikiciu
Cldnok 28
Poziadavky na identifikiciu

1. Poskytovatelia platobnych sluzieb zarucia bezpetnti identifikiciu pri komunikdcii medzi zariadenim platitela
a akceptatnymi zariadeniami prijemcu platby uréenymi na elektronické platby okrem iného vritane platobnych
termindlov.

2. Poskytovatelia platobnych sluzieb zabezpecia, aby sa G¢inne zmiernili rizikd stvisiace s chybnym presmerovanim
komunikdcie na neautorizované strany v mobilnych aplikdcidch a inych rozhraniach pouzivatelov platobnych sluzieb
pontukajucich elektronické platobné sluzby.
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Cldnok 29
Vysledovatelnost

1. Poskytovatelia platobnych sluzieb musia mat zavedené postupy, ktoré zarucia, Ze vsetky platobné transakcie a iné
interakcie s pouzivatelom platobnych sluzieb, s inymi poskytovatelmi platobnych sluzieb a s inymi subjektmi vritane
obchodnikov v stvislosti s poskytovanim platobnych sluzieb st vysledovatelné, ¢im sa zabezpedi vedomost ex post
o vietkych udalostiach, ktoré sii relevantné pre elektronickd transakciu vo vietkych jednotlivych fazach.

2. Na tcely odseku 1 poskytovatelia platobnych sluzieb zabezpecia, aby sa vietky komunikacné relécie prebichajice
s pouzivatelom platobnych sluZzieb, inymi poskytovatelmi platobnych sluzieb a inymi subjektmi vratane obchodnikov
spoliehali na vSetky tieto prvky:

a) jedine¢ny identifikdtor reldcie;

b) bezpe¢nostné mechanizmy na podrobné zaznamendvanie transakcie vratane Cisla transakcie, ¢asovych peciatok
a vietkych relevantnych tdajov o transakcii;

) Casové peciatky, ktoré sa zakladaji na jednotnom Casovom referennom systéme a ktoré sa synchronizujii podla
oficidlneho ¢asového signdlu.

Oddiel 2

Osobitné poZiadavky na spolo¢né a bezpecné otvorené komunikaéné normy
Cldnok 30
Vseobecné povinnosti pre pristupové rozhrania

1. Poskytovatelia platobnych sluzieb spravujici acet, ktori platitelovi pontkaji platobny tcet, ktory je pristupny
online, majii zavedené aspon jedno rozhranie, ktoré spliia vietky tieto poziadavky:

a) poskytovatelia sluzieb informovania o ucte, poskytovatelia platobnych iniciaénych sluzieb a poskytovatelia
platobnych sluzieb vydavajiici platobné ndstroje viazané na kartu st schopni sa identifikovat voci poskytovatelovi
platobnych sluzieb spravujicemu tcet;

b) poskytovatelia sluzieb informovania o Géte st schopni bezpe¢ne komunikovat s cieflom poziadat o informacie
o jednom alebo viacerych urCenych platobnych détoch a stvisiacich platobnych transakcidch a ziskat tieto
informdcie;

¢) poskytovatelia platobnych inicia¢nych sluzieb st schopni bezpe¢ne komunikovat s cielom iniciovat platobny prikaz
z platobného G¢tu platitela a ziskat vSetky informdcie o iniciovani platobnej transakcie a vietky informadcie, ktoré sii
pristupné poskytovatelom platobnych sluzieb spravujiicim téet, pokial ide o vykonanie platobnej transakcie.

2. Na tcely autentifikdcie pouzivatela platobnych sluzieb rozhranie uvedené v odseku 1 umozni poskytovatelom
sluzieb informovania o Géte a poskytovatelom platobnych inicia¢nych sluzieb, aby sa spoliehali na v3etky postupy
autentifikdcie, ktoré poskytuje poskytovatel platobnych sluzieb spravujici Géet pouzivatelovi platobnych sluzieb.

Rozhranie spliia prinajmensom vsetky tieto poziadavky:

a) poskytovatel platobnych iniciaénych sluzieb alebo poskytovatel sluzieb informovania o Géte st schopni dat pokyn
poskytovatelovi platobnych sluzieb spravujicemu ucet, aby zacal autentifikdciu na zdklade sthlasu pouzivatela
platobnych sluzieb;

b) komunika¢né reldcie medzi poskytovatelom platobnych sluzieb spravujicim ucet, poskytovatelom sluzieb
informovania o ucte, poskytovatelom platobnych iniciaénych sluzieb a akymkolvek prislusnym pouzivatelom
platobnych sluzieb sa vytvoria a udrziavaji pocas celej autentifikdcie;

c) zabezpedi sa integrita a dovernost personalizovanych bezpecnostnych prvkov a autentifika¢nych kédov prendsanych
poskytovatelom platobnych inicianych sluzieb alebo prostrednictvom neho alebo poskytovatelom sluzieb
informovania o G¢te alebo prostrednictvom neho.
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3. Poskytovatelia platobnych sluzieb spravujici tcet zabezpedia, aby ich rozhrania dodrziavali komunika¢né normy,
ktoré vydavaji medzindrodné alebo eur6pske normaliza¢né organizdcie.

Poskytovatelia platobnych sluzieb spravujici acet takisto zabezpeclia, aby sa zdokumentovala technickd $pecifikdcia
vetkych rozhrani, priom sa uvedie stbor beznych postupov, protokolov a ndstrojov, ktoré potrebujii poskytovatelia
platobnych inicia¢nych sluzieb, poskytovatelia sluZieb informovania o u¢te a poskytovatelia platobnych sluzieb
vydévajuci platobné néstroje viazané na kartu, aby umoznili interoperabilitu svojho softvéru a aplikdcii so systémami
poskytovatelov platobnych sluzieb spravujiicich acet.

Najmenej Sest mesiacov pred ddtumom zaciatku uplatiiovania uvedenym v cldnku 38 ods. 2 alebo pred cielovym
ddtumom uvedenia pristupového rozhrania na trh, ked' sa uvedenie uskuto¢ni po ddtume uvedenom v ¢lanku 38 ods. 2,
poskytovatelia platobnych sluzieb spravujici déet prinajmenSom spristupnia dokumenticiu, a to bezodplatne a na
ziadost autorizovanych poskytovatelov platobnych inicia¢nych sluzieb, poskytovatelov sluzieb informovania o dcte
a poskytovatelov platobnych sluzieb vydavajicich platobné ndstroje viazané na kartu alebo poskytovatelov platobnych
sluzieb, ktori poziadali svoje prislusné organy o prislusné povolenie, a sthrn dokumentdcie zverejnia na svojom
webovom sidle.

4. Okrem odseku 3 poskytovatelia platobnych sluzieb spravujtici Gcet zabezpecia, aby akékolvek zmeny v technickej
$pecifikdcii ich rozhrania, s vynimkou nddzovych situdcii, boli spristupnené opravnenym poskytovatelom platobnych
iniciaénych sluzieb, poskytovatelom sluzieb informovania o Géte a poskytovatelom platobnych sluzieb vydéavajiicim
platobné nastroje viazané na kartu, alebo poskytovatelom platobnych sluzieb, ktori poziadali svoje prisluiné organy
o prislusné povolenie, a to v ¢o najskorSom predstihu a najmenej 3 mesiace pred vykonanim zmeny.

Poskytovatelia platobnych sluzieb zdokumentuji nddzové situdcie, pri ktorych sa vykonali zmeny, a na poZiadanie
spristupnia dokumentdciu prislusnym orgdnom.

5. Poskytovatelia platobnych sluzieb spravujiici tiCet spristupnia skisobné zariadenie, ako aj podporu, na pripojenie
a funkéné skusanie, aby oprdvneni poskytovatelia platobnych inicianych sluzieb, poskytovatelia platobnych sluzieb
vydévajici platobné néstroje viazané na kartu a poskytovatelia sluzieb informovania o Géte, alebo poskytovatelia
platobnych sluzieb, ktorf poziadali svoje prislusné orgdny o prislusné povolenie, mohli sktsat ich softvér a aplikdcie
pouzivané na pontkanie platobnych sluzieb pouzivatelom. Toto skisobné zariadenie by sa malo spristupnit najneskor
Sest mesiacov pred ddtumom zaciatku uplatiiovania uvedenym v ¢lanku 38 ods. 2 alebo pred cielovym ddtumom
uvedenia pristupového rozhrania na trh, ked sa uvedenie uskutoéni po ddtume uvedenom v ¢lanku 38 ods. 2

Prostrednictvom skuisobného zarjadenia sa vSak nevymienaji Ziadne citlivé informadcie.

6.  Prislusné orgdny zabezpecia, aby poskytovatelia platobnych sluzieb spravujici tGéet vzdy dodrziavali povinnosti
obsiahnuté v tychto predpisoch v stvislosti s rozhranim, resp. rozhraniami, ktoré zaviedli. V pripade, ze poskytovatel
platobnych sluzieb spravujiici G¢et nedodrzi poziadavky na rozhrania stanovené v tychto predpisoch, prislusné organy
zabezpecia, aby poskytovanie platobnych inicia¢nych sluzieb a sluzieb informovania o tcte nebolo prerusené alebo aby
sa mu nebrénilo, pokial prislusni poskytovatelia takychto sluzieb spliajii podmienky vymedzené v ¢lanku 33 ods. 5

Cldnok 31

Moznosti pristupového rozhrania

Poskytovatelia platobnych sluzieb spravujiici Gcet vytvoria rozhranie, resp. rozhrania uvedené v ¢lanku 30 prostred-
nictvom vyhradeného rozhrania alebo tym, Ze poskytovatefom platobnych sluzieb uvedenym v ¢lanku 30 ods. 1
umoznia pouzitie rozhrani na autentifikdciu a komunikdciu s pouzivatelmi platobnych sluzieb poskytovatela platobnych
sluzieb spravujiiceho acet.

Cldnok 32

Povinnosti pre vyhradené rozhranie

1. S vyhradou stladu s ¢ldnkami 30 a 31 poskytovatelia platobnych sluzieb spravujici tcet, ktori zaviedli vyhradené
rozhranie, zabezpecia, aby vyhradené rozhranie vzdy poskytovalo rovnaki drovent dostupnosti a vykonnosti, ako aj
podpory, ako rozhrania spristupnené pouzivatelovi platobnych sluzieb na priamy pristup k jeho platobnému tctu
online.
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2. Poskytovatelia platobnych sluzieb spravujici Gcet, ktori zaviedli vyhradené rozhranie, vymedzia transparentné
klu¢ové ukazovatele vykonnosti a cielové tGrovne sluzieb, ktoré sii prinajmensom také prisne ako tie, ktoré si stanovené
pre rozhranie pouZivané ich pouzivatelmi platobnych sluzieb, pokial ide o dostupnost aj poskytnuté tdaje v stlade
s ¢lankom 36. Tieto rozhrania, ukazovatele a ciele st monitorované prislu§nymi orgdnmi a podrobené zatazovej skuiske.

3. Poskytovatelia platobnych sluzieb spravujiaci dcet, ktori zaviedli vyhradené rozhranie, zabezpelia, aby toto
rozhranie nevytvaralo prekdzky v poskytovani platobnych iniciaénych sluzieb a sluzieb informovania o tcte. Takéto
prekdzky mozu okrem iného zahfnat branenie tomu, aby poskytovatelia platobnych sluzieb uvedeni v ¢ldnku 30 ods. 1
pouzivali bezpecnostné prvky, ktoré vydali poskytovatelia platobnych sluzieb spravujici Gcet svojim zdkaznikom,
uloZenie povinného presmerovania na autentifikiciu alebo iné funkcie poskytovatela platobnych sluzieb spravujiceho
ucet, vyzadovanie dodato¢nych povoleni a registracii okrem tych, ktoré sa stanovujii v ¢lankoch 11, 14 a 15 smernice
(EU) 2015/2366, alebo vyzadovanie dodatoénych kontrol sthlasu, ktory udelili pouZivatelia platobnych sluzieb poskyto-
vatelom platobnych inicia¢nych sluzieb a sluzieb informovania o Gcte.

4. Na tcely odsekov 1 a 2 poskytovatelia platobnych sluZieb spravujiici G¢et monitorujii dostupnost a vykonnost
vyhradeného rozhrania. Poskytovatelia platobnych sluzieb spravujici Gcet zverejiiuji na svojom webovom sidle
Stvrtro¢né Statistiky o dostupnosti a vykonnosti vyhradeného rozhrania a rozhrania, ktoré pouzivaji ich pouzivatelia
platobnych sluzieb.

Cldnok 33
Opatrenia pre pripad nepredvidanych udalosti pre vyhradené rozhranie

1. Pre pripad, Ze rozhranie nefunguje v sulade s ¢lankom 32, Ze sa vyskytne nepldnovand nedostupnost rozhrania
a Ze nastane porucha systémov, poskytovatelia platobnych sluzieb spravujici et zahrni pri navrhovani vyhradeného
rozhrania stratégiu a plany pre opatrenia pre pripad nepredvidanych udalosti. MoZno predpokladat, Ze k nepldnovanej
nedostupnosti alebo poruche systémov dojde, ak pit po sebe nasledujicich ziadosti o pristup k informédcidm na
poskytnutie platobnych inicia¢nych sluzieb a sluzieb informovania o G¢te nie je zodpovedanych do 30 sekiind.

2. Opatrenia pre pripad nepredvidanych udalosti zahfnaji komunikacné pliny na informovanie poskytovatelov
platobnych sluzieb vyuZivajicich vyhradené rozhranie o opatreniach na obnovu systému a opis okamzite dostupnych
alternativnych moznosti, ktoré poskytovatelia platobnych sluzieb mézu mat pocas tohto obdobia k dispozicii.

3. Poskytovatel platobnych sluzieb spravujiici acet, ako aj poskytovatelia platobnych sluzieb uvedeni v ¢lanku 30
ods. 1 bezodkladne ozndmia problémy s vyhradenymi rozhraniami tak, ako sa opisuje v odseku 1, svojim prislusnym
vnutro$tatnym organom.

4.V rémci mechanizmu pre pripad nepredvidanych udalosti mo67u poskytovatelia platobnych sluzieb uvedeni
v ¢lanku 30 ods. 1 vyuZzivat rozhrania spristupnené pouzivatelom platobnych sluzieb na dcely autentifikdcie
a komunikdcie so svojim poskytovatelom platobnych sluzieb spravujiicim Gcet, a to aZ kym vyhradené rozhranie nie je
obnovené na troven dostupnosti a vykonnosti, ako sa stanovuje v ¢lanku 32.

5. Na tento ucel poskytovatelia platobnych sluzieb spravujiici et zabezpecia, aby sa poskytovatelia platobnych
sluzieb uvedeni v ¢ldnku 30 ods. 1 mohli identifikovat a spoliehat sa na postupy autentifikicie, ktoré poskytovatel
platobnych sluzieb spravujici G¢et poskytuje pouzivatelovi platobnych sluzieb. Ak poskytovatelia platobnych sluzieb
uvedeni v ¢ldnku 30 ods. 1 vyuZivaji rozhranie uvedené v odseku 4:

a) prijma potrebné opatrenia, aby zabezpedili, Ze nebudii pristupovat k tdajom, ukladat ani spracivat Gdaje na iné
tcely ako poskytovanie sluzby pozadovanej pouzivatelom platobnych sluzieb;

b) nadalej spliajii povinnosti vyplyvajiice z clanku 66 ods. 3, resp. clanku 67 ods. 2 smernice (EU) 2015/2366;

¢) zaznamendvaji udaje, ku ktorym sa pristupuje prostrednictvom rozhrania prevddzkovaného poskytovatelom
platobnych sluzieb spravujicim tcet pre jeho pouzivatelov platobnych sluzieb, a na poZziadanie a bez zbyto¢ného
odkladu poskytnt zaznamenané sibory svojmu prislusnému vnitro$tdtnemu orgdnu;
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d) na poziadanie a bez zbytotného odkladu riadne odévodnia svojmu prislusnému vnutro$titnemu orgdnu pouzitie
rozhrania spristupneného pre pouzivatelov platobnych sluzieb na priamy pristup k ich platobnému Gétu online;

e) zodpovedajicim sposobom informuji poskytovatela platobnych sluzieb spravujiceho tcet.

6.  Prislusné organy po konzulticii s orgdnom EBA na zabezpeCenie jednotného uplatiiovania nasledujicich
podmienok oslobodia poskytovatelov platobnych sluzieb spravujiicich ticet, ktori sa rozhodli pre vyhradené rozhranie,
od povinnosti zaviest mechanizmus pre pripad nepredvidanych udalosti opisany v odseku 4, ak vyhradené rozhranie
spliia vietky tieto podmienky:

a) splia vietky povinnosti tykajtice sa vyhradenych rozhrani, ako sa uvdza v clinku 32;

b) bolo navrhnuté a skiidané v stlade s ¢linkom 30 ods. 5 k spokojnosti poskytovatelov platobnych sluzieb uvedenych
v uvedenom ¢lanku;

¢) bolo najmenej tri mesiace intenzivne pouzivané poskytovatelmi platobnych sluzieb na poskytovanie sluzieb
informovania o ucte, platobnych iniciaénych sluzieb a na poskytovanie potvrdenia o dostupnosti finanénych
prostriedkov pre platby viazané na kartu;

d) pripadny problém stvisiaci s vyhradenym rozhranim bol vyrieSeny bez zbytocného odkladu.

7. Prislusné orgdny zrudia vynimku uvedeni v odseku 6, ak poskytovatelia platobnych sluzieb spravujiici acet
nespliaji podmienky v pismendch a) a d) pocas viac ako dvoch po sebe nasledujtcich kalendérnych tyzdiiov. Prislusné
orginy o tomto zruSeni informuji orgdn EBA a zabezpecia, aby poskytovatel platobnych sluzieb spravujici tcet
zaviedol mechanizmus pre pripad nepredvidanych udalosti uvedeny v odseku 4, a to v ¢o najkratom moZnom case,
najneskor vSak do dvoch mesiacov.

Cldnok 34
Certifikdty

1. Na dcely identifikdcie podla clinku 30 ods. 1 pism. a) sa poskytovatelia platobnych sluzieb spoliehaji na kvalifi-
kované certifikdty pre elektronické pecate, ako sa uvidza v clinku 3 bode 30 nariadenia (EU) ¢. 9102014, alebo pre
autentifikiciu webového sidla, ako sa uvddza v ¢lanku 3 bode 39 uvedeného nariadenia.

2. Na tcely tohto nariadenia je registraénym ¢islom uvedenym v tradnych zdznamoch v stlade s pismenom c)
prilohy III alebo pismenom c) prﬂohy IV k nariadeniu (EU) ¢ 910/2014 cislo povolenia poskytovatela platobnych
sluzieb vydéavajiceho platobné néstroje viazané na kartu, poskytovatelov sluzieb informovania o Gcte a poskytovatelov
platobnych iniciaénych sluZieb vratane poskytovatelov platobnych sluzieb spravujicich tcet poskytujuach takéto sluzby,
ktoré je k dispozicii vo verejnom registri domovského ¢lenského §titu podla ¢lanku 14 smernice (EU) 2015/2366 alebo
ktoré vyplyva z ozndmen{ o kazdom povoleni udelenom podla ¢linku 8 smernice Eurépskeho parlamentu a Rady
2013/36/EU () v stlade s ¢linkom 20 uvedenej smernice.

3. Na tcely tohto nariadenia kvalifikované certifikdty pre elektronické pecate alebo pre autentifikiciu webového sidla
uvedené v odseku 1 zahffiaji v jazyku, ktory sa obvykle pouZiva v oblasti medzindrodnych financii, dalsie osobitné
atribity v suvislosti s kazdym z tychto bodov:
a) uloha poskytovatela platobnych sluzieb, ktord moze predstavovat jednu alebo viaceré z tychto moZnosti:

i) spravovanie uctov;

ii) iniciovanie platby;

iii) informovanie o Gcte;

iv) vydavanie platobnych néstrojov viazanych na kartu;

b) nédzov prislusnych orgdnov, v ktorych je poskytovatel platobnych sluzieb registrovany.

4. Atriblty uvedené v odseku 3 nemaji vplyv na interoperabilitu a uzndvanie kvalifikovanych certifikdtov pre
elektronické pecate alebo pre autentifikdciu webového sidla.

(') Smernica Europskeho parlamentu a Rady 2013/36/EU z 26. jina 2013 o pristupe k innosti Gverovych institici a prudenc1alnom
dohlade nad dverovymi institiciami a investicnymi spolocnostami, o zmene smernice 2002/87/ES a o zruseni smernic 2006/48ES
a2006/49[ES (U.v.EUL176,27.6.2013, 5. 338).
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Cldnok 35
Bezpecnost komunikacnej reldcie

1. Poskytovatelia platobnych sluzieb spravujici tGcet, poskytovatelia platobnych sluzieb vydavajici platobné ndstroje
viazané na kartu, poskytovatelia sluzieb informovania o ticte a poskytovatelia platobnych inicia¢nych sluzieb zabezpecia,
aby sa pri vymene tdajov prostrednictvom internetu uplatiiovalo medzi komunikujicimi stranami pocas celého trvania
prislusnej komunikacnej reldcie bezpecné Sifrovanie s cielom zachovat dovernost a integritu tidajov za pouzitia silnych
a vSeobecne uzndvanych technik sifrovania.

2. Poskytovatelia platobnych sluzieb vyddvajici platobné ndstroje viazané na kartu, poskytovatelia sluzieb
informovania o Gcéte a poskytovatelia platobnych iniciaénych sluzieb zachovédvaji pristupové relcie poskytované
poskytovatelmi platobnych sluzieb spravujiicimi tGcet ¢o najkratSie a hned, ako sa pozadovany krok dokonéi, aktivne
kazdu takito reldciu ukonéia.

3. Pri udrziavani paralelnych siefovych reldcii u poskytovatela platobnych sluzieb spravujiiceho tcet, poskytovatelia
sluzieb informovania o G¢te a poskytovatelia platobnych inicia¢nych sluzieb zabezpecia, aby boli tieto reldcie bezpecne
prepojené s prislusnymi reldciami vytvorenymi s pouzivatelom, resp. pouzivatemi platobnych sluzieb s cielom zabranit
moznosti chybného presmerovania akejkolvek spravy alebo informécie vymienianej medzi nimi.

4. Poskytovatelia sluzieb informovania o uacte, poskytovatelia platobnych inicia¢nych sluzieb a poskytovatelia
platobnych sluzieb vydavajici platobné néstroje viazané na kartu s poskytovatelom sluzieb spravujicim tcet uvadzaji
jednozna¢né odkazy na vietky tieto polozky:

a) pouzivatel alebo pouzivatelia platobnych sluZieb a prislusnd komunika¢nd reldcia s cielom rozliSit viacero Ziadosti od
toho istého pouzivatela alebo pouzivatelov platobnych sluzieb;

b) pri platobnych inicia¢nych sluzbach jednoznacne identifikovand iniciovand platobnd transakcia;

¢) pre potvrdenie dostupnosti finanénych prostriedkov jednoznacne identifikovand Ziadost stvisiaca so sumou
potrebnou na vykonanie platobnej transakcie viazanej na kartu.

5. Poskytovatelia platobnych sluzieb spravujici Gcet, poskytovatelia sluzieb informovania o ucte, poskytovatelia
platobnych iniciaénych sluzieb a poskytovatelia platobnych sluzieb vydavajici platobné ndstroje viazané na kartu
zabezpedia, aby personalizované bezpecnostné prvky a autentifikacné kody, ktoré poskytujii, nikdy neboli priamo ani
nepriamo Citatelné ziadnymi zamestnancami.

Tito poskytovatelia v pripade straty dovernosti personalizovanych bezpe¢nostnych prvkov v rozsahu ich posobnosti bez
zbyto¢ného odkladu informuji pouZivatela platobnych sluzieb, ktorému st priradené, ako aj vydavatela personalizo-
vanych bezpe¢nostnych prvkov.

Cldnok 36
Vymena ddajov

1. Poskytovatelia platobnych sluzieb spravujici ticet spliiaji vietky tieto poziadavky:

a) poskytuju poskytovatelom sluzieb informovania o Gcte tie isté informécie z uréenych platobnych tictov a stvisiacich
platobnych transakcii, aké boli spristupnené pouzivatelovi platobnych sluzieb, pri priamej Ziadosti o pristup
k informdcidm o Gcte za predpokladu, Ze tieto informécie nezahfiaju citlivé idaje o platbach;

b) bezodkladne po prijati platobného prikazu poskytni poskytovatelom platobnych iniciaénych sluzieb tie isté
informdcie o iniciovani a vykonani platobnej transakcie, aké boli poskytnuté alebo spristupnené pouzivatelovi
platobnych sluzieb, ked transakciu iniciuje priamo pouzivatel platobnych sluzieb;

¢) na poziadanie okamzite poskytni poskytovatelom platobnych sluzieb potvrdenie v jednoduchom formdte ,dno*
alebo ,nie“ o tom, ¢i je na platobnom tcte platitela k dispozicii suma potrebnd na vykonanie platobnej transakcie.

2.V pripade neocakdvanej udalosti alebo chyby, ktord sa vyskytne pocas procesu identifikdcie, autentifikdcie alebo
vymeny tdajovych prvkov poskytovatel platobnych sluzieb spravujici ticet zasle spravu s ozndmenim poskytovatelovi
platobnych inicia¢nych sluzieb alebo poskytovatelovi sluzieb informovania o téte a poskytovatelovi platobnych sluzieb
vydévajiicemu platobné ndstroje viazané na kartu, v ktorej vysvetli dovod neocakdvanej udalosti alebo chyby.



L 69/42 Uradny vestnik Eurépskej tnie 13.3.2018

Ak poskytovatel platobnych sluzieb spravujiici Gcet ponika vyhradené rozhranie v stlade s ¢lankom 32, toto rozhranie
musi zabezpecovat, aby spravy s ozndmenim tykajiicim sa neocakdvanych udalosti alebo chyb boli oznamované kazdym
poskytovatelom platobnych sluzieb, ktory udalost alebo chybu odhali, ostatnym poskytovatelom platobnych sluzieb
z(Castnenym na komunikacnej reldcii.

3. Poskytovatelia sluzieb informovania o acte v stilade s vyslovnym sthlasom pouzivatela zavedii vhodné a G¢inné
mechanizmy, ktoré brania pristupu k inym informdcidm, ako st informdcie z urCenych platobnych Gctov a savisiacich
platobnych transakcii.

4. Poskytovatelia platobnych iniciacnych sluzieb poskytni poskytovatelom platobnych sluzieb spravujicim déet tie
isté informdcie, aké sa pozaduji od pouzivatela platobnych sluzieb pri priamom iniciovani platobnej transakcie.

5. Poskytovatelia sluzieb informovania o Gcte maji umozneny pristup k informdcidm z urcenych platobnych tctov
a suvisiacich platobnych transakcii, ktoré vedt poskytovatelia platobnych sluzieb spravujici ticet, na acely vykondvania
sluzieb informovania o t¢te za tychto okolnosti:

a) vzdy, ked pouzivatel platobnych sluzieb aktivne pozaduje takéto informdcie;

b) ak pouzivatel platobnych sluzieb aktivne nepozaduje takéto informdcie, najviac Styrikrdt za 24 hodin, pokial sa

poskytovatel sluzieb informovania o G¢te a poskytovatel platobnych sluzieb spravujici icet nedohodnii na Castejsej
frekvencii so stihlasom pouzivatela platobnych sluzieb.

KAPITOLA VI

ZAVERECNE USTANOVENIA
Cldnok 37
Preskiimanie

Bez toho, aby bol dotknuty ¢ldnok 98 ods. 5 smernice (EU) 2015/2366, organ EBA preskiima do 14. marca 2021 miery
podvodu uvedené v prilohe k tomuto nariadeniu, ako aj vynimky udelené podla ¢linku 33 ods. 6 v suvislosti
s vyhradenymi rozhraniami, a v pripade potreby predlozi Komisii ndvrh ich aktualizdcii v stlade s ¢linkom 10
nariadenia (EU) ¢. 1093/2010.

Cldnok 38
Nadobudnutie icinnosti
1. Toto nariadenie nadobtida t¢innost diiom nasledujiicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.
2. Toto nariadenie sa uplatiiuje od 14. septembra 2019.

3. Odseky 3 a 5 ¢lanku 30 sa vSak uplatiiuji od 14. marca 2019.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
§tatoch.

V Bruseli 27. novembra 2017

Za Komisiu

predseda
Jean-Claude JUNCKER



13.3.2018

Uradny vestnik Eurépskej tinie

L 69/43

PRILOHA

Referen¢nd miera podvodu (v %) pre:

Hodnota limitu na vynimku

Elektronické platby na dialku viazané na

Elektronické thrady na dialku

kartu
500 EUR 0,01 0,005
250 EUR 0,06 0,01
100 EUR 0,13 0,015




	DELEGOVANÉ NARIADENIE KOMISIE (EÚ) 2018/389 z 27. novembra 2017, ktorým sa dopĺňa smernica Európskeho parlamentu a Rady (EÚ) 2015/2366, pokiaľ ide o regulačné technické predpisy pre silnú autentifikáciu zákazníka a spoločné a bezpečné otvorené komunikačné normy (Text s významom pre EHP) 

