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REGOLAMENT DELEGAT TAL-KUMMISSJONI (UE) 2018/389
tas-27 ta’ Novembru 2017

li jissupplimenta d-Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill fir-rigward
ta’standards teknici regolatorji ghall-awtentikazzjoni qawwija tal-konsumatur u standards miftuhin
ta’ komunikazzjoni li jkunu komuni u sikuri

(Test b'rilevanza ghaz-ZEE)

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat id-Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2015 dwar is-
servizzi ta’ pagament fis-suq intern, li temenda d-Direttivi 2002/65/KE, 2009/110/KE u 2013/36/UE u r-Regolament
(UE) Nru 1093/2010, u li thassar id-Direttiva 2007/64/KE (*) u b’mod partikolari I-Artikolu 98(4) taghha,

Billi:

(1)  Is-servizzi ta’ pagament offruti elettronikament jenhtieg li jitwettqu b'mod sikur, bl-adozzjoni ta’ teknologiji li
kapaci jiggarantixxu l-awtentikazzjoni sikura ghall-utent u li jnaqqsu, sal-massimu possibbli, ir-riskju ta’ frodi. 1l-
procedura ta’ awtentikazzjoni jenhtieg li tinkludi, b'mod generali, mekkanizmi li jissorveljaw it-tranzazzjonijiet
sabiex jinqabdu tentattivi biex jintuzaw il-kredenzjali personalizzati ta’ sigurta ta’ utent ta’ servizz ta’ pagament li
kienu mitlufa, misruqa jew uzati hazin u jenhtieg li tizgura wkoll li l-utent ta’ servizz ta’ pagament ikun utent
legittimu u ghalhekk qed jaghti l-kunsens ghat-trasferiment tal-fondi u access ghall-informazzjoni dwar il-kont
tieghu bl-uzu normali ta’ kredenzjali personalizzati ta’ sigurta. Barra minn hekk, hemm bzonn i jigu specifikati r-
rekwiziti tal-awtentikazzjoni qawwija tal-konsumatur li jenhtieg jigu applikati kull darba li pagatur jaccessa l-kont
tal-pagament tieghu onlajn, jaghti bidu ghal tranzazzjoni ta’ pagament elettroniku jew iwettaq xi azzjoni b'mezz
mill-boghod li jista’ jimplika riskju ta’ frodi tal-pagament jew abbuz ichor, billi tintalab il-generazzjoni ta’ kodici
ta’ awtentikazzjoni li jenhtieg li jkun rezistenti ghar-riskju li jigi ffalsifikat fl-intier tieghu jew bl-izvelar ta’ xi
wiehed mill-elementi li fughom il-kodi¢i jkun gie ggenerat.

(2)  Peress li I-metodi tal-frodi qeghdin jinbidlu kontinwament, ir-rekwiziti ta’ awtentikazzjoni gawwija tal-konsumatur
jenhtieg li jippermettu innovazzjoni fis-soluzzjonijiet teknici li jindirizzaw il-fegga ta’ theddid gdid ghas-sigurta
tal-pagamenti elettronic¢i. Sabiex jigi zgurat li r-rekwiziti li ghandhom jigu stipulati jigu implimentati b’'mod
effettiv fuq bazi kontinwa, huwa xieraq ukoll li jkun mehtieg li l-mizuri ta’ sigurta ghall-applikazzjoni tal-awtenti-
kazzjoni b’sahhitha tal-konsumatur u l-ezenzjonijiet taghha, il-mizuri li jipprotegu I-kunfidenzjalita u l-integrita
tal-kredenzjali personalizzati ta’ sigurta, u l-mizuri li jistabbilixxu standards miftuhin ta’ komunikazzjoni li jkunu
komuni u sikuri jigu ddokumentati, ittestjati perjodikament, evalwati u awditjati minn awdituri b’gharfien espert
fis-sigurta tal-IT u fil-pagamenti elettroni¢i u li joperaw b’'mod indipendenti. Sabiex l-awtoritajiet kompetenti
jithallew jissorveljaw il-kwalita tar-riezami ta’ dawn il-mizuri, tali riezamijiet jenhtieg li jkunulhom disponibbli
meta jitolbuhom.

(3)  Peress li t-tranzazzjonijiet ta’ pagamenti elettroni¢i mill-boghod huma soggetti ghal riskju oghla ta’ frodi, hemm
bzonn li jigu introdotti rekwiziti addizzjonali ghall-awtentikazzjoni b’sahhitha min-naha tal-konsumatur ta’ tali
tranzazzjonijiet, billi jigi zgurat li l-elementi jkunu jorbtu b'mod dinamiku t-tranzazzjoni ma’ ammont
u benefi¢jarju specifikati mill-pagatur meta jinghata bidu ghat-tranzazzjoni.

(4)  Ir-rabta dinamika hija possibbli permezz tal-generazzjoni ta’ kodicijiet ta’ awtentikazzjoni, li hija soggetta ghal sett
ta’ rekwiziti stretti ta’ sigurta. Sabiex tibqa’ teknologikament newtrali, ma jinhtiegx li jkun hemm bZonn ta’
teknologija specifika ghall-implimentazzjoni ta’ kodicijiet ta’ awtentikazzjoni. Ghalhekk, il-kodicijiet ta’ awtenti-
kazzjoni ma jenhtiegx li jkunu bbazati fuq soluzzjonijiet bhall-generazzjoni u l-validazzjoni ta’ passwords ta’
darba, firem digitali jew affermazzjonijiet ohra ta’ validita sostnuti b’kriptografika bl-uzu ta’ metodi jew materjali
kripotgrafi¢ci mahzuna fl-elementi tal-awtentikazzjoni, diment li r-rekwiziti tas-sigurta jigu ssodisfati.

() GUL337,23.12.2015, p. 35.
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(12)

Hemm bzonn li jigu stabbiliti rekwiziti specifi¢i ghas-sitwazzjoni meta l-ammont finali ma jkunx maghruf fil-
mument li l-pagatur jaghti bidu ghal tranzazzjoni ta’ pagament elettroniku mill-boghod, sabiex jigi zgurat li I-
awtentikazzjoni b’sahhitha tal-konsumatur tkun specifika ghall-ammont massimu li l-pagatur ikun ta kunsens
ghalih kif imsemmi fid-Direttiva (UE) 2015/2366.

Sabiex tigi zgurata l-applikazzjoni tal-awtentikazzjoni b’sahhitha tal-konsumatur, hemm bzonn ukoll i jinkisbu
karatteristic¢i tas-sigurtda adegwati ghall-elementi tal-awtentikazzjoni b'sahhitha tal-konsumatur ikkategorizzati
bhala gharfien (xi haga li l-utent biss jaf) bhat-tul jew il-kumplessita, ghall-elementi kkategorizzati bhala pussess
(xi haga li l-utent biss jipposjedi), bhall-ispecifikazzjonijiet tal-algoritmu, it-tul tal-kjavi u l-entropija tal-informazz-
joni u ghall-apparat u s-softwer li jaqraw elementi kkategorizzati bhala inerenza (xi haga li huwa l-utent) bhall-
ispecifikazzjonijiet tal-algoritmu, sensur bijjometriku u karatteristici tal-protezzjoni tal-mudell, b'mod partikolari
sabiex jitnaqqas ir-riskju li dawk l-elementi jigu skoperti, zvelati lil partijiet mhux awtorizzati u uzati minnhom.
Hemm bzonn ukoll li jigu stabbiliti r-rekwiziti li jizguraw li dawn l-elementi jkunu indipendenti, sabiex b’hekk il-
ksur ta’ wiched minnhom ma jikkompromettix l-affidabbilta tal-ohrajn, b’mod partikolari meta xi element minn
dawn jintuza permezz ta’ apparat b'diversi uzi, jigifieri apparat bhal tablet jew mowbajl li jista’ jintuza kemm biex
jaghti l-istruzzjoni biex isir il-pagament kif ukoll fil-process tal-awtentikazzjoni.

Ir-rekwiziti ta’ awtentikazzjoni gawwija tal-konsumatur japplikaw ghall-pagamenti mibdija mill-pagatur, irrispetti-
vament minn jekk il-pagatur ikunx persuna fizika jew entita guridika.

Minhabba n-natura taghhom stess, il-pagamenti li jsiru bl-uzu ta’ strumenti ta’ pagament anonimi mhumiex
soggetti ghall-obbligu tal-awtentikazzjoni qawwija tal-konsumatur. Meta l-anonimita ta’ tali strumenti titnehha
ghal ragunijiet kuntrattwali jew legizlattivi, il-pagamenti jkunu soggetti ghar-rekwiziti ta’ sigurta li jirrizultaw mid-
Direttiva (UE) 2015/2366 u dan I-Istandard Tekniku Regolatorju.

Skont id-Direttiva (UE) 2015/2366, l-ezenzjonijiet ghall-principju tal-awtentikazzjoni b’sahhitha tal-konsumatur
gew iddefiniti abbazi tal-livell tar-riskju, l-ammont, ir-rikorrenza u l-mezz tal-pagament uzat ghall-ezekuzjoni tat-
tranzazzjoni ta’ pagament.

L-azzjonijiet li jimplikaw access ghall-bilan¢ u ghat-tranzazzjonijiet ricenti ta’ kont ta’ pagament minghajr zvelar
ta’ data sensittiva dwar pagamenti, pagamenti rikorrenti lill-istess benefi¢jarji li gew stabbiliti jew ikkonfermati
precedentement mill-pagatur bl-uzu ta’ awtentikazzjoni b’sahhitha tal-konsumatur, u pagamenti lil u minghand I-
istess persuna fizika jew guridika b’kontijiet mal-istess fornitur ta’ servizz ta’ pagament, ghandhom livell baxx ta’
riskju, u b’hekk il-fornituri ta’ servizz ta’ pagament jithallew ma japplikawx awtentikazzjoni b’sahhitha tal-
konsumatur. Dan ihalli barra I-fatt li skont I-Artikoli 65, 66 u 67 tad-Direttiva (UE) 2015/2366, il-fornituri ta’
servizzi ta’ bidu ta’ pagament, il-fornituri ta’ servizzi ta’ pagament li johorgu strumenti ta’ pagament bkard
u fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet jenhtieg li jfittxu u jiksbu biss l-informazzjoni mehtiega
u essenzjali mill-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont ghall-forniment ta’ servizz ta’ pagament
partikolari bil-kunsens tal-utent ta’ servizzi ta’ pagament. Tali kunsens jista’ jinghata individwalment ghal kull
talba ghal informazzjoni jew ghal kull pagament li ghandu jinbeda jew, ghal fornituri ta’ servizz ta’ informazzjoni
dwar il-kontijiet, bhala mandat ghall-kontijiet ta’ pagament indikati jew tranzazzjonijiet ta’ pagament assocjati kif
stabbilit fil-ftehim kuntrattwali mal-utent ta’ servizzi ta’ pagament.

Ezenzjonijiet ghal pagamenti minghajr kuntatt ta’ valur baxx fil-punti tal-bejgh, li jqisu wkoll ghadd massimu ta’
tranzazzjonijiet konsekuttivi jew certu valur massimu fiss ta’ tranzazzjonijiet konsekuttivi minghajr ma tigi
applikata l-awtentikazzjoni b’sahhitha tal-konsumatur, jippermettu l-izvilupp ta’ servizzi ta’ pagament facli ghall-
utent u b'riskju baxx u ghalhekk jehtieg li jkunu previsti. Huwa xieraq ukoll li tigi stabbilita ezenzjoni ghall-kaz
ta’ tranzazzjonijiet ta’ pagament elettroniku li jkunu nbdew fterminals mhux ikkontrollati fejn l-uzu ta’ awtenti-
kazzjoni b’sahhitha tal-konsumatur mhux dejjem jista’ jigi applikat facilment minhabba ragunijiet operattivi
(perezempju biex jigu evitati l-kjuwijiet u l-ac¢identi potenzjali fil-punti tal-hlas tan-nollijiet jew ghal riskji ohrajn
ta’ sikurezza jew sigurta).

B'mod simili ghall-ezenzjoni ghal pagamenti minghajr kuntatt b'valur baxx fil-punti ta’ bejgh, hemm bzonn li
jinstab bilan¢ adegwat bejn l-interess f'sigurta mtejba fpagamenti mill-boghod u I-htigijiet li I-pagamenti jkunu
facli biex jintuzaw mill-utenti kif ukoll ikunu disponibbli fil-qasam tal-kummer¢ elettroniku. Fkonformita ma’
dawn il-prin¢ipji, hemm bzonn jigu stabbiliti b'mod prudenti livelli limitu li tahthom l-ebda awtentikazzjoni
b’sahhitha tal-konsumatur ma jenhtieg li tigi applikata, sabiex jigi kopert ix-xiri onlajn ta’ valur baxx. Il-livelli
limitu ghax-xiri onlajn ghandu jigi stabbilit b’'mod aktar prudenti, billi jitqies il-fatt li I-persuna ma tkunx prezenti
fizikament meta taghmel ix-xiri u dan jipprezenta riskju kemxejn oghla ghas-sigurta.
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(13)  Ir-rekwiziti ta’ awtentikazzjoni qawwija tal-konsumatur japplikaw ghall-pagamenti mibdija mill-pagatur, irrispetti-
vament minn jekk il-pagatur ikunx persuna fizika jew entita guridika. Bosta pagamenti korporattivi jinbdew
permezz ta’ processi jew protokolli ddedikati li jiggarantixxu livelli gholjin ta’ sigurta tal-pagamenti li d-Direttiva
(UE) 2015/2366 timmira li tilhaq permezz tal-awtentikazzjoni b’sahhitha tal-konsumatur. Meta l-awtoritajiet
kompetenti jistabbilixxu li dawk il-processi u l-protokolli tal-pagament li huma disponibbli biss ghall-pagaturi li
mhumiex konsumaturi jissodisfaw l-objettivi tad-Direttiva (UE) 2015/2366 ftermini ta’ sigurta, il-fornituri tas-
servizzi ta’ pagament jistghu, fir-rigward ta’ dawk il-processi jew protokolli, jigu ezentati mir-rekwiziti tal-awtenti-
kazzjoni b’sahhitha tal-konsumatur.

(14) Fil-kaz ta’ analizi tar-riskju ta’ tranzazzjoni fhin reali li tikkategorizza tranzazzjoni ta’ pagament bhala riskju
baxx, huwa xieraq ukoll li tigi introdotta ezenzjoni ghall-fornitur ta’ servizzi ta’ pagament li behsiebu ma
japplikax l-awtentikazzjoni b’sahhitha tal-konsumatur bl-adozzjoni ta’ rekwiziti effettivi u bbazati fuq ir-riskju li
jizguraw is-sigurta tad-data dwar il-fondi u d-data personali tal-utent tas-servizzi ta’ pagament. Dawn ir-rekwiziti
bbazati fuq ir-riskju jenhtieg li jikkkombinaw il-punteggi tal-analizi tar-riskju, u jikkonfermaw li ma jkun gie
identifikat I-ebda nfiq anormali jew mudell ta’ mgiba anormali tal-pagatur, billi jitqiesu fatturi ohrajn ta’ riskju,
inkluz informazzjoni dwar il-post tal-pagatur u tal-benefi¢jarju blimiti monetarji bbazati fuq rati tal-frodi
kkalkulati ghall-pagamenti mill-boghod. Meta, abbazi ta’ analizi tar-riskju ta’ tranzazzjoni fil-hin reali, pagament
ma jistax jigi kkwalifikat li jimponi livell baxx ta’ riskju, il-fornitur ta’ servizzi ta’ pagament jenhtieg li jirrikorri
ghall-awtentikazzjoni b'sahhitha tal-konsumatur. Il-valur massimu ta’ tali ezenzjoni bbazata fuq ir-riskju jenhtieg
li jigi stabbilit b'mod li jizgura rata ta’ frodi korrispondenti baxxa hafna, anke bi tqabbil mar-rati tal-frodi tat-
tranzazzjonijiet kollha ta’ pagament tal-fornitur ta’ servizzi ta’ pagament, inkluzi dawk awtentikati permezz tal-
awtentikazzjoni b’sahhitha tal-konsumatur, fperjodu ta’ zmien partikolari u fuq bazi rikorrenti.

(15)  Sabiex jigi zgurat infurzar effettiv, il-fornituri ta’ servizzi ta’ pagament li jkunu jixtiequ jibbenefikaw mill-ezenzjo-
nijiet minn awtentikazzjoni b’sahhitha tal-konsumatur jenthieg li jissorveljaw b'mod regolari u jaghmlu
disponibbli ghall-awtoritajiet kompetenti u ghall-Awtorita Bankarja Ewropea (EBA), fuq talba taghhom, ghal kull
tip ta’ tranzazzjoni ta’ pagament, il-valur tat-tranzazzjonijiet ta’ pagament frodulenti jew mhux awtorizzati u r-rati
tal-frodi osservati ghat-tranzazzjonijiet ta’ pagament kollha taghhom, kemm jekk awtorizzati b’awtentikazzjoni
b’sahhitha tal-konsumatur kif ukoll jekk ikunu gew ezegwiti skont ezenzjoni rilevanti.

(16) Il-gbir ta’ din l-evidenza storika gdida dwar ir-rati tal-frodi ta’ tranzazzjonijiet ta’ pagament elettroniku ser jikkon-
tribwixxi wkoll ghal riezami effettiv mill-EBA tal-limiti ghall-ezenzjoni ghal awtentikazzjoni b'sahhitha tal-
konsumatur ibbazata fuq analizi tar-riskju ta’ tranzazzjoni fhin reali. L-EBA jenhtieg li taghmel riezami
u tipprezenta abbozz ta’ aggornamenti lill-Kummissjoni ta’ dawn l-istandards teknici regolatorji, fejn ikun xieraq,
billi tipprezenta abbozz ¢did ta’ limiti u rati ta’ frodi korrispondenti bl-ghan li tissahhah is-sigurta tal-pagamenti
elettronici mill-boghod, skont I-Artikolu 98(5) tad-Direttiva (UE) 2015/2366 u I-Artikolu 10 tar-Regolament (UE)
Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill ().

(17)  I-fornituri ta’ servizzi ta’ pagament li juzaw xi wahda mill-ezenzjonijiet li jenhtieg li jkunu previsti, jenhtieg li
jithallew fi kwalunkwe hin jaghzlu li japplikaw awtentikazzjoni b’sahhitha tal-konsumatur ghall-azzjonijiet
u ghat-tranzazzjonijiet ta’ pagament imsemmija fdawk id-dispozizzjonijiet.

(18)  I-mizuri li jipprotegu l-kunfidenzjalita u l-integrita tal-kredenzjali personalizzati ta’ sigurta, kif ukoll l-apparat u s-
softwer ta’ awtentikazzjoni, jenhtieg li jillimitaw ir-riskji relatati mal-frodi b’'uzu mhux awtorizzat u frodulenti tal-
istrumenti ta’ pagament u acCess mhux awtorizzat ghall-kontijiet tal-pagament. Ghal dan il-ghan, hemm bzonn li
jigu introdotti rekwiziti dwar il-holgien u l-kunsinna bla periklu tal-kredenzjali personalizzati ta’ sigurta u I-
asso¢jazzjoni taghhom mal-utent ta’ servizzi ta’ pagament, u li jigu previsti kundizzjonijiet ghat-tigdid u ghad-
dizattivazzjoni ta’ dawk il-kredenzjali.

(19)  Sabiex tigi zgurata komunikazzjoni effettiva u sikura bejn l-atturi rilevanti fil-kuntest ta’ servizzi ta’ informazzjoni
dwar il-kontijiet, is-servizzi ta’ bidu ta’ pagament u l-konferma dwar id-disponibbilta tal-fondi, hemm bzonn li
jigu specifikati r-rekwiziti ghal standards miftuhin ta” komunikazzjoni li jkunu komuni u sikuri li ghandhom jigu
ssodisfati mill-fornituri ta’ servizzi ta’ pagament kollha rilevanti. Id-Direttiva (UE) 2015/2366 tipprevedi l-access
u l-uzu ta’ informazzjoni dwar il-kont ta’ pagament mill-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet.
Ghalhekk, dan ir-Regolament ma jibdilx ir-regoli tal-access ghall-kontijiet ghajr il-kontijiet tal-pagament.

() Ir-Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi Awtorita Supervizorja
Ewropea (Awtorita Bankarja Ewropea) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Decizjoni tal-Kummissjoni 2009/78/KE
(GUL331,15.12.2010, p. 12).
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(20)  Kull fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont b’kontijiet ta’ pagament li huma accessibbli onlajn
jenhtieg li joffri tal-inqas interfac¢ja tal-access wahda li tippermetti komunikazzjoni sikura mal-fornituri ta’
servizz ta’ informazzjoni dwar il-kontijiet, mal-fornituri ta’ servizzi ta’ bidu ta’ pagament u mal-fornituri ta’
servizzi ta’ pagament li johorgu strumenti ta’ pagament b’kard. L-interfac¢ja jenhtieg li tippermetti lill-fornituri ta’
servizz ta’ informazzjoni dwar il-kontijiet, lill-fornituri ta’ servizzi ta’ bidu ta’ pagament li johorgu strumenti ta’
pagament b’kard biex jidentifikaw lilhom infushom mal-fornitur ta’ servizzi ta’ pagament li jiggestixxi I-kont. Dan
jenhtieg li jippermetti wkoll lill-fornituri ta’ servizz ta’ informazzjoni u lill-fornituri ta’ servizzi ta’ bidu ta’
pagament biex jiddependu fuq il-proceduri tal-awtentikazzjoni moghtija mill-fornitur ta’ servizzi ta’ pagament li
jiggestixxi l-kont lill-utent ta’ servizzi ta’ pagament. Sabiex tigi Zgurata n-newtralita tat-teknologija u tal-mudell
kummer¢jali, il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont jenhtieg li jkunu liberi biex jiddeciedu jekk
joffrux interfac¢ja 1i hija ddedikata ghall-komunikazzjoni mal-fornituri ta’ servizz ta’ informazzjoni dwar il-
kontijiet, mal-fornituri ta’ servizzi ta’ bidu ta’ pagament, mal-fornituri ta’ servizzi ta’ pagament li johorgu
strumenti ta’ pagament b’kard, jew jekk jippermettux, ghal dik il-komunikazzjoni, l-uzu tal-interfac¢ja ghall-identi-
fikazzjoni u l-komunikazzjoni mal-utenti ta’ servizzi ta’ pagament tal-fornituri ta’ servizzi ta’ pagament li
jiggestixxu l-kont.

(21)  Sabiex il-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet, il-fornituri ta’ servizzi ta’ bidu ta’ pagament u I-
fornituri ta’ servizz ta’ pagament li johorgu strumenti ta’ pagament b’kard jizviluppaw is-soluzzjonijiet teknici
taghhom, l-ispecifikazzjoni teknika tal-interfac¢ja jenhtieg li tigi ddokumenta b'mod adegwat u ssir disponibbli
ghall-pubbliku. Barra minn hekk, il-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont jenhtieg li joffri facilita li
tippermetti lill-fornituri ta’ servizzi ta’ pagament jittestjaw is-soluzzjonijiet teknici tal-inqas sitt xhur qabel id-data
tal-applikazzjoni ta’ dawn l-istandards regolatorji jew, jekk it-tnedija ssir wara d-data tal-applikazzjoni ta’ dawn I-
istandards, qabel id-data li fiha l-interfac¢ja tkun ser titnieda fis-suq. Sabiex tigi zgurata l-interoperabilita ta’
soluzzjonijiet differenti ta’ komunikazzjoni teknologici, l-interfac¢ja jenhtieg li tuza standards ta’ komunikazzjoni
li huma zviluppati minn organizzazzjonijiet internazzjonali jew Ewropej ta’ standardizzazzjoni.

(22)  I-kwalita tas-servizzi moghtija mill-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet u mill-fornituri ta’
servizzi ta’ bidu ta’ pagament ser tiddependi fuq il-funzjonament xieraq tal-interfac¢ji implimentati jew adattati
minn fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont. Ghalhekk, huwa importanti li fkaz ta’ nuqgas ta’
konformita ta’ tali interfac¢ji mad-dispozizzjonijiet inkluzi fdawn l-istandards, jittiechdu mizuri li jiggarantixxu 1-
kontinwita tan-negozju ghall-benefic¢ju tal-utenti ta’ dawk is-servizzi. Hija r-responsabbilta tal-awtoritajiet
kompetenti nazzjonali li jizguraw li I-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet u l-fornituri ta’
servizz ta’ bidu ta’ pagament ma jigux imblukkati jew ostakolati fil-forniment tas-servizzi taghhom.

(23) Meta l-access ghall-kontijiet tal-pagament jkun offrut b'mezzi ta’ interfac¢ja ddedikata, sabiex jigi zgurat id-dritt
tal-utenti ta’ servizz ta’ pagament li jaghmlu uzu minn fornituri ta’ servizz ta’ bidu ta’ pagament u minn servizzi
li jippermettu l-access ghall-informazzjoni dwar il-kontijiet, kif previst fid-Direttiva (UE) 2015/2366, hemm
bzonn li jkun mehtieg li l-interfac¢ji ddedikati jkollhom l-istess livell ta’ affidabbilta u prestazzjoni bhall-
interfac¢ja disponibbli ghall-utent ta’ servizzi ta’ pagament. Il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-
kont jenhtieg li jiddefinixxu wkoll indikaturi tal-prestazzjoni ewlenin trasparenti u miri tal-livell tas-servizz ghad-
disponibbilta u l-prestazzjoni ta’ interfac¢ji ddedikati li tal-ingas huma stretti dags dawk ghall-interfac¢ja uzata
ghall-utenti ta’ servizzi ta’ pagament taghhom. Dawk l-interfaccji jenhtieg li jigu ttestjati mill-fornituri ta’ servizzi
ta’ pagament li ser juzawhom u jenhtieg li jigu ttestjati ghall-istress u ghandhom jigu ssorveljati mill-awtoritajiet
kompetenti.

(24)  Sabiex jigi zgurat li l-fornturi ta’ servizzi ta’ pagament li jiddependu fuq l-interfac¢ja ddedikata jkunu jistghu
jkomplu jipprovdu s-servizzi taghhom fkaz ta’ problemi ta’ disponibbilta jew prestazzjoni inadegwata, hemm
bzonn li jigi pprovdut, soggett ghal kundizzjonijiet stretti, mekkanizmu ta’ rizerva li ser jippermetti lil tali
fornituri juzaw l-interfac¢ja li I-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont izomm ghall-identifikazzjoni
tal-utenti ta’ servizzi ta’ pagament tieghu stess u ghall-komunikazzjoni maghhom. Certi fornituri ta’ servizzi ta’
pagament li jiggestixxu l-kont ser jigu ezentati milli jkollhom jipprovdu tali mekkanizmu ta’ rizerva permezz tal-
interfac¢ji immirati lejn il-klijenti taghhom meta l-awtoritajiet kompetenti taghhom jistabbilixxu li l-interfaccji
ddedikati jikkonformaw ma’ kundizzjonijiet specifici li jizguraw kompetizzjoni bla tfixkil. Fkaz li l-interfaccji
ddedikati ezentati jongsu milli jikkonformaw mal-kundizzjonijiet mehtiega, l-ezenzjonijiet moghtija ghandhom
jigu revokati mill-awtoritajiet kompetenti rilevanti.

(25) Sabiex l-awtoritajiet kompetenti jithallew jissorveljaw u jimmonitorjaw b'mod effettiv l-implimentazzjoni u -
gestjoni tal-interfaccji tal-komunikazzjoni, il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont jenhtieg li
jaghmlu sommarju tad-dokumentazzjoni rilevanti disponibbli fuq is-sit web taghhom u jipprovdu, fuq talba, lill-
awtoritajiet kompetenti b'dokumentazzjoni tas-soluzzjonijiet fkaz ta’ emergenzi. I-fornituri ta’ servizzi ta’
pagament li jiggestixxu I-kont jenhtieg li ukoll jaghmlu disponibbli ghall-pubbliku l-istatistika dwar id-
disponibbilta u I-prestazzjoni ta’ dik l-interfaccja.

(26)  Sabiex jigu ssalvagwardjati l-kunfidenzjalita u l-integrita tad-data, hemm bzonn li tigi zgurata s-sigurta tas-
sessjonijiet ta’ komunikazzjoni bejn il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont, il-fornituri ta’ servizz
ta’ informazzjoni dwar il-kontijiet, il-fornituri ta’ servizzi ta’ bidu ta’ pagament u I-fornituri ta’ servizzi ta’
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pagament li johorgu strumenti ta’ pagament b'’kard. B'mod partikolari, huwa necessarju li l-kriptagg sikur ikun
mehtieg li jigi applikat bejn il-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet, il-fornituri ta’ servizzi ta’
bidu ta’ pagament, il-fornituri ta’ servizzi ta’ pagament li johorgu strumenti ta’ pagament b’kard u I-fornituri ta’
servizzi ta’ pagament li jiggestixxu I-kont meta jiskambjaw id-data.

(27)  Sabiex tittejjeb il-fidu¢ja tal-utenti u tigi zgurata l-awtentikazzjoni b’sahhitha tal-konsumatur, l-uzu ta’ mezzi ta’
identifikazzjoni elettronika u servizzi ta’ fiducjarji kif stipulat fir-Regolament (UE) Nru 910/2014 tal-Parlament
Ewropew u tal-Kunsill () jenhtieg i jitqies b’'mod partikolari fir-rigward tal-iskemi ta’ identifikazzjoni elettronika
notifikati

(28)  Sabiex jigu zgurati dati tal-applikazzjoni allinjati, dan ir-Regolament jenhtieg li jkun applikabbli mill-istess data li
fiha I-Istati Membri jridu jizguraw l-applikazzjoni tal-mizuri ta’ sigurta msemmija fl-Artikoli 65, 66, 67 u 97 tad-
Direttiva (UE) 2015/2366.

(29) Dan ir-Regolament huwa msejjes fuq l-abbozz ta’ standards teknici regolatorji pprezentat mill-Awtorita Bankarja
Ewropea (EBA) lill-Kummissjoni.

(30) L-EBA wettqet konsultazzjonijiet pubbli¢i miftuhin u trasparenti dwar l-abbozz ta’ standards teknici regolatorji li
fuqu huwa bbazat dan ir-Regolament, analizzat il-kostijiet u l-benefic¢ji potenzjali relatati u talbet l-opinjoni tal-
Grupp tal-Partijiet Bankarji Interessati stabbilit fkonformita mal-Artikolu 37 tar-Regolament (UE)
Nru 1093/2010,

ADOTTAT DAN IR-REGOLAMENT:
KAPITOLU I

DISPOZIZZJONIJIET GENERALI
Artikolu 1
Suggett

Dan ir-Regolament jistabbilixxi r-rekwiziti li jridu jigu rispettati mill-fornituri ta’ servizzi ta’ pagament ghall-finijiet tal-
implimentazzjoni tal-mizuri ta’ sigurta li jippermettulhom jaghmlu dan li gej:

(a) japplikaw il-procedura ta’ awtentikazzjoni qawwija tal-konsumatur skont I-Artikolu 97 tad-Direttiva (UE)
2015/2366;

(b) jezentaw l-applikazzjoni tar-rekwiziti tas-sigurta tal-awtentikazzjoni b’sahhitha tal-konsumatur, soggetti ghal kundiz-
zjonijiet specifi¢i u limitati abbazi tal-livell tar-riskju, l-ammont u r-rikorrenza tat-tranzazzjoni tal-pagament u tal-
mezz tal-pagament uzat ghall-ezekuzzjoni tieghu;

(c) jipprotegu l-kunfidenzjalita u l-integrita tal-kredenzjali personalizzati ta’ sigurta tal-utent ta’ servizzi ta’ pagament;
(d) jistabbilixxu standards miftuhin li jkunu komuni u sikuri ghall-komunikazzjoni bejn il-fornituri ta" servizzi ta’
pagament li jiggestixxu l-kont, il-fornituri ta’ servizzi ta’ bidu ta’ pagament, il-pagaturi, il-benefi¢jarji u fornituri ohra

ta’ servizzi ta’ pagament b’rabta mal-ghoti u l-uzu ta’ servizzi ta’ pagament fl-applikazzjoni tat-Titolu IV tad-Direttiva
(UE) 2015/2366.

Artikolu 2
Rekwiziti generali tal-awtentikazzjoni

1. Il-fornituri ta’ servizzi ta’ pagament ghandu jkollhom fis-sehh mekkanizmi li jimmonitorjaw it-tranzazzjonijiet li
jippermettulhomjagbdu tranzazzjonijiet tal-pagament mhux awtorizzati jew frodulenti ghall-finijiet tal-implimentazzjoni
tal-mizuri tas-sigurta msemmija fil-punti (a) u (b) tal-Artikolu 1.

(") Ir-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Lulju 2014 dwar l-identifikazzjoni elettronika u s-
servizzi fiducjarji ghal tranzazzjonijiet elettronici fis-suq intern u li jhassar id-Direttiva 1999/93/KE (GU L 257, 28.8.2014, p. 53)
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Dawn il-mekkanizmi ghandhom ikunu msejsa fuq l-analizi tat-tranzazzjonijiet tal-pagament, filwaqt li jqisu elementi li
huma tipici tal-utent ta’ servizzi ta’ pagament fi¢c-cirkustanzi ta’ uzu normali tal-kredenzjali personalizzati ta’ sigurta.

2. Il-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li I-mekkanizmi li jissorveljaw it-tranzazzjonijiet igisu, tal-
inqas, kull wiehed minn dawn il-fatturi bbazati fuq ir-riskju li gejjin:

(a) listi ta’ elementi tal-awtentikazzjoni kompromessi jew misruqa;

(b) l-ammont ta’ kull tranzazzjoni ta’ pagament;

(c) xenarji tal-frodi maghrufa fl-ghoti ta’ servizzi ta’ pagament;

(d) sinjali ta’ infezzjoni tal-malwer fi kwalunkwe sessjoni tal-procedura ta’ awtentikazzjoni;

(e) fkaz li l-apparat jew is-softwer tal-access jinghata mill-fornitur ta’ servizzi ta’ pagament, log tal-uzu tal-apparat tal-

access jew tas-softwer moghti lill-utent ta’ servizzi ta’ pagament u l-uzu anormali tal-apparat tal-access jew tas-
softwer.

Artikolu 3
Riezami tal-mizuri tas-sigurta

1. L-implimentazzjoni tal-mizuri tas-sigurta msemmija fl-Artikolu 1, ghandhom jigu ddokumentati, ittestjati perjodi-
kament, evalwati u vverifikati skont il-qafas legali applikabbli tal-fornitur ta’ servizzi ta’ pagament mill-awdituri
bgharfien espert fis-sigurta tal-IT u fil-pagamenti elettronici u li joperaw b’'mod indipendenti mill-fornitur ta’ servizzi ta’
pagament jew fil-konfront tieghu.

2. Il-perjodu bejn l-awditi msemmija fil-paragrafu 1 ghandu jigi ddeterminat billi jitqies il-qafas tal-kontabilita u 1-
qafas tal-verifika statutorja rilevanti applikabbli ghall-fornitur ta’ servizzi ta’ pagament.

Madankollu, il-fornituri ta’ servizzi ta’ pagament li jaghmlu uzu mill-ezenzjoni msemmija fl-Artikolu 18 ghandhom
ikunu soggetti ghal verifika tal-metodologija, il-mudell u r-rati tal-frodi rrappurtati tal-inqas fuq bazi annwali. L-awditur
li jwettaq dan l-awditu ghandu jkollu gharfien espert fis-sigurta tal-IT u fil-pagamenti elettronici u ghandu jopera b'mod
indipendenti mill-fornitur ta’ servizzi ta’ pagament jew fil-konfront tieghu. Matul l-ewwel sena mill-uzu tal-ezenzjoni
skont 1-Artikolu 18 u tal-inqas kull tliet snin wara, jew aktar frekwenti fuq talba tal-awtorita kompetenti, dan l-awditu
ghandu jsir minn awditur estern indipendenti u kkwalifikat.

3. Dan l-awditu ghandu jipprezenta evalwazzjoni u rapport dwar il-konformita tal-mizuri tas-sigurta tal-fornitur tas-
servizzi ta’ pagament mar-rekwiziti stabbiliti fdan ir-Regolament.

Ir-rapport shih ghandu jsir disponibbli ghall-awtoritajiet kompetenti fuq talba taghhom.

KAPITOLU II

MIZURI TA’ SIGURTA GHALL-APPLIKAZZJONI TAL-AWTENTIKAZZJONI QAWWIJA TAL-KONSUMATUR
Artikolu 4
Kodi¢i tal-awtentikazzjoni

1.  Meta l-fornituri ta’ servizzi ta’ pagament japplikaw l-awtentikazzjoni b’sahhitha tal-konsumatur skont I-
Artikolu 97(1) tad-Direttiva (UE) 2015/2366, l-awtentikazzjoni ghandha tkun imsejsa fuq zewg elementi jew aktar li
huma kkategorizzati bhala gharfien, pusses u inerenza u ghandha tirrizulta fil-generazzjoni ta’ kodici ta” awtentikazzjoni.

I-kodici ta” awtentikazzjoni ghandu jigi accettat darba biss mill-fornitur ta’ servizzi ta’ pagament meta l-pagatur juza I-
kodici tal-awtentikazzjoni biex jaccessa l-kont tal-pagament tieghu onlajn, jibda tranzazzjoni ta’ pagament elettroniku
u jwettaq xi azzjoni b'mezz mill-boghod li jista’ jimplika riskju ta’ frodi ta’ pagament jew abbuzi ohrajn.
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2. Ghall-finijiet ta’ paragrafu 1, il-fornituri ta’ servizzi ta’ pagament ghandhom jadottaw mizuri ta’ sigurta li jizguraw
li jigi ssodisfat kull wiehed mir-rekwiziti li gejjin:

(a) ma tista’ tigi derivata l-ebda informazzjoni dwar kwalunkwe wiehed mill-elementi msemmija fil-paragafu 1 mill-
izvelar tal-kodici ta” awtentikazzjoni;

(b) mhuwiex possibbli li jigi ggenerat kodici ¢did tal-awtentikazzjoni abbazi tal-gharfien ta’ kwalunkwe kodici iehor tal-
awtentikazzjoni li jkun gie iggenerat gabel;

(c) il-kodici tal-awtentikazzjoni ma jistax jigi ffalsifikat.

3. Il-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li l-awtentikazzjoni permezz tal-generazzjoni ta’ kodici tal-

awtentifikazzjioni tinkludi kull wahda mill-mizuri li gejjin:

(a) meta l-awtentikazzjoni ghal access mill-boghod, pagamenti elettroni¢i mill-boghod u kwalunkwe azzjoni ohra
b'mezz mill-boghod i jista’ jimplika riskju ta’ frodi ta’ pagament jew abbuzi ohrajn tkun falliet milli tiggenera kodici
tal-awtentikazzjoni ghall-finijiet tal-paragrafu 1, ma ghandux ikun possibbli li jigi identifikat liema wiehed mill-
elementi msemmija f'dak il-paragrafu ma kienx korrett;

(b) 1-ghadd ta’ tentattivi falluti tal-awtentikazzjoni li jistghu jsiru b’mod konsekuttiv, li warajhom l-azzjonijiet imsemmija
fl-Artikolu 97(1) tad-Direttiva (UE) 2015/2366 ghandhom jigu mblukkati b’mod temporanju jew permanenti, ma
ghandux ikun iktar minn hamsa f'perjodu ta’ zmien partikolari;

(c) is-sessjonijiet ta’ komunikazzjoni huma protetti kontra l-ksib tad-data tal-awtentikazzjoni trazmessa matul l-awtenti-
kazzjoni u kontra l-manipulazzjoni minn partijiet mhux awtorizzati skont ir-rekwiziti tal-Kapitolu V;

(d) it-tul massimu ta’ Zmien minghajr attivita mill-pagatur wara li jkun gie awtentikat biex jaccessa I-kont tal-pagament
tieghu onlajn ma ghandux jagbez hames minuti.

4. Meta l-imblukkar imsemmi fil-paragrafu 3(b) ikun temporanju, id-durata massima ta’ dak l-imblukkar u l-ghadd ta’

provi mill-gdid ghandhom jigu stabbiliti abbazi tal-karatteristici tas-servizz moghti lill-pagatur u r-riskji kollha rilevanti
involuti, filwaqt li jitqiesu, tal-ingas, il-fatturi msemmija fl-Artikolu 2(2).

Il-pagatur ghandu jigi mwissi qabel ma I-imblukkar isir permanenti.

Meta l-imblukkar ikun sar permanenti, ghandha tigi stabbilita procedura sikura li tippermetti li I-pagatur jerga’ jikseb 1-
uzu tal-istrumenti elettronici ta’ pagament imblukkati.

Artikolu 5
Rabta dinamika

1. Meta l-fornituri ta’ servizzi ta’ pagament japplikaw awtentikazzjoni b’sahhitha tal-konsumatur skont I-
Artikolu 97(2) tad-Direttiva (UE) 2015/2366, flimkien mar-rekwiziti tal-Artikolu 4 ta’ dan ir-Regolament, dawn
ghandhom jadottaw ukoll mizuri ta’ sigurta li jissodisfaw kull wiched mir-rekwiziti li gejjin:

(a) il-pagatur isir jaf bl-ammont tat-tranzazzjoni tal-pagament u tal-beneficjarju;

(b) il-kodici tal-awtentikazzjoni ggenerata tkun specifika ghall-ammont tat-tranzazzjoni ta’ pagament u l-benefi¢jarju
miftichem mill-pagatur meta jibda t-tranzazzjoni;

(¢) il-kodici tal-awtentikazzjoni accettat mill-fornitur ta’ servizzi ta’ pagament jikkorrispondi ghall-ammont specifiku
originali tat-tranzazzjoni ta’ pagament u ghall-identita tal-benefi¢jarju maqbul mill-pagatur;

(d) kull bidla fl-ammont jew fil-benefi¢jarju tirrizulta fl-invalidazzjoni tal-kodici tal-awtentikazzjoni ggenerata.

2. Ghall-finijiet tal-paragrafu 1, il-fornituri ta’ servizzi ta’ pagament ghandhom jadottaw mizuri tas-sigurta li jizguraw
il-kunfidenzjalita, l-awtenticita u l-integrita ta’ kull wiehed minn dawn li gejjin:

(a) l-ammont tat-tranzazzjoni u l-benefi¢jarju fil-fazijiet kollha tal-awtentikazzjoni;

(b) l-informazzjoni murija lill-pagatur fil-fazijiet kollha tal-awtentikazzjoni, inkluzi l-generazzjoni, it-trazmissjoni u l-uzu
ta’ kodici ta’ awtentikazzjoni.
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3. Ghall-finijiet tal-paragrafu 1(b) u meta I-fornituri ta’ servizzi ta’ pagament japplikaw awtentikazzjoni b’sahhitha tal-
konsumatur skont l-Artikolu 97(2) tad-Direttiva (UE) 2015/2366, ghandhom japplikaw ir-rekwiziti li gejjin ghall-kodici
tal-awtentikazzjoni:

(a) brabta ma’ tranzazzjoni ta’ pagament b’kard li ghaliha I-pagatur ikun ta l-kunsens ghall-ammont ezatt tal-fondi li
ghandu jigi mblukkat skont l-Artikolu 75(1) ta’ dik id-Direttiva, il-kodi¢i tal-awtentikazzjoni ghandu jkun specifiku
ghall-ammont li I-pagatur ikun ta l-kunsens biex jigi imblukkat jew li jkun gie miftiehem mill-pagatur meta jibda t-
tranzazzjoni;

(b) brabta ma’ tranzazzjonijiet ta’ pagament li ghalihom il-pagatur ikun ta l-kunsens biex jigi ezegwit lott ta’ tranzazzjo-
nijiet ta’ pagament elettroniku mill-boghod lil benefi¢jarju wiched jew lil diversi benefi¢jarji, il-kodici tal-awtenti-
kazzjoni ghandu jkun specifiku ghall-ammont totali tal-lott ta’ tranzazzjonijiet ta’ pagament u ghall-benefi¢jarji
specifikati.

Artikolu 6

Rekwiziti tal-elementi kkategorizzati bhala gharfien

1. Il-fornituri ta’ servizzi ta’ pagament ghandhom jadottaw mizuri biex inaqqsu r-riskju li l-elementi ta’ awtenti-
kazzjoni b’sahhitha tal-konsumatur ikkategorizzati bhala gharfien jinkixfu minn partijiet mhux awtorizzati jew jigu
zvelati lilhom.

2. L-uzu mill-pagatur ta’ dawk l-elementi ghandu jkun soggett ghal mizuri ta’ mitigazzjoni sabiex jigi evitat l-izvelar
taghhom lil partijiet mhux awtorizzati.
Artikolu 7
Rekwiziti tal-elementi kkategorizzati bhala pusses

1. I-fornituri ta’ servizzi ta’ pagament ghandhom jadottaw mizuri biex inaqqsu r-riskju li l-elementi ta’ awtenti-
kazzjoni b’sahhithom tal-kunsumatur ikkategorizzati bhala pussess jintuzaw minn partijiet mhux awtorizzati.

2. L-uzu mill-pagatur ta’ dawk l-elementi ghandu jkun soggett ghal mizuri mfassla biex jipprevjenu r-replika tal-
elementi.
Artikolu 8
Rekwiziti ta’ apparat u softwer marbuta ma’ elementi kkategorizzati bhala inerenza

1. I-fornituri ta’ servizzi ta’ pagament ghandhom jadottaw mizuri biex itaffu r-riskju li l-elementi tal-awtentikazzjoni
kkategorizzati bhala inerenza u li jinqgraw minn apparat u softwer ta’ access, moghtija lill-pagatur, jigu skoperti minn
partijiet mhux awtorizzati. Tal-inqas, il-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li dak l-apparat ta’ access
u dak is-softwer ikollhom probabbilta baxxa hafna li parti mhux awtorizzata tigi awtentikata bhala l-pagatur.

2. L-uzu mill-pagatur ta’ dawk l-elementi ghandu jkun soggett ghal mizuri li jizguraw li dak l-apparat u s-softwer
jiggarantixxu rezistenza kontra l-uzu mhux awtorizzat tal-elementi permezz tal-access ghall-aparat u s-softwer.
Artikolu 9
Indipendenza tal-elementi

1. I-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li l-uzu tal-elementi tal-awtentikazzjoni b’sahhitha tal-
konsumatur imsemmija fl-Artikoli 6, 7 u 8 ikun soggett ghal mizuri li jizguraw li, ftermini tat-teknologija, l-algoritmi
u l-parametri, il-ksur ta’ wiehed mill-elementi ma jikkompromettix l-affidabbilta tal-elementi I-ohrajn.

2. Il-fornituri ta’ servizzi ta’ pagament ghandhom jadottaw mizuri tas-sigurta, meta xi wiehed mill-elementi tal-
awtentikazzjoni b’sahhitha tal-konsumatur jew il-kodici tal-awtentikazzjoni nnifsu jintuzaw permezz ta’ apparat b'diversi
uzi, biex inaqqsu r-riskju li jirrizulta minn dak l-apparat b'diversi uzi li jkun gieghed jigi kompromess.
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3. Ghall-finijiet tal-paragrafu 2, il-mizuri ta’ mitigazzjoni ghandhom jinkludu kull wiehed minn dawn li gejjin:
(a) l-uzu ta’ ambjenti ta’ ezekuzzjoni sikuri separati permezz tas-softwer installat fl-apparat b'diversi uzi;
(b) mekkanizmi li jizguraw li s-softwer jew l-apparat ma jkunux gew mibdula mill-pagatur jew minn parti terza;

(c) meta jkunu saru alterazzjonijiet, mekkanizmi li jtaffu I-konsegwenzi taghhom.

KAPITOLU III

EZENZ]ONHIET MINN AWTENTIKAZZJONI QAWWIJA TAL-KONSUMATUR
Artikolu 10
Informazzjoni dwar il-kont ta’ pagament

1. Il-fornituri ta’ servizz ta’ pagament ghandhom jithallew ma japplikawx l-awtentikazzjoni b’sahhitha tal-konsumatur,
soggett ghall-konformita mar-rekwiziti stipulati fl-Artikolu 2 u fil-paragrafu 2 ta’ dan l-Artikolu u, meta utent ta’ servizzi
ta’ pagament ikun limitat biex jaccessa wiched minn dawn l-oggetti li gejjin onlajn jew it-tnejn li huma minghajr l-izvelar
ta’ data sensittiva dwar pagamenti:

(a) il-bilan¢ ta’ kont ta’ pagament wiched jew aktar maghzul/a;

(b) it-tranzazzjonijiet ta’ pagament ezegwiti fl-ahhar 90 jum permezz ta’ kont ta’ pagament wiehed jew aktar maghzul/a.

2. Ghall-finijiet tal-paragrafu 1, il-fornituri ta’ servizzi ta’ pagament ma ghandhomx ikunu ezentati mill-applikazzjoni
tal-awtentikazzjoni b’sahhitha tal-konsumatur meta tigi ssodisfata wahda mill-kundizzjonijiet li gejjin:

(a) l-utent ta’ servizzi ta’ pagament ikun gieghed jaccessa onlajn l-informazzjoni specifikata fil-paragrafu 1 ghall-ewwel

darba;

(b) ikunu ghaddew aktar minn 90 jum mill-ahhar darba li l-utent ta’ servizzi ta’ pagament ikun accessa l-informazzjoni
specifikata fil-paragrafu 1(b) u tkun giet applikata l-awtentikazzjoni b’sahhitha tal-konsumatur.

Artikolu 11
Pagamenti minghajr kuntatt fil-punt tal-bejgh

I-fornituri ta’ servizzi ta’ pagament ghandhom jithallew ma japplikawx l-awtentikazzjoni b’sahhitha tal-konsumatur,
soggetti ghall-konformita mar-rekwiziti stipulati fl-Artikolu 2, meta I-pagatur jibda tranzazzjoni ta’ pagament elettroniku
minghajr kuntatt diment li jigu ssodisfati I-kundizzjonijiet li gejjin:

(a) l-ammont individwali tat-tranzazzjoni ta’ pagament elettroniku minghajr kuntatt ma jagbizx EUR 50; u

(b) l-ammont kumulattiv ta’ tranzazzjonijiet precedenti ta’ pagament elettroniku minghajr kuntatt mibdija permezz ta’
strument ta’ pagament b’funzjonalita ta’ minghajr kuntatt mid-data tal-ahhar applikazzjoni tal-awtentikazzjoni
b’sahhitha tal-konsumatur ma jagbizx EUR 150; jew

(c) l-ghadd ta’ tranzazzjonijiet konsekuttivi ta’ pagament elettroniku minghajr kuntatt mibdija permezz ta’ strument ta’

pagament li joffri funzjonalita ta’ minghajr kuntatt mill-ahhar applikazzjoni tal-awtentikazzjoni b’sahhitha tal-
konsumatur ma jagbizx hamsa.

Artikolu 12
Terminali mhux ikkontrollati ghan-nollijiet tat-trasport u t-tariffi tal-ipparkjar

[-fornituri ta’ servizzi ta’ pagament ma ghandhomx jithallew japplikaw awtentikazzjoni b’sahhitha tal-konsumatur,
soggetti ghall-konformita mar-rekwiziti stipulati fl-Artikolu 2, meta I-pagatur jibda tranzazzjoni ta’ pagament elettroniku
fterminal ta’ pagament mhux ikkontrollat bl-iskop li jhallas noll tat-trasport jew tariffa tal-ipparkjar.
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Artikolu 13
Benefigjarji ta’ fidu¢ja
1. I-fornituri ta’ servizz ta’ pagament ghandhom japplikaw l-awtentikazzjoni b’sahhitha tal-konsumatur meta I-

pagatur johloq jew jemenda lista ta’ benefi¢jarji fdati permezz tal-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont
tal-pagatur.

2. I-fornituri ta’ servizzi ta’ pagament ghandhom jithallew ma japplikawx l-awtentikazzjoni b’sahhitha tal-
konsumatur, soggetti ghall-konformita mar-rekwiziti generali tal-awtentikazzjoni, meta l-pagatur jibda tranzazzjoni ta’
pagament u l-benefi¢jarju jkun inkluz flista ta’ benefi¢jarji ta’ fidu¢ja li nholqot precedentement mill-pagatur.

Artikolu 14
Tranzazzjonijiet rikorrenti

1. I-fornituri ta’ servizzi ta’ pagament ghandhom japplikaw l-awtentikazzjoni b’sahhitha tal-konsumatur meta pagatur
johlog, jemenda jew jibda ghall-ewwel darba, serje ta’ tranzazzjonijiet rikorrenti bl-istess ammont u mal-istess
benefi¢jarju.

2. Il-fornituri ta’ servizzi ta’ pagament ghandhom jithallew ma japplikawx l-awtentikazzjoni b’sahhitha tal-

konsumatur, soggetti ghall-konformita mar-rekwiziti generali tal-awtentikazzjoni, ghall-bidu tat-tranzazzjonijiet ta’
pagament sussegwenti kollha inkluzi fis-serje ta’ tranzazzjonijiet ta’ pagament imsemmija fil-paragrafu 1.

Artikolu 15
Trasferimenti tal-kreditu bejn kontijiet mizmuma mill-istess persuna fizika jew guridika

-fornituri ta’ servizzi ta’ pagament ghandhom jithallew ma japplikawx l-awtentikazzjoni b’sahhitha tal-konsumatur,
soggetti ghall-konformita mar-rekwiziti stipulati fl-Artikolu 2, meta l-pagatur jibda trasferiment ta’ kreditu fcirkostanzi
meta l-pagatur u l-benefi¢jarju jkunu l-istess persuna fizika jew guridika u z-zewg kontijiet ta’ pagament ikunu
mizmuma mill-istess fornitur ta’ servizzi ta’ pagament li jiggestixxi I-kont.

Artikolu 16
Tanzazzjonijiet ta’ valur baxx

I-fornituri ta’ servizzi ta’ pagament ghandhom jithallew ma japplikawx l-awtentikazzjoni b’sahhitha tal-konsumatur
meta |-pagatur jibda tranzazzjoni ta’ pagament elettroniku mill-boghod diment li jigu ssodisfati l-kundizzjonijiet li gejjin:

(a) l-ammont tat-tranzazzjoni ta’ pagament elettroniku mill-boghod ma jagbizx EUR 30; u

(b) l-ammont kumulattiv ta’ tranzazzjonijiet ta’ pagament elettroniku mill-boghod precedenti mibdija mill-pagatur mill-
ahhar applikazzjoni tal-awtentikazzjoni b’sahhitha tal-konsumatur ma jagbizx EUR 100; jew

() l-ghadd ta’ tranzazzjonijiet ta’ pagament elettroniku mill-boghod precedenti mibdija mill-pagatur mill-ahhar appli-
kazzjoni tal-awtentikazzjoni b’sahhitha tal-konsumatur ma jagbizx hames (5) tranzazzjonijiet ta’ pagamenti
elettronici mill-boghod konsekuttivi u individwali.

Artikolu 17
Processi u protokolli ta’ pagament korporattivi sikuri

[-fornituri ta’ servizzi ta’ pagament ghandhom jithallew ma japplikawx l-awtentikazzjoni b’sahhitha tal-konsumatur, fir-
rigward ta’ persuni guridici li jibdew tranzazzjonijiet ta’ pagament elettroniku permezz tal-uzu ta’ processi jew protokolli
ta’ pagament iddedikati li jsiru disponibbli biss ghall-pagaturi li mhumiex konsumaturi, meta l-awtoritajiet kompetenti
jkunu certi li dawk il-processi jew il-protokolli jiggarantixxu tal-ingas livelli ekwivalenti ta’ sigurta ta’ dawk previsti mid-
Direttiva (UE) 2015/2366.
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Artikolu 18
Analizi tar-riskju tat-tranzazzjoni

1. I-fornituri ta’ servizzi ta’ tranzazzjoni ghandhom jithallew ma japplikawx l-awtentikazzjoni b’sahhitha tal-
konsumatur meta l-pagatur jibda tranzazzjoni ta’ pagament elettroniku mill-boghod, identifikata mill-fornitur ta’ servizzi
ta’ pagament bhala li tohloq livell ta’ riskju baxx skont il-mekkanizmi li jissorveljaw it-tranzazzjonijiet imsemmija fl-
Artikolu 2 u fil-paragrafu 2(c) ta’ dan I-Artikolu.

2. Tranzazzjoni ta’ pagament elettroniku msemmija fil-paragrafu 1 ghandha titgies li timponi livell baxx ta’ riskju
meta jigu ssodisfati I-kundizzjonijiet kollha li gejjin:

(a) ir-rata tal-frodi ghal dik it-tip ta’ tranzazzjoni, irrappurtata mill-fornitur ta’ servizzi ta’ pagament u kkalkulata skont
l-Artikolu 19, tkun ekwivalenti ghal jew inqas mir-rati tal-frodi ta’ referenzi specifikati fit-tabella stabbilita fl-Anness
ghal “pagamenti elettronici mill-boghod b’kard” u “trasferimenti ta’ kreditu b'mod elettroniku mill-boghod” rispetti-
vament;

(b) l-ammont tat-tranzazzjoni ma jagbizx il-Valur ta’ Limitu tal-Ezenzjoni (Exemption Threshold Value - “ETV”) rilevanti
specifikat fit-tabella stabbilita fl-Anness;

(c) il-fornituri ta’ servizzi ta’ pagament b'rizultat tat-twettiq ta’ analizi tar-riskju fhin reali ma jkunux identifikaw xi
wahda minn dawn i gejjin:

(i) infiq jew imgiba anormali tal-pagatur;

(i) informazzjoni mhux tas-soltu dwar l-access tal-apparat/tas-softwer tal-pagatur;
(ili) infezzjoni malwer fi kwalunkwe sessjoni tal-procedura ta’ awtentikazzjoni;

(iv) xenarju maghruf ta’ frodi fl-ghoti ta’ servizzi ta’ pagament;

(v) post anormali tal-pagatur;

(vi) post ta’ riskju gholi tal-benefi¢jarju.

3. Il-fornituri ta’ servizzi ta’ pagament li behsiebhom jezentaw tranzazzjonijiet ta’ pagament elettroniku mill-boghod
minn awtentikazzjoni b’sahhitha tal-konsumatur minhabba li dawn joholqu riskju baxx ghandhom tal-inqas iqisu I-
fatturi bbazati fuq ir-riskju li gejjin:

(a) il-mudelli precedenti ta’ nfiq tal-utent ta’ servizzi ta’ pagament individwali;
(b) l-istorja tat-tranzazzjoni ta’ pagament ta’ kull utent ta’ servizzi ta’ pagament tal-fornitur ta’ servizzi ta’ pagament;

(c) il-post tal-pagatur u tal-benefi¢jarju fil-hin tat-tranzazzjoni ta’ pagament fkazijiet fejn l-apparat jew is-softwer tal-
access jigu pprovduti mill-fornitur ta’ servizzi ta’ pagament;

(d) l-identifikazzjoni ta’ mudelli ta’ pagament anormali tal-utent ta’ servizzi ta’ pagament fir-rigward tal-istorja tat-
tranzazzjoni ta’ pagament tal-utent.

Il-valutazzjoni li ssir minn fornitur ta’ servizzi ta’ pagament ghandha tikkombina dawk il-fatturi kollha bbazati fuq ir-
riskju fl-ghoti tal-punti tar-riskju ghal kull tranzazzjoni individwali sabiex jigi ddeterminat jekk pagament specifiku
jenhtiegx li ikun permess minghajr awtentikazzjoni b’sahhitha tal-konsumatur.

Artikolu 19
Kalkolu tar-rati ta’ frodi

1. Ghal kull tip ta’ tranzazzjoni msemmija fit-tabella stabbilita fl-Anness, il-fornitur ta’ servizzi ta’ pagament ghandu
jizgura li r-rati generali tal-frodi li jkopru kemm it-tranzazzjonijiet ta’ pagament awtentikati permezz tal-awtentikazzjoni
b’sahhitha tal-konsumatur kif ukoll dawk ezegwiti skont kwalunkwe ezenzjoni msemmija fl-Artikoli 13 sa 18 ikunu
ekwivalenti ghar-rata tal-frodi ta’ referenza ghall-istess tip ta’ tranzazzjoni ta’ pagament indikata fit-tabella stabbilita fl-
Anness jew inqas minnha.

Ir-rata generali tal-frodi ghal kull tip ta’ tranzazzjoni ghandha tigi kkalkulata bhala l-valur totali ta’ tranzazzjonijiet mill-
boghod mhux awtorizzati jew frodulenti, kemm jekk il-fondi jkunu gew irkuprati kif ukoll jekk le, diviza bil-valur totali
tat-tranzazzjonijiet kollha mill-boghod ghall-istess tip ta’ tranzazzjonijiet, kemm jekk gew awtentikati bl-applikazzjoni
tal-awtentikazzjoni b’sahhitha tal-konsumatur jew gew ezegwiti skont xi ezenzjoni msemmija fl-Artikoli 13 sa 18 fuq
bazi regolari ta’ kull tliet xhur (90 jum).
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2. Ilkalkolu tar-rati tal-frodi u c¢-cifri li jirrizultaw ghandhom jigu vvalutati mir-riezami tal-awditu msemmi fl-
Artikolu 3(2), li ghandu jizgura li dawn ikunu kompluti u precizi.

3. I-metodologija u kwalunkwe mudell uzati mill-fornitur ta’ servizzi ta’ pagament biex jigu kkalkulati r-rati tal-frodi,
kif ukoll ir-rati tal-frodi nfushom, ghandhom jigu ddokumentati b'mod adegwat u ghandhom isiru disponibbli
kompletament ghall-awtoritajiet kompetenti u 1-EBA, b’notifika minn qgabel lill-awtorita(awtoritajiet) rilevanti, fuq talba
taghhom.

Artikolu 20
Twaqgqif tal-ezenzjonijiet abbazi ta’ analizi tar-riskju tat-tranzazzjoni

1. Il-fornituri ta’ servizzi ta’ pagament li juzaw ezenzjoni msemmija fl-Artikolu 18 ghandhom immedjatament
jirrappurtaw lill-awtoritajiet kompetenti meta wahda mir-rati tal-frodi ssorveljati taghhom, ghal kwalunkwe tip ta’
tranzazzjoni ta’ pagament indikat fit-tabella stabbilita fl-Anness, tagbez ir-rata tal-frodi ta’ referenza applikabbli
u ghandhom jipprovdu lill-awtoritajiet kompetenti deskrizzjoni tal-mizuri li huma behsiebhom jadottaw biex jergghu
jistabbilixxu l-konformita tar-rata tal-frodi ssorveljata taghhom mar-rati tal-frodi ta’ referenza applikabbli.

2. I-fornituri ta’ servizzi ta’ pagament ghandhom immedjatament jieqfu milli juzaw l-ezenzjoni msemmija fl-
Artikolu 18 ghal kwalunkwe tip ta’ tranzazzjoni ta’ pagament indikat fit-tabella stabbilita fl-Anness fil-firxa specifika tal-
livell limitu tal-eZenzjoni meta r-rata tal-frodi ssorveljata taghhom teccedi ghal zewg trimestri konsekuttivi r-rata tal-frodi
ta’ referenza applikabbli ghal dak l-istrument ta’ pagament jew it-tip ta’ tranzazzjoni ta’ pagament fdik il-firxa tal-livell
limitu tal-ezenzjoni.

3. Wara l-waqfien tal-ezenzjoni msemmija fl-Artikolu 18 skont il-paragrafu 2 ta’ dan l-Artikolu, il-fornituri ta’
servizzi ta’ pagament ma ghandhomx jergghu juzaw dik l-ezenzjoni, sakemm ir-rata tal-frodi taghhom ikkalkulata ma
tkunx ekwivalenti ghal, jew tkun inqas mir-rati tal-frodi ta’ referenza applikabbli ghal dik it-tip ta’ tranzazzjoni ta’
pagament fdik il-firxa tal-livell limitu tal-ezenzjoni ghal perjodu wiched ta’ tliet xhur.

4. Meta l-fornituri ta’ servizzi ta’ pagament ikunu behsiebhom jergghu juzaw l-ezenzjoni msemmija fl-Artikolu 18,
dawn ghandhom jinnotifikaw lill-awtoritajiet kompetenti fi zmien ragonevoli u qabel ma jergghu juzaw l-ezenzjoni,
ghandhom jipprovdu evidenza tar-restawr tal-konformita tar-rata tal-frodi ssorveljata taghhom mar-rata tal-frodi ta’
referenza applikabbli ghal dik il-firxa tal-livell limitu tal-ezenzjoni skont il-paragrafu 3 ta’ dan l-Artikolu.

Artikolu 21
Monitoragg

1. Sabiex juzaw l-ezenzjonijiet stabbiliti fl-Artikoli 10 sa 18, il-fornituri ta’ servizzi ta’ pagament ghandhom

jirregistraw u jissorveljaw id-data li gejja ghal kull tip ta’ tranzazzjoni ta’ pagament, b'analiZi tat-tranzazzjonijiet ta’

pagament mill-boghod kif ukoll dawk mhux mill-boghod, tal-inqas fuq bazi ta’ kull tliet xhur:

(a) il-valur totali ta’ tranzazzjonijiet ta’ pagament mhux awtorizzati jew frodulenti skont 1-Artikolu 64(2) tad-Direttiva
(UE) 2015/2366, il-valur totali tat-tranzazzjonijiet kollha ta’ pagament u r-rata tal-frodi li tirrizulta, inkluz tqassim

tat-tranzazzjonijiet ta’ pagament mibdija permezz tal-awtentikazzjoni b’sahhitha tal-konsumatur u skont kull wahda
mill-ezenzjonijiet;
(b) il-valur medju tat-tranzazzjoni, inkluz tqassim ta’ tranzazzjonijiet ta’ pagament mibdija permezz ta’ awtentikazzjoni

gawwija tal-konsumatur u skont kull wahda mill-ezenzjonijiet;

(¢) l-ghadd ta’ tranzazzjonijiet ta’ pagament meta tkun giet applikata kull wahda mill-ezenzjonijiet u l-percentwal
taghhom fir-rigward tal-ghadd totali ta’ tranzazzjonijiet ta’ pagament.

2. I-fornituri ta’ servizzi ta’ pagament ghandhom jaghmlu r-rizultati tal-monitoragg skont il-paragarafu 1 disponibbli
ghall-awtoritajiet kompetenti u ghall-EBA, b'notifika minn qabel lill-awtorita(awtoritajiet) kompetenti rilevanti, fuq talba
taghhom.

KAPITOLU IV

Il—KUNFIDENZJALITA U L-INTEGRITA TAL-KREDENZJALI PERSONALIZZATI TA’ SIGURTA TAL-UTENTI
TA’ SERVIZZI TA’ PAGAMENT

Artikolu 22
Rekwiziti generali
1. I-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw il-kunfidenzjalita u l-integrita tal-kredenzjali personalizzati

ta’ sigurta tal-utent ta’ servizzi ta’ pagament, inkluzi kodicijiet tal-awtentikazzjoni, matul il-fazijiet kollha tal-awtenti-
kazzjoni.
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2. Ghall-finijiet tal-paragrafu 1, il-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li jigi ssodisfat kull wiehed
mir-rekwiziti li gejjin:

(a) il-kredenzjali personalizzati ta’ sigurta jigu mohbija meta dawn jintwerew u ma jkunux jistghu jinqraw ghalkollox,
meta jiddahhlu mill-utent ta’ servizzi ta’ pagament matul l-awtentikazzjoni;

(b) il-kredenzjali personalizzati ta’ sigurta fil-format tad-data, kif ukoll materjali kriptografici relatati mal-kriptagg tal-
kredenzjali personalizzati ta’ sigurtd ma jinhaznux fdata mhux icc¢ifrata;

() il-materjal kriptografiku sigriet jigi protett minn Zvelar mhux awtorizzat.

3. Il-fornituri ta’ servizzi ta’ pagament ghandhom jiddokumentaw kompletament il-process relatat mal-gestjoni tal-
materjal kriptografiku uzat biex isir kriptagg jew inkella biex jinbidlu l-kredenzjali personalizzati ta’ sigurta b’'mod li ma
jkunux jistghu jinqraw.

4. Il-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li l-ipprocessar u d-direzzjonar tal-kredenzjali persona-
lizzati ta’ sigurta u tal-kodicijiet tal-awtentikazzjoni ggenerati skont il-Kapitolu II isiru fambjenti sikuri skont standards
tal-industrija b’sahhithom u rikonoxxuti b'mod wiesa’.

Artikolu 23
Holgien u trazmissjoni tal-kredenzjali

[-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li l-holqien ta’ kredenzjali personalizzati ta’ sigurta jitwettaq
fambjent sikur.

Dawn ghandhom inaqqsu r-riskji ta’ uzu mhux awtorizzat tal-kredenzjali personalizzati ta’ sigurta u tal-apparat u s-
softwer tal-awtentikazzjoni wara t-telf, is-serq jew l-ikkupjar taghhom qabel il-kunsinna taghhom lill-pagatur.

Artikolu 24
Assocjazzjoni mal-utent ta’ servizzi ta’ pagament

1. Il-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li l-utent ta’ servizzi ta’ pagament biss jigi assocjat, b’mod
sikur, mal-kredenzjali personalizzati ta’ sigurta, l-apparat u s-softwer ta’ awtentikazzjoni.

2. Ghall-finijiet tal-paragrafu 1, il-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li jigi ssodisfat kull wiehed
mir-rekwiziti li gejjin:

(a) l-asso¢jazzjoni tal-identita tal-utent ta’ servizzi ta’ pagament mal-kredenzjali personalizzati ta’ sigurta, l-apparat u s-
softwer tal-awtentikazzjoni titwettaq fambjenti sikuri taht ir-responsabbilta tal-fornitur ta’ servizzi ta’ pagament li
tinkludi tal-inqas il-bini tal-fornitur ta’ servizzi ta’ pagament, l-ambjent tal-Internet ipprovdut mill-fornitur ta’
servizzi ta’ pagament jew siti web sikuri ohrajn simili uzati mill-fornitur ta’ servizzi ta’ pagament u s-servizzi tal-
magni awtomatic¢i ghall-gbid tal-flus tieghu u bkunsiderazzjoni tar-riskji assocjati mal-apparat u l-komponenti
sottostanti uzati matul il-process tal-asso¢jazzjoni li mhumiex taht r-responsabbilta tal-fornitur ta’ servizzi ta’
pagament;

(b) l-asso¢jazzjoni permezz ta’ mezz mill-boghod tal-identita tal-utent ta’ servizzi ta’ pagament mal-kredenzjali persona-

lizzati ta’ sigurta u mal-apparat jew is-softwer tal-awtentikazzjoni titwettaq bl-uzu ta’ awtentikazzjoni b’sahhitha tal-
konsumatur.

Artikolu 25
Forniment ta’ kredenzjali, apparat u softwer tal-awtentikazzjoni

1. I-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li I-forniment ta’ kredenzjali personalizzati ta’ sigurta,
apparat u softwer tal-awtentikazzjoni lill-utent ta’ servizzi ta’ pagament jitwettaq b’'mod sikur, imfassal biex jindirizza r-
riskji marbuta mal-uzu taghhom mhux awtorizzat minhabba t-telf, is-serq jew l-ikkupjar taghhom.



L 69/36 1-Gurnal Uffi¢jali tal-Unjoni Ewropea 13.3.2018

2. Ghall-finijiet tal-paragrafu 1, il-fornituri ta’ servizzi ta’ pagament ghandhom tal-inqas japplikaw il-mizuri kollha li

gejjin:

(a) mekkanizmi ta’ forniment effettivi u sikuri li jizguraw li I-kredenzjali personalizzati ta’ sigurta, l-apparat u s-softwer
ta’ awtentikazzjoni jigu fornuti lill-utent ta’ servizzi ta’ pagament legittimu;

(b) mekkanizmi li jippermettu lill-fornitur ta’ servizzi ta’ pagament jivverifika l-awtenticita tas-softwer ta’ awtentikazzjoni
li jkun gie fornut lill-utent ta’ servizzi ta’ pagament permezz tal-Internet;

(c) frehimiet li jizguraw li, meta I-forniment tal-kredenzjali personalizzati ta’ sigurta jigi ezegwit barra l-bini tal-fornitur
ta’ servizzi ta’ pagament jew b'mezz mill-boghod:

(i) l-ebda parti mhux awtorizzata ma tista’ tikseb aktar minn karatteristika wahda tal-kredenzjali personalizzati ta’
sigurta, l-apparat jew is-softwer ta’ awtentikazzjoni meta jigu fornuti bl-istess mezz;

(i) il-kredenzjali personalizzati ta’ sigurta, l-apparat jew is-softwer tal-awtentikazzjoni fornuti, jesiegu attivazzjoni
gabel l-uzuy;

(d) frehimiet li jizguraw li, fkazijiet meta l-kredenzjali personalizzati ta’ sigurta, l-apparat jew is-softwer ta’ awtenti-
kazzjoni jridu jigu attivati qabel l-ewwel uzu taghhom, l-attivazzjoni ghandha ssir fambjent sikur skont il-proceduri
ta’ asso¢jazzjoni msemmija fl-Artikolu 24.

Artikolu 26
Tigdid ta’ kredenzjali personalizzati ta’ sigurta

I-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li t-tigdid jew l-attivazzjoni mill-gdid tal-kredenzjali persona-
lizzati ta’ sigurta jikkonformaw mal-proceduri ghall-holgien, l-asso¢jazzjoni u l-forniment tal-kredenzjali u tal-apparat ta’
awtentikazzjoni skont l-Artikoli 23, 24 u 25.

Artikolu 27
Qerda, dizattivazzjoni u revoka

I-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li dawn ikollhom processi effettivi fis-sehh biex japplikaw il-
mizuri tas-sigurta kollha li gejjin:

(a) il-qerda, id-dizattivazzjoni u r-revoka sikuri tal-kredenzjali personalizzati ta’ sigurta, l-apparat u s-softwer ta’ awtenti-
kazzjoni;

(b) meta l-fornitur ta’ servizzi ta’ pagament iqassam apparat u softwer ta’ awtentikazzjoni li jistghu jergghu jintuzaw
mill-gdid, l-uzu mill-gdid sikur ta’ apparat jew softwer jigi stabbilit, iddokumentat u implimentat gabel ma dan isir
disponibbli ghal utent ta’ servizzi ta’ pagament iehor;

() id-dizattivazzjoni jew ir-revoka tal-informazzjoni marbuta mal-kredenzjali personalizzati ta’ sigurta mahzuna fis-

sistemi u fil-bazijiet tad-data tal-fornitur ta’ servizzi ta’ pagament u, fejn rilevanti, frepozitorji pubbli¢i.

KAPITOLU V
STANDARDS MIFTUHIN TA’ KOMUNIKAZZ]JONI LI JKUNU KOMUNI U SIKURI
Tagsima 1
Rekwiziti generali ghall-komunikazzjoni
Artikolu 28
Rekwiziti ghall-identifikazzjoni

1. Il-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw identifikazzjoni sikura meta jikkomunikaw bejn l-apparat
tal-pagatur u l-apparat ta’ accettazzjoni tal-beneficjarju ghal pagamenti elettronici, inkluzi izda mhux limitati ghal
terminals tal-pagament.
2. Il-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li r-riskji ta’ direzzjonar hazin tal-komunikazzjoni lil

partijiet mhux awtorizzati fapplikazzjonijiet mobbli u interfac¢ji ohra ta’ utenti ta’ servizzi ta’ pagament li joffru servizzi
ta’ pagament elettroniku jigu mitigati b'mod effettiv.
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Artikolu 29
Traccabbilta

1. Il-fornituri ta’ servizzi ta’ pagament ghandu jkollhom fis-sehh processi li jizguraw li t-tranzazzjonijiet kollha ta’
pagament u interazzjonijiet ohrajn ma’ utent ta’ servizzi ta’ pagament, ma’ fornituri ta’ servizzi ta’ pagament ohrajn
u ma’ entitajiet ohrajn, inkluzi n-negozjanti, fil-kuntest tal-ghoti tas-servizzi ta’ pagament ikunu traccabbli, filwaqt li
jizguraw gharfien ex-post tal-avvenimenti kollha rilevanti ghat-tranzazzjoni elettronika fid-diversi stadji kollha.

2. Ghall-finijiet tal-paragrafu 1, il-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li kwalunkwe sessjoni ta’
komunikazzjoni stabbilita mal-utent ta’ servizzi ta’ pagament, fornituri ta’ servizzi ta’ pagament ohrajn u entitajiet
ohrajn, inkluzi n-negozjanti, tkun tiddependi fuq dawn kollha li gejjin:

(a) identifikatur uniku tas-sessjoni.

(b) mekkanizmi ta’ sigurta ghall-illoggjar dettaljat tat-tranzazzjoni, inkluzi n-numru tat-tranzazzjoni, it-timbri tal-hin
(timestamps) u d-data kollha rilevanti tat-tranzazzjoni;

(c) timbri tal-hin li ghandhom ikunu bbazati fuq sistema ta’ referenza tal-hin unifikata u li ghandhom jigu sinkronizzati
skont sinjal tal-hin uffi¢jali.

Tagsima 2

Rekwiziti specifi¢i ghall-istandards miftuhin ta’ komunikazzjoni li jkunu komuni
u sikuri

Artikolu 30

Obbligi generali ghall-interfac¢ji tal-access

1. Il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont li joffru lil pagatur kont ta’ pagament li jkun accessibbli
onlajn, ghandu jkollhom fis-sehh tal-inqas interfac¢ja wahda li tissodisfa r-rekwiziti kollha li gejjin:

(a) il-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet, il-fornituri ta’ servizzi ta’ bidu ta’ pagament u I-fornituri ta’
servizzi ta’ pagament li johorgu strumenti ta’ pagament bkard jistghu jidentifikaw lilhom infushom quddiem il-
fornituri ta’ servizzi ta’ pagament li jiggestixxu 1-kont;

(b) il-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet jistghu jikkomunikaw b'mod sikur biex jitolbu u jircievu
informazzjoni dwar wiehed mill-kontijiet ta’ pagament maghzula u tranzazzjonijiet ta’ pagament assocjati jew aktar;

(c) il-fornituri ta’ servizzi ta’ bidu ta’ pagament jistghu jikkomunikaw b’'mod sikur biex jibdew ordni ta’ pagament mill-
kont tal-pagament tal-pagatur u jircievu l-informazzjoni kollha dwar il-bidu tat-tranzazzjoni ta’ pagament u I-
informazzjoni kollha accessibbli ghall-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont fir-rigward tal-
ezekuzzjoni tat-tranzazzjoni ta’ pagament.

2. Ghall-finijiet tal-awtentikazzjoni tal-utent ta’ servizzi ta’ pagament, l-interfac¢ja msemmija fil-paragrafu 1, ghandha
tippermetti lill-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet u lill-fornitur ta’ servizzi ta’ bidu ta’ pagament
jibbazaw fuq il-proceduri kollha tal-awtentikazzjoni pprovduti minghand il-fornitur ta’ servizzi ta’ pagament li jiggestixxi
l-kont lill-utent ta’ servizzi ta’ pagament.

L-interfac¢ja ghandha mill-ingas tissodisfa r-rekwiziti kollha li gejjin:

(a) fornitur ta’ servizzi ta’ bidu ta’ pagament jew fornitur ta’ servizz ta’ informazzjoni dwar il-kontijiet ghandu jkun
kapaci jaghti istruzzjonijiet lill-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont biex jibda l-awtentikazzjoni
abbazi tal-kunsens tal-utent ta’ servizzi ta’ pagament;

(b) is-sessjonijiet ta’ komunikazzjoni bejn il-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont, il-fornitur ta’ servizz ta’
informazzjoni dwar il-kontijiet, il-fornitur ta’ servizzi ta’ bidu ta’ pagament u kwalunkwe utent ta’ servizzi ta’
pagament ikkoncernat ghandhom jigu stabbiliti u mizmuma tul l-awtentikazzjoni;

(c) l-integrita u l-kunfidenzjalita tal-kredenzjali personalizzati ta’ sigurta u tal-kodicijiet tal-awtentikazzjoni trazmessi
mill-fornitur ta’ servizzi ta’ bidu ta’ pagament jew mill-fornitur ta’ servizz ta’ informazzjoni dwar il-kontijiet jew
permezz taghhom ghandhom jigu Zgurati.
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3. Il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont ghandhom jizguraw li l-interfac¢ji taghhom isegwu
standards ta’ komunikazzjoni li jinhargu minn organizzazzjonijiet internazzjonali jew Ewropej tal-istandardizzazzjoni.

Il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont ghandhom jizguraw ukoll li l-ispecifikazzjoni teknika ta’
kwalunkwe interfac¢ja tigi ddokumentata billi jigi specifikat sett ta’ rutini, protokolli u ghodod mehtiega mill-fornituri ta’
servizzi ta’ bidu ta’ pagament, mill-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet u mill-fornituri ta’ servizzi ta’
pagament li johorgu strumenti ta’ pagament b’kard biex jippermettu lis-softwer u l-applikazzjonijiet taghhom joperaw
flimkien mas-sistemi tal-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont.

[I-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont ghandhom bhala minimu u mhux ingas minn sitt xhur gabel id-
data tal-applikazzjoni msemmija fl-Artikolu 38(2), jew qabel id-data mmirata ghat-tnedija tas-suq tal-interfac¢ja tal-
acess meta t-tnedija ssir wara d-data msemmija fl-Artikolu 38(2), jaghmlu d-dokumentazzjoni disponibbli, minghajr
hlas, fuq talba tal-fornituri awtorizzati ta’ servizzi ta’ bidu ta’ pagament, tal-fornituri awtorizzati ta’ servizz ta’ informazz-
joni dwar il-kontijiet u tal-fornituri awtorizzati ta’ servizzi ta’ pagament li johorgu strumenti ta’ pagament bkard jew
fornituri awtorizzati ta’ servizzi ta’ pagament li applikaw mal-awtoritajiet kompetenti taghhom ghall-awtorizzazzjoni
rilevanti u ghandhom jaghmlu sommarju tad-dokumentazzjoni disponibbli ghall-pubbliku fuq is-sit web taghhom.

4. Flimkien mal-paragrafu 3, il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont ghandhom jizguraw li, minbarra
f'sitwazzjonijiet ta’ emergenza, kwalunkwe bidla fl-ispecifikazzjoni teknika tal-interfac¢ja taghhom issir disponibbli ghall-
fornituri awtorizzati ta’ servizzi ta’ bidu ta’ pagament, il-fornituri awtorizzati ta’ servizz ta’ informazzjoni dwar il-
kontijiet u l-fornituri awtorizzati ta’ servizzi ta’ pagament li johorgu strumenti ta’ pagament b’kard jew il-fornituri
awtorizzati ta’ servizzi ta’ pagament li jkunu applikaw mal-awtoritajiet kompetenti taghhom ghall-awtorizzazzjoni
rilevanti, bil-quddiem mill-aktar fis possibbli u mhux inqas minn tliet (3) xhur qabel ma tigi implimentata l-bidla.

I-fornituri ta’ servizz ta’ pagament ghandhom jiddokumentaw sitwazzjonijiet ta’ emergenza meta jkunu gew
implimentati bidliet u jaghmlu d-dokumentazzjoni disponibbli ghall-awtoritajiet kompetenti fuq talba.

5. Il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont ghandhom jaghmlu disponibbli facilita tal-ittestjar, inkluz 1-
appogg, ghall-ittestjar tal-konnessjoni u dak funzjonali sabiex jippermettu lill-fornituri awtorizzati ta’ servizzi ta’ bidu ta’
pagament, il-fornituri awtorizzati ta’ servizzi ta’ pagament li johorgu ghodod ta’ pagament bkard u Il-fornituri
awtorizzati ta’ servizz ta’ informazzjoni dwar il-kontijiet jew il-fornituri awtorizzati ta’ servizzi ta’ pagament li jkunu
applikaw ghall-awtorizzazzjoni rilevanti biex jittestjaw is-softwer u l-applikazzjonijiet taghhom uzati biex joffru servizz
ta’ pagament lill-utenti. Il-facilita tal-ittestjar jenhtieg li ssir disponibbli sa mhux aktar tard minn sitt xhur gabel id-data
tal-applikazzjoni msemmija fl-Artikolu 38(2) jew qabel id-data fil-mira ghat-tnedija tas-suq tal-interfac¢ja tal-access meta
t-tnedija ssir wara d-data msemmija fl-Artikolu 38(2).

Madankollu, ma ghandha tigi kondiviza l-ebda informazzjoni sensittiva permezz tal-facilita tal-ittestjar.

6. L-awtoritajiet kompetenti ghandhom jizguraw li l-fornituri ta’ servizzi ta’ pagament li jiggestixxu I-kont
jikkonformaw il-hin kollu mal-obbligi inkluzi fdawn l-istandards fir-rigward tal-interfac¢ja() li huma dahhlu fis-sehh.
Fkaz li fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont jonqos milli jikkonforma mar-rekwiziti ghall-interfac¢ji
stipulati fdawn l-istandards, l-awtoritajiet kompetenti ghandhom jizguraw li l-ghoti tas-servizzi ta’ bidu ta’ pagament u s-
servizzi ta’ informazzjoni dwar il-kontijiet ma jitwaqqafx jew jigi mxekkel sal-punt li I-fornituri rispettivi ta’ tali servizzi
jikkonformaw mal-kundizzjonijiet ddefiniti skont 1-Artikolu 33(5).

Artikolu 31

Ghazliet tal-interfaccja tal-access

II-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont ghandhom jistabbilixxu l-interfac¢ja(i) msemmija fl-Artikolu 30
permezz ta’ interfac¢ja ddedikata jew billi jippermettu l-uzu mill-fornituri ta’ servizzi ta’ pagament imsemmija fl-
Artikolu 30(1) tal-interfac¢ji uzati ghall-awtentikazzjoni u l-komunikazzjoni mal-utenti ta’ servizzi ta’ pagament tal-
fornitur ta’ servizzi ta’ pagament li jiggestixxu l-kont.

Artikolu 32

Obbligi ghal interfac¢ja ddedikata

1. Soggett ghall-konformita mal-Artikoli 30 u 31, il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont li jkunu
implimentaw interfacéja ddedikata ghandhom jizguraw li l-interfac¢ja ddedikata toffri l-hin kollu l-istess livell ta’
disponibbilta u prestazzjoni, inkluz l-appogg, bhall-interfac¢ji maghmulin disponibbli ghall-utent ta’ servizzi ta’
pagament ghall-access dirett ghall-kont ta’ pagament tieghu onlajn.
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2. Fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont li jkunu implimentaw interfac¢ja ddedikata ghandhom
jiddefinixxu indikaturi tal-prestazzjoni ewlenin trasparenti u miri tal-livell tas-servizz, tal-inqas stretti dags dawk stabbiliti
ghall-interfac¢ja uzata mill-utenti ta’ servizzi ta’ pagament taghhom kemm ftermini ta’ disponibbilta kif ukoll ftermini
ta’ data moghtija skont I-Artikolu 36. Dawn l-interfacgji, l-indikaturi u I-miri ghandhom jigu ssorveljati mill-awtoritajiet
kompetenti u ttestjati ghall-istress.

3. Il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont li jkunu implimentaw interfac¢ja ddedikata ghandhom
jizguraw li din l-interfac¢ja ma tohlogx ostakoli ghall-ghoti ta’ servizzi ta’ bidu ta’ pagament u servizzi ta’ informazzjoni
dwar il-kontijiet. Tali ostakoli, jistghu jinkludu, fost l-ohrajn, il-prevenzjoni tal-uzu mill-fornituri ta’ servizzi ta’ pagament
imsemmija fl-Artikolu 30(1) tal-kredenzjali mahruga mill-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont lill-
konsumaturi taghhom, l-impozizzjoni tar-ridirezzjonar ghall-awtentikazzjoni jew funzjonijiet ohrajn tal-fornitur ta’
servizzi ta’ pagament li jiggestixxi l-kont, jintalbu awtorizzazzjonijiet u registrazzjonijiet addizzjonali apparti dawk
previsti fl-Artikoli 11, 14 u 15 tad-Direttiva (UE) 2015/2366, jew jintalbu verifiki addizzjonali tal-kunsens moghti mill-
utenti ta’ servizzi ta’ pagament lil fornituri ta’ servizzi ta’ bidu ta’ pagament u servizzi ta’ informazzjoni dwar il-kontijiet.

4. Ghall-finijiet tal-paragarafi 1 u 2, il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont ghandhom jissorveljaw
id-disponibbilta u l-prestazzjoni tal-interfac¢ja ddedikata. Il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont
ghandhom jippubblikaw fuq is-sit web taghhom statistika trimestrali dwar id-disponibbilta u l-prestazzjoni tal-interfac¢ja
ddedikata u tal-interfac¢ja uzata mill-utenti ta’ servizzi ta’ pagament taghha.

Artikolu 33
Mizuri ta’ kontingenza ghal interfac¢ja ddedikata

1. Il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont ghandhom jinkludu, fit-tfassil ta’ interfac¢ja ddedikata,
strategija u pjan ghal mizuri ta’ kontingenza fkaz li l-interfa¢¢ja ma tahdimx fkonformita mal-Artikolu 32, li jkun
hemm nuqqas ta’ disponibbilta mhux ippjanat tal-interfac¢ja u fkaz li s-sistema tieqaf tahdem. Jista’ jigi prezunt li n-
nuqgas ta’ disponibbiltda mhux ippjanat jew il-waqfien tas-sistema rrizultaw meta hames talbiet konsekuttivi ghall-access
ghall-informazzjoni ghall-ghoti ta’ servizzi ta’ bidu ta’ pagament jew servizzi ta’ informazzjoni dwar il-kontijiet ma
jintwigbux fi zmien 30 sekonda.

2. Il-mizuri ta’ kontingenza ghandhom jinkludu pjanijiet ta’ komunikazzjoni sabiex il-fornituri ta’ servizzi ta’
pagament li juzaw interfac¢ja ddedikata tal-mizuri jigu infurmati biex jirrestawraw is-sistema u deskrizzjoni tal-ghazliet
alternattivi immedjati disponibbli li I-fornituri ta’ servizzi ta’ pagament jista’ jkollhom matul dan iz-zmien.

3. Kemm il-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont kif ukoll il-fornituri ta’ servizzi ta’ pagament
imsemmija fl-Artikolu 30(1) ghandhom jirrappurtaw il-problemi bl-interfac¢ji ddedikati kif deskritt fil-paragrafu 1 lill-
aworitajiet nazzjonali kompetenti rispettivi taghhom minghajr dewmien.

4. Bhala parti mill-mekkanizmu ta’ kontingenza, il-fornituri ta’ servizzi ta’ pagament imsemmija fl-Artikolu 30(1)
ghandhom jithallew juzaw l-interfac¢ji li jkunu saru disponibbli ghall-utenti ta’ servizzi ta’ pagament ghall-awtenti-
kazzjoni jew il-komunikazzjoni mal-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont taghhom, sakemm l-interfac¢ja
ddedikata ma tigix restawrata sal-livell tad-disponibbilta u l-prestazzjoni previst fl-Artikolu 32.

5. Ghal dan il-ghan, il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont ghandhom jizguraw li l-fornituri ta’
servizzi ta’ pagament imsemmija fl-Artikolu 30(1) ikunu jistghu jigu identifikati u jkunu jistghu jiddependu fuq il-
proceduri ta’ awtentikazzjoni pprovduti mill-fornitur ta’ servizzi ta’ pagament li jiggestixxi I-kont ghall-utent ta’ servizzi
ta’ pagament. Meta |-fornituri ta’ servizzi ta’ pagament imsemmija fl-Artikolu 30(1) juzaw l-interfac¢ja msemmija fil-
paragrafu 4, dawn ghandhom:

(a) jiehdu l-mizuri mehtiega biex jizguraw li dawn ma jaccessawx, jahznu jew jipprocessaw data ghal finijiet ohrajn ghajr
ghall-ghoti tas-servizz mitlub mill-utent ta’ servizzi ta’ pagament;

(b) ikomplu jikkonformaw mal-obbligi li jirrizultaw mill-Artikolu 66(3) u I-Artikolu 67(2) tad-Direttiva (UE) 2015/2366
rispettivament;

(c) jirregistraw id-data li tigi accessata permezz tal-interfac¢ja operata mill-fornitur ta’ servizzi ta’ pagament li jiggestixxi
l-kont ghall-utenti ta’ servizzi ta’ pagament tieghu, u jipprovdu, fuq talba u minghajr dewmien zejjed, il-log fajl lill-
awtorita nazzjonali kompetenti taghhom;
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(d) jiggustifikaw kif xieraq lill-awtoritajiet nazzjonali kompetenti taghhom, fuq talba u minghajr dewmien Zejjed, l-uzu
tal-interfac¢ja li tkun saret disponibbli ghall-utenti ta’ servizzi ta’ pagament biex jaccessaw direttament il-kontijiet tal-
pagament taghhom onlajn;

(e) jinfurmaw kif xieraq lill-fornitur ta’ servizzi ta’ pagament li jgestixxi l-kont.

6.  L-awtoritajiet kompetenti, wara li jikkonsultaw mal-EBA biex jizguraw applikazzjoni konsistenti tal-kundizzjonijiet
li gejjin, ghandhom jezentaw lill-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont li jkunu ghazlu interfacc¢ja
ddedikata, mill-obbligu li jistabbilixxu mekkanizmu ta’ kontingenza deskritt fil-paragarafu 4 meta l-interfac¢ja ddedikata
tissodisfa 1-kundizzjonijiet kollha li gejjin:

(a) din tikkonforma mal-obbligi kollha ghall-interfac¢ji ddedikati kif stipulat fl-Artikolu 32;

(b) din tkun giet imfassla u ttestjata skont l-Artikolu 30(5) ghas-sodisfazzjon tal-fornituri ta’ servizzi ta’ pagament
imsemmija fih;

(¢) din tkun intuzat b'mod wiesa’ ghal mill-inqas tliet xhur mill-fornituri ta’ servizzi ta’ pagament biex joffru servizzi ta’
informazzjoni dwar il-kontijiet, servizzi ta’ bidu ta’ pagament u biex jipprovdu konferma dwar id-disponibbilta tal-
fondi ghal pagamenti b’kard;

(d) kwalunkwe problema marbuta mal-interfac¢ja ddedikata tkun giet solvuta minghajr dewmien zejjed.

7. L-awtoritajiet kompetenti ghandhom jirrevokaw l-ezenzjoni msemmija fil-paragrafu 6 meta l-kundizzjonijiet (a)
u (d) ma jigux issodisfati mill-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont ghal aktar minn gimaghtejn
kalendarji konsekuttivi. L-awtoritajiet kompetenti ghandhom jinfurmaw [ill-EBA b'din ir-revoka u ghandhom jizguraw li
|-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont jistabbilixxi, fl-inqas zmien possibbli u sa mhux aktar tard minn
xahrejn, il-mekkanizmu ta’ kontingenza msemmi fil-paragrafu 4.

Artikolu 34
Certifikati

1. Ghall-finijiet tal-identifikazzjoni, kif imsemmi fl-Artikolu 30(1)(a), il-fornituri ta’ servizzi ta’ pagament ghandhom
jibbazaw fuq certifikati kkwalifikati ghal sigilli elettroni¢i kif imsemmi fl-Aritkolu 3(30) tar-Regolament (UE)
Nru 910/2014 jew ghall-awtentikazzjoni tas-sit web kif imsemmi fl-Artikolu 3(39) ta’ dak ir-Regolament.

2. Ghallfinijiet ta’ dan ir-Regolament, in-numru tar-registrazzjoni kif imsemmi fir-registri ufficjali skont I-
Anness III (c) jew l-Anness IV (c) tar-Regolament (UE) Nru 910/2014 ghandu jkun in-numru tal-awtorizzazzjoni tal-
fornitur ta’ servizzi ta’ pagament li johrog strumenti ta’ pagament b’kard, tal-fornituri ta’ servizz ta’ informazzjoni dwar
il-kontijiet u tal-fornituri ta’ servizzi ta’ bidu ta’ pagament, inkluzi I-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont
li jipprovdu tali servizzi, disponibbli fir-registru pubbliku tal-Istati Membri tad-domicilju skont I-Artikolu 14 tad-
Direttiva (UE) 2015/2366 jew li jirrizulta min-notifiki ta’ kull awtorizzazzjoni moghtija skont 1-Artikolu 8 tad-Direttiva
2013/36/UE tal-Parlament Ewropew u tal-Kunsill (') fkonformita mal-Artikolu 20 ta’ dik id-Direttiva.

3. Ghall-finijiet ta’ dan ir-Regolament, i¢c-certifikati kkwalifikati ghas-sigilli elettronici jew ghall-awtentikazzjoni tas-sit
web imsemmija fil-paragrafu 1 ghandhom jinkludu, blingwagg uzat fil-qasam finanzjarju internazzjonali, attributi

(a) ir-rwol tal-fornitur ta’ servizzi ta’ pagament, li jista’ jkun wiehed jew aktar minn dawn li gejjin:
(i) il-gestjoni ta’ kontijiet;
(ii) il-bidu ta’ pagament;
(ili) l-informazzjoni dwar il-kontijiet;
(iv) il-hrug ta’ strumenti ta’ pagament b’kard;
(b) l-isem tal-awtoritajiet kompetenti meta jigi rregistrat il-fornitur ta’ servizzi ta’ pagament.

4. L-attributi msemmija fil-paragrafu 3 ma ghandhomx jaffettwaw l-interoperabbilta u r-rikonoxximent tac-certifikati
kkwalifikati ghas-sigilli elettronici jew ghall-awtentikazzjoni tas-sit web.

() 1d-Direttiva 2013/36/UE tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Gunju 2013 dwar l-access ghall-attivita tal-istituzzjonijiet ta’
kreditu u s-supervizjoni prudenzjali tal-istituzzjonijiet ta’ kreditu u tad-ditti tal-investiment, li temenda d-Direttiva 2002/87KE u li
thassar id-Direttivi 2006/48/KE u 2006/49/KE (GUL 176, 27.6.2013, p. 338).
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Artikolu 35
Sigurta tas-sessjoni ta’ komunikazzjoni

1. Il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont, il-fornituri ta’ servizzi ta’ pagament li johorgu strumenti ta’
pagament bkard, il-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet u l-fornituri ta’ servizzi ta’ bidu ta’ pagament
ghandhom jizguraw li, meta jiskambjaw data permezz tal-Internet, jigi applikat kriptagg sikur bejn il-partijiet ta’ komuni-
kazzjoni tul is-sessjoni ta’ komunikazzjoni rispettiva sabiex jigu ssalvagwardjati l-kunfidenzjalita u l-integrita tad-data, bl-
uzu ta’ tekniki ta’ kriptagg qawwija u generalment rikonoxxuti.

2. I-fornituri ta’ servizzi ta’ pagament li johorgu strumenti ta’ pagament b’kard, il-fornituri ta’ servizz ta’ informazz-
joni dwar il-kontijiet u I-fornituri ta’ servizzi ta’ bidu ta’ pagament ghandhom izommu s-sessjonijiet ta’ access offruti
mill-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont kemm jista’ jkun qosra u dawn ghandhom attivament itemmu
kwalunkwe sessjoni bhal din malli titlesta l-azzjoni mitluba.

3. Meta jsiru sessjonijiet ta’ netwerk paralleli mal-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont, il-fornituri ta’
servizz ta’ informazzjoni dwar il-kontijiet u l-fornituri ta’ servizzi ta’ bidu ta’ pagament ghandhom jizguraw li dawk is-
sessjonijiet ikunu konnessi b’'mod sikur mas-sessjonijiet rilevanti stabbiliti mal-utent(i) tas-servizzi ta’ pagament sabiex
tigi evitata l-possibblita li kwalunkwe messagg jew informazzjoni kkomunikati bejniethom jigu direzzjonati hazin.

4. Il-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet, il-fornituri ta’ servizzi ta’ bidu ta’ pagament u l-fornituri
ta’ servizzi ta’ pagament li johorgu strumenti ta’ pagament b’kard mal-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-
kont, ghandhom jinkludu referenzi minghajr ambigwita fkull wahda mill-entrati li gejjin:

() l-utent jew l-utenti ta’ servizzi ta’ pagament u s-sessjoni ta’ komunikazzjoni korrispondenti sabiex issir distinzjoni
bejn diversi talbiet mill-istess utent jew utenti ta’ servizzi ta’ pagament;

(b) ghal servizzi ta’ bidu ta’ pagament, it-tranzazzjoni ta’ pagament identifikata b'mod uniku mibdija;

(c) ghal konferma dwar id-disponibbilta tal-fondi, it-talba identifikata b'mod adegwat marbuta mal-ammont mehtieg
ghall-ezekuzzjoni tat-tranzazzjoni ta’ pagament b’kard.

5. Il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont, il-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet, il-
fornituri ta’ servizzi ta’ bidu ta’ pagament u l-fornituri ta’ servizzi ta’ pagament li johorgu strumenti ta’ pagament b’kard
ghandhom jizguraw li meta dawn jikkomunikaw kredenzjali personalizzati ta’ sigurta u kodicijiet tal-awtentikazzjoni,
dawn fl-ebda hin ma jkunu jistghu jinqraw, direttament jew indirettament, minn xi membru tal-persunal.

Fkaz ta’ nuqqas ta’ kunfidenzjalita ta’ kredenzjali personalizzati ta’ sigurta fl-ambitu tal-kompetenza taghhom, dawn il-
fornituri ghandhom jinfurmaw bla telf ta’ Zmien lill-utent ta’ servizzi ta’ pagament assocjati maghhom u lill-emittent tal-
kredenzjali personalizzati ta’ sigurta.

Artikolu 36
Skambju ta’ data

1. Il-fornituri ta’ servizzi ta’ pagament li jiggestixxu l-kont ghandhom jikkonformaw mar-rekwiziti kollha li gejjin:

(@) dawn ghandhom jipprovdu lill-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet bl-istess informazzjoni mill-
kontijiet tal-pagament maghzula u tranzazzjonijiet ta’ pagament assocjati li jkunu saru disponibbli ghall-utent ta’
servizz ta’ pagament meta jitlob direttament l-a¢cess ghall-informazzjoni dwar il-kontijiet, diment li din l-informazz-
joni ma tkunx tinkludi data sensittiva dwar pagamenti;

(b) dawn ghandhom, immedjatament wara l-wasla tal-ordni ta’ pagament, jipprovdu lill-fornituri ta’ servizzi ta’ bidu ta’
pagament bl-istess informazzjoni dwar il-bidu u t-twettiq tat-tranzazzjoni ta’ pagament li tkun inghatat jew saret
disponibbli lill-utent ta’ servizzi ta’ pagament meta t-tranzazzjoni tinbeda direttament minn dan tal-ahhar;

(c) dawn ghandhom, fuq talba, immedjatament jipprovdu lill-fornituri ta’ servizzi ta’ pagament konferma fformat

sempli¢i ta’ “iva” jew “le”, jekk l-ammont necessarju ghall-ezekuzzjoni tat-tranzazzjoni ta’ pagament huwiex
disponibbli fuq il-kont ta’ pagament tal-pagatur.

2. Fkaz li matul il-process tal-identifikazzjoni, l-awtentikazzjoni jew l-iskambju tal-elementi tad-data jsehh avveniment
jew zball mhux mistenni, il-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont ghandu jibghat messagg ta’ notifika lill-
fornitur ta’ servizzi ta’ bidu ta’ pagament jew lill-fornitur ta’ servizz ta’ informazzjoni dwar il-kontijiet u lill-fornitur ta’
servizzi ta’ pagament li johrog strument ta’ pagament b’kard li fih jispjega r-raguni ghall-avveniment jew l-izball mhux
mistenni.
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Meta fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont joffri interfac¢ja ddedikata skont l-Artikolu 32, l-interfac¢ja
ghandha tipprovdi messaggi ta’ notifika li jikkoncernaw l-avvenimenti jew l-izbalji mhux mistennija li ghandhom jigu
kkomunikati minn kull fornitur ta’ servizzi ta’ pagament li jsib l-avveniment jew l-izball, lill-fornituri l-ohrajn ta’ servizzi
ta’ pagament li jichdu sehem fis-sessjoni ta’ komunikazzjoni.

3. Il-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet ghandhom jimplimentaw mekkanizmi xierqa u effettivi li
jipprevjenu l-access ghall-informazzjoni ghajr minn kontijiet ta’ pagament maghzula u tranzazzjonijiet ta’ pagament
assocjati, skont il-kunsens esplicitu tal-utent.

4. Il-fornituri ta’ servizzi ta’ bidu ta’ pagament ghandhom jipprovdu lill-fornituri ta’ servizzi ta’ pagament li
jiggestixxu l-kont bl-istess informazzjoni bhal dik mitluba mill-utent ta’ servizzi ta’ pagament meta jibdew it-tranzazzjoni
ta’ pagament b'mod dirett.

5. Il-fornituri ta’ servizz ta’ informazzjoni dwar il-kontijiet ghandhom ikunu jistghu jaccessaw l-informazzjoni minn
kontijiet ta’ pagament maghzula u tranzazzjonijiet ta’ pagament assocjati mizmuma mill-fornituri ta’ servizzi ta’
pagament li jiggestixxu l-kont bl-ghan li jwettqu servizz ta’ informazzjoni dwar il-kontijiet fwahda mic-cirkostanzi li

gejjin:

(@) kull meta l-utent ta’ servizzi ta’ pagament jitlob b'mod attiv tali informazzjoni;

(b) meta l-utent ta’ servizzi ta’ pagament ma jitlobx b'mod attiv tali informazzjoni, sa mhux aktar tard minn erba’
darbiet f'perjodu ta’ 24 siegha, sakemm ma tigix miftiehma frekwenza oghla bejn il-fornitur ta’ servizz ta’ informazz-

joni dwar il-kontijiet u I-fornitur ta’ servizzi ta’ pagament li jiggestixxi l-kont, bil-kunsens tal-utent ta’ servizzi ta’
pagament.

KAPITOLU VI
DISPOZIZZJONIJIET FINALI
Artikolu 37
Riezami
Minghajr pregudizzju ghall-Artikolu 98(5) tad-Direttiva (UE) 2015/2366, 1-EBA ghandha taghmel riezami sa mill-
14 ta’ Marzu 2021 ir-rati tal-frodi msemmija fl-Anness ta’ dan ir-Regolament kif ukoll l-ezenzjonijiet moghtija skont 1-

Artikolu 33(6) fir-rigward tal-interfac¢ji ddedikati u, jekk xieraq, ipprezenta abbozz ta’ aggornamenti taghhom lill-
Kummissjoni skont I-Artikolu 10 tar-Regolament (UE) Nru 1093/2010.

Artikolu 38
Dhul fis-sehh

1. Dan ir-Regolament ghandu jidhol fis-sehh fil-jum wara dak tal-pubblikazzjoni tieghu fIl-Gurnal Uffi¢jali tal-Unjoni
Ewropea.

2. Dan ir-Regolament ghandu japplika minn mill-14 ta’ Settembru 2019.

3. Madankollu, il-paragrafi 3 u 5 tal-Artikolu 30 ghandhom japplikaw mill-14 ta’ Marzu 2019.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell, is-27 ta’ Novembru 2017.

Ghall-Kummissjoni
1l-President
Jean-Claude JUNCKER



13.3.2018 1l-Gurnal Uffi¢jali tal-Unjoni Ewropea

L 69/43
ANNESS
Rata tal-frodi ta’ referenza (%) ghal:
Valur ta’ Limitu tal-Ezenzjoni Pagamenti elettronici mill-boghod b’kard Trasferimenti ta’blzrggigg elettroniéi mill-
EUR 500 0,01 0,005
EUR 250 0,06 0,01
EUR 100 0,13 0,015
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