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KOMISIJAS DELEGETA REGULA (ES) 2018/389
(2017. gada 27. novembris),

ar ko Eiropas Parlamenta un Padomes Direktivu (ES) 2015/2366 papildina attieciba uz
regulativajiem tehniskajiem standartiem par droSu lietotaja autentificéSanu un vienotiem un
droSiem atklatiem sazinas standartiem

(Dokuments attiecas uz EEZ)

EIROPAS KOMISTJA,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes 2015. gada 25. novembra Direktivu (ES) 2015/2366 par maksajumu
pakalpojumiem iek3gja tirgti, ar ko groza Direktivas 2002/65/EK, 2009/110/EK un 2013/36/ES un Regulu (ES)
Nr. 1093/2010 un atce] Direktivu 2007/64/EK ('), un jo Ipasi tas 98. panta 4. punkta otro dalu,

ta ka:

(1)  Maksajumu pakalpojumi, kas tiek piedavati elektroniski, biitu javeic drosa veida, pielietojot tehnologijas, ar kuram
var garantét drodu lietotdja autentificé$anu un, cik iespéjams, maksimali samazinat krapsanas risku. Autentifi-
cesanas procediiram biitu kopuma jaietver darfjumu uzraudzibas mehanismi, lai atklatu méginajumus izmantot
maksajumu pakalpojumu lietotaja personalizétos drosibas datus, kas ir pazaudéti, nozagti vai nelikumigi
piesavinati, un biitu ari janodrosina, ka maksajumu pakalpojumu lietotajs ir likumigas lietotajs un tapéc dod
piekriSanu naudas lidzeklu parve$anai un piekluvei ta konta informacijai, izmantojot personalizétos drosibas
datus parastos lietoSanas apstaklos. Turklat ir nepiecieS$ams precizét prasibas par drosu lietotaja autentificé$anu,
kas blitu piemérojamas ik reizi, kad maksatajs piekliist savam maksajumu kontam tie$saisté, inicié elektronisku
maksajuma darfjumu vai veic kadu darbibu, izmantojot attalinatu kanalu, kas varétu ietvert ar maksdjumiem
saistitas krapSanas risku vai cita veida launpratigu izmanto$anu, prasot generét autentifikacijas kodu, kuram
vajadzétu bat noturigam pret risku, ka tas tiks viltots kopuma vai ka tiks publiskots kads no elementiem,
pamatojoties uz ko kods tika generéts.

(2)  Ta ka krapsanas metodes pastavigi mainds, prasibam par dro$u klienta autentificéSanu buatu javeicina tadu
tehnisko risindgjumu inovacijas, kas novérstu jaunus drosibas apdraudéumus elektronisko maksajumu joma. Lai
nodro$inatu, ka nosakamas prasibas tiek pastavigi efektivi istenotas, ir lietderigi arl pieprasit, lai drosibas
pasakumi droSas klienta autentificéSanas pieméroSanai un attiecigie iznémumi, pasakumi personalizéto droibas
datu konfidencialitates un integritates aizsargasanai un pasakumi vienotu un drosu atklatu sazinas standartu
izveidoSanai tiek dokumentéti, periodiski testéti, novértéti un revideti no tadu revidentu puses, kam ir zinaganas
IT drosibas un maksdjumu joma un kas ir operacionali neatkarigi. Lai kompetentas iestades varétu uzraudzit $o
pasakumu parskatiSanas kvalitati, informacija par $adu parskatiSanu biatu jadara tam pieejama péc to
pieprasijuma.

(3)  Ta ka elektroniskiem attalinatajiem maksajumu darfjumiem ir lielaks krap3anas risks, ir nepiecieSams ieviest
papildu prasibas attieciba uz dro$u klienta autentificéSanu $ados darfjumos, nodrosinot, ka, uzsakot darfjumu,
elementi darfjumu dinamiski sasaista ar summu un maksataja noradito maksajuma sanéméju.

(4)  Dinamiska sasaiste ir iesp&jama, genergjot autentificésanas kodus, pamatojoties uz stingram drosibas prasibam.
Lai saglabatu tehnologisko neitralitati, nebiitu japieprasa specializéta autentificeSanas kodu ieviesanas tehnologija.
Tade] autentificéSanas kodiem vajadzétu balstities uz tadiem risindjumiem, ka pieméram, vienreiz€jas paroles
generéSana un validéSana, elektroniskie paraksti vai citi kriptografiski deriguma apgalvojumi, kuros izmanto
atslégas vai kriptografisku informaciju, kas tiek glabata autentifikacijas elementos, ja tiek izpilditas drosibas
prasibas.

(') OVL337,23.12.2015., 35.1pp.
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(5)  Ir nepiecieSams noteikt IpaSas prasibas attieciba uz situaciju, kad galiga summa nav zinama bridi, kad maksatajs
inicié elektronisku attalinatu maksdjumu darfjumu, lai nodrosinatu, ka dro3a klienta autentificéSana attiecas uz
maksimalo summu, kam maksatajs ir devis piekrisanu, ka minéts Direktiva (ES) 2015/2366.

(6)  Lai nodroginatu, ka tiek piemérota drosa klienta autentificésana, ir svarigi arT pieprasit, lai biitu atbilstosi drosibas
parametri attieciba uz drosas klienta autentificésanas elementiem, ko kategorizé ka zinasanas (kaut kas, ko zina
tikai lietotajs), pieméram, elementa garums vai sarezgitiba, ka valdjjumu (kaut kas, kas ir tikai lietotaja valdijuma),
pieméram, algoritmu specifikacijas, atslégas garums un entropija, un attieciba uz iericém un programmatiiru, kas
nolasa elementus, kuri klasificéti ka neatnemamas ipasibas (kaut kas, kas lietot3js ir), pieméram, algoritmu specifi-
kacijas, biometriskie sensori un veidnes aizsardzibas elementi, jo ipasi lai mazinatu risku, ka nepiederosas
personas 3os elementus atklaj, izpauZ un izmanto. NepiecieSams ari noteikt prasibas, lai nodrosinatu, ka minétie
elementi ir neatkarigi, lai viena elementa drosibas plaisa neapdraudétu citu elementu uzticamibu, it ipasi tad, ja
kads no $iem elementiem tiek izmantots ar daudzfunkcionalas ierices starpniecibu, proti, ar tadas ierices
starpniecibu ka plansetdators vai mobilais talrunis, kurus var izmantot gan lai dotu rikojumu veikt maksajumu,
gan autentificéSanas procesa.

(7)  Drosas klienta autentificéSanas prasibas attiecas uz maksajumiem, ko inicigjis maksatajs, neatkarigi no ta, vai
maksatajs ir fiziska vai juridiska persona.

(8) Uz maksdjumiem, kas veikti, izmantojot anonimu maks3jumu instrumentu, to butibas dé] neattiecina drosas
lietotaja autentificéSanas pienakumu. Gadijumos, ja $adu instrumentu anonimitate tiek atcelta ligumisku vai
juridisku iemeslu dé|, maksajumiem pieméro drosibas prasibas, kas izriet no Direktivas (ES) 2015/2366 un $a
regulativa tehniska standarta.

(9)  Saskana ar Direktivu (ES) 2015/2366 atbrivojumi no principa par drosu klienta autentificéSanu ir noteikti,
pamatojoties uz riska pakapi, summu, atkartosanos un maksajumu darfjuma izpildei izmantoto maksajumu
kanalu.

(10) Darbibas, kas ietver piekluvi maksajuma konta atlikumam un nesenajiem darfjumiem, neizpauZot sensitivus
maksajumu datus, tadus regularus maksajumus vieniem un tiem pasiem maksjumu sanémeéjiem, kurus maksatajs
ir ieprieks izveidojis vai apstiprinajis, izmantojot drosu klienta autentificéSanu, un maksajumus, kas sagemti no
vienas un tas pasas fiziskas vai juridiskas personas vai sniegti tai, ja minétajai personai ir konti pie ta pasa
maksajumu pakalpojumu sniedzéja, rada zemu riska limeni, tadéjadi laujot maksajumu pakalpojumu sniedzé&jiem
nepiemérot drosu klienta autentificéSanu. Tadgjadi netiek ievérots, ka saskana ar Direktivas (ES) 2015/2366 65.,
66. un 67. pantu maksajumu inicié$anas pakalpojumu sniedzgjiem, maksajumu pakalpojumu sniedzgjiem, kas
izdod kartei piesaistitus maksajumu instrumentus, un konta informacijas pakalpojumu sniedz&jiem nepiecieSama
un batiska informacija no kontu apkalpojo$a maksajumu pakalpojumu sniedzéja biitu japrasa un jasapem tikai,
lai sniegtu attiecigo maksajumu pakalpojumu ar maksajumu pakalpojumu lietotdja piekrisanu. Sadu piekrisanu
var sniegt atseviski par katru informacijas pieprasijumu vai par katru maksdjumu, kas jainicié, vai konta
informacijas pakalpojumu sniedzgjiem ka pilnvaras attieciba uz noteiktiem maksajumu kontiem un saistitajiem
maksajumu darfjumiem, ka noteikts liguma ar maksajumu pakalpojumu lietotaju.

(11)  Atbrivojumi attieciba uz tadiem nelielas vértibas bezkontakta maksajumiem tirdzniecibas vietas, kuros nem véra
arl secigu darfjumu maksimalo skaitu vai konkrétu, noteiktu maksimalo vértibu secigiem darfjumiem,
nepiemérojot dro$u klienta autentificéSanu, lautu izstradat lietotajiem draudzigus un zema riska maksajumu
pakalpojumus, un tapéc tie batu japaredz. Turklat ir lietderigi noteikt izpémumu attieciba uz elektronisko
maksajumu darfjumiem, kas iniciéti neuzraudzitos maksajumu terminalos, kur drosu klienta autentificésanu ne
vienmér var bit viegli piemérot operacionalu iemeslu dé] (pieméram, lai izvairitos no rindim un potencialiem
negadijumiem pie iekaséSanas barjeram, vai citu drosibas vai drosuma risku dél).

(12) Lidzigi atbrivojumam attieciba uz nelielas vértibas bezkontakta maksajumiem tirdzniecibas vieta ir janodrosina
atbilstigs lidzsvars starp paaugstinatas drosibas interesém attalinatu maksajumu gadijuma un maksajumu lietotaj-
draudziguma un pieejamibas vajadzibam maksajumu e-komercijas joma. Saskana ar minétajiem principiem
robezvértibas, zem kuram nav nepiecieSams piemérot dro$u klienta autentificéSanu, baitu janosaka piesardziga
veida, lai aptvertu tikai tie$saistes pirkumus, kuru vértiba ir neliela. Robezvértibas attieciba uz pirkumiem
tieSsaisté bitu janosaka piesardzigak, nemot véra, ka fakts, ka persona fiziski nav klat pirkuma izdariSanas bridi,
rada nedaudz lielaku drosibas risku.
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(13) Drosas klienta autentificéSanas prasibas attiecas uz maksajumiem, ko inicigjis maksatajs, neatkarigi no ta, vai
maksatajs ir fiziska vai juridiska persona. Daudzi korporativie maksajumi tiek iniciéti, izmantojot ipasus procesus
vai protokolus, kas garanté tadu augstu maksajumu drosibas limeni, ko Direktiva (ES) 2015/2366 censas panakt
ar drodu klienta autentificéSanu. Ja kompetentas iestades konstaté, ka minétie maksajumu procesi un protokoli,
kas dariti pieejami tikai tiem maksatajiem, kas nav patérétaji, izpilda Direktivas (ES) 2015/2366 meérkus attieciba
uz drosibu, maksajumu pakalpojumu sniedz&jus attieciba uz Siem procesiem vai protokoliem var atbrivot no
prasibas par drosu klientu autentificésanu.

(14)  Attieciba uz reallaika darfjumu riska analizi, kura maksajuma darjjums tiek kategorizéts ka zemas riska pakapes
darfjums, ir lietderigi ari ieviest atbrivojumu attieciba uz maksajumu pakalpojumu sniedzgju, kas neplano
piemérot drosu klienta autentificéSanu, piepemot efektivas un uz risku balstitas prasibas, ar kuram tiek
nodrosinata maksajumu pakalpojumu lietotaju naudas lidzeklu un personas datu dro$iba. Minétajam uz risku
balstitajam prasibam bitu jaapkopo riska analizes rezultati, kas apstiprina, ka nav identificéti anormali térini vai
maksataja uzvedibas modelis, nemot veéra citus riska faktorus, tostarp informaciju par maksataja un maksajuma
sanémeja atralanas vietu ar monetarajiem robezlielumiem, kuru pamata ir krapSanas koeficienti, kas aprékinati
attieciba uz attalinatiem maksajumiem. Ja, pamatojoties uz reallaika darfjumu riska analizi, maksajumu nevar
klasificet ka tadu, kas rada zemu riska limeni, maksajumu pakalpojumu sniedzéjam vajadzétu pariet uz drosu
klienta autentificeSanu. Sada uz risku balstita atbrivojuma maksimala vértiba biitu janosaka tada veida, lai
nodrosinatu, ka atbilstigais krapsanas koeficients ir loti zems, arl salidzinot ar visu maksajumu pakalpojumu
sniedzgja maksajumu darfjumu, tostarp to, kuri autentificéti ar droSu klienta autentificéSanu, krapSanas
koeficientu noteikta laika perioda un regulari.

(15) Lai nodrosinatu efektivu izpildi, maksajumu pakalpojumu sniedzgjiem, kas vélas izmantot atbrivojumus no drosas
klientu autentificésanas, batu attieciba uz katru maksajuma darfjuma veidu regulari jauzrauga un kompetentajam
iestadém un Eiropas Banku iestadei (EBI) péc to pieprasijjuma jadara pieejama informacija par krapniecisku vai
neatlautu maks3jumu darfjumu summu un par novérotajiem krapSanas koeficientiem attieciba uz visiem to
maks3jumu darfjumiem, neatkarigi no ta, vai tie autentificéti, izmantojot drosu klienta autentificéSanu, vai veikti
saskana ar attiecigo atbrivojumu.

(16) So jauno vésturisko pieradijumu apkoposana par elektronisko maksdjumu darfjumu krapsanas koeficientiem
palidzés ari EBI, balstoties uz reallaika darfjumu riska analizi, efektivi parskatit robezvertibas tadiem atbrivo-
jumiem no prasibas par drosu klientu autentificéSanu. EBI biitu japarskata un attiecigd gadijuma jaiesniedz
Komisijai 3o regulativo tehnisko standartu atjaunindgjumu projekti, iesniedzot jaunus robezvértibu projektus un
attiecigos krap$anas koeficientus, lai palielinatu attalinato elektronisko maksajumu drosibu saskapa ar Direktivas
(ES) 2015/2366 98. panta 5. punktu un Eiropas Parlamenta un Padomes Regulas (ES) Nr. 1093/2010
10. pantu (').

(17) Maksajumu pakalpojumu sniedzgjiem, kas izmanto kadu no paredzétajiem atbrivojumiem, vajadzétu bat iespéjai
jebkura laika izvéléties darbibam un attiecigajos noteikumos minétajiem maksajumu darfjjumiem piemérot drodu
klientu autentificéSanu.

(18) Pasakumiem, kas aizsarga personalizétu drosibas datu konfidencialitati un integritati, ka ari autentificésanas
iericém un programmatirai bitu jaierobezo riski, kas saistiti ar krapSanu, kura izriet no neatlautas vai krapnie-
ciskas maksajumu instrumentu izmantosanas un neatlautas piekluves maksajumu kontiem. Saja noliika ir jaievies
prasibas par personalizéto dro$ibas datu drou izveidi un sniegSanu un to saistiSanu ar maksajumu pakalpojumu
lietotaju un japaredz nosacijumi par minéto datu atjauno$anu un dezaktivé$anu.

(19) Lai nodroginatu efektivu un dro$u sazinu starp attiecigajiem dalibniekiem saistiba ar konta informacijas pakalpo-
jumiem, maksajumu inici€Sanas pakalpojumiem un apstiprindgjumu par naudas lidzeklu pieejamibu, ir
nepiecieS$ams precizét prasibas attieciba uz vienotiem un dro$iem atklatiem sazinas standartiem, kas jaievéro
visiem attiecigajiem maksajumu pakalpojumu sniedzgjiem. Direktiva (ES) 2015/2366 paredzéts, ka konta
informacijas pakalpojumu sniedzgji var piekliit maksajumu konta informacijai un to izmantot. Tadé| ar $o regulu
netiek mainiti noteikumi par piekluvi kontiem, kas nav maksajumu konti.

() Eiropas Parlamenta un Padomes 2010. gada 24. novembra Regula (ES) Nr. 1093/2010, ar ko izveido Eiropas Uzraudzibas iestadi
(Eiropas Banku iestadi), groza Lémumu Nr. 716/2009/EK un atce] Komisijas Léemumu 2009/78/EK (OV L 331, 15.12.2010., 12. Ipp.).
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(20)  Katram kontu apkalpojosajam maksdjumu pakalpojumu sniedzgjam, kam ir tieSsaisté pieejami maksajumu konti,
batu japiedava vismaz viena piekluves saskarne, kas lauj drosi sazinaties ar konta informacijas pakalpojumu
sniedz&jiem, maksajumu inici€Sanas pakalpojumu sniedzéjiem un maksajumu pakalpojumu sniedzgjiem, kas
izdod kartei piesaistitus maksajumu instrumentus. Saskarnei batu jalauj konta informacijas pakalpojumu
sniedzgjiem, maksdjumu inici€Sanas pakalpojumu sniedz€jiem un maksajumu pakalpojumu sniedz&jiem, kas
izdod kartei piesaistitus maksajumu instrumentus, sevi identificét kontu apkalpojosajam maksajumu pakalpojumu
sniedzgjam. Tai blitu ari janodrosina, ka konta informacijas pakalpojumu sniedzgji un maksdjumu iniciéSanas
pakalpojumu sniedzgji var palauties uz autentifikacijas procediram, kuras kontu apkalpojosais maksajumu
pakalpojumu sniedzgjs piedava maksajumu pakalpojumu lietotdgjam. Lai nodrosinatu tehnologiju un darfjum-
darbibas mode]u neitralitati, kontu apkalpojosajiem maksajumu pakalpojumu sniedzéjiem bitu jadod iespéja brivi
izlemt, vai piedavat saskarni, kas paredzéta sazinai ar konta informacijas pakalpojumu sniedzgjiem, maksajumu
iniciéSanas pakalpojumu sniedz&jiem un maksajumu pakalpojumu sniedzgjiem, kas izdod kartei piesaistitus
maks3jumu instrumentus, vai Jaut $adai sazinai izmantot saskarni identifikacijai un sazinai ar kontu apkalpojoso
maksajumu pakalpojumu sniedzéju maksajumu pakalpojumu lietotajiem.

(21) Lai konta informacijas pakalpojumu sniedzgji, maksdjumu inici€Sanas pakalpojumu sniedzgi un maks3jumu
pakalpojumu sniedzgji, kas izdod kartei piesaistitus maks3jumu instrumentus, varétu izstradat tehniskos
risindjumus, saskarnes tehnisko specifikaciju vajadzétu pienacigi dokumentét un darit publiski pieejamu. Turklat
kontu apkalpojosajam maksajumu pakalpojumu sniedzéjam biitu japaredz mehanisms, kas lauj maksdjumu
pakalpojumu sniedzgjiem tehniskos risindgjumus testét vismaz se§us méneSus pirms So standartu pieteikuma
iesnieg8anas dienas vai, ja saskarni laiZ tirgQi péc $o standartu pieméro$anas datuma, — pirms dienas, kura saskarni
laiz tirgt. Lai nodrosinatu dazado tehnologisko sazinas risindgjumu sadarbspgju, saskarné biatu jaizmanto sazinas
standarti, kurus izstradajusas starptautiskas vai Eiropas standartizacijas organizacijas.

(22) Konta informacijas pakalpojumu sniedz&u un maksajumu iniciéSanas pakalpojumu sniedz&u sniegto
pakalpojumu kvalitate bas atkariga no saskarnu, ko ieviesusi vai pielagojusi kontu apkalpojosie maksajumu
pakalpojumu sniedzgji, pareizas darbibas. Tapéc ir svarigi, ka gadjjumos, kad $adas saskarnes neatbilst standartos
ieklautajiem noteikumiem, tiek veikti pasakumi, lai garantétu uzpéméjdarbibas nepartrauktibu minéto
pakalpojumu lietotajiem. Valstu kompetentajam iestadém ir jabit atbildigam par to, lai maksajumu pakalpojumu
sniedz&ju un maksajumu iniciacijas pakalpojumu sniedz&ju darbiba netiek blokéta vai traucéta to pakalpojumu
sniegsanai.

(23) Ja piekluvi maksajumu kontiem piedava, izmantojot specializétu saskarni, lai nodroSinatu maksajumu
pakalpojumu lietotaju tiesibas izmantot maksajumu iniciéSanas pakalpojumu sniedz&us un pakalpojumus, kas
lauj pieklat konta informacijai, ka paredzéts Direktiva (ES) 2015/2366, ir nepiecieSams noteikt, ka specializétajam
saskarném ir tada pasa limena pieejamiba un veiktspéja ka saskarnei, kas pieejama maksajumu pakalpojumu
lietotajam. Kontu apkalpojosajiem maksajumu pakalpojumu sniedzéjiem ari biitu janosaka parredzami galvenie
darbibas raditaji un pakalpojuma limena mérki attieciba uz specializétas saskarnes pieejamibu un veiktspéju, kas
ir vismaz tikpat stingri ka raditaji un mérki, kuri noteikti saskarnei, ko izmanto to maksdjumu pakalpojumu
lietotaji. Maksajumu pakalpojumu sniedz&jiem batu jatesté §is specializétas saskarnes, kuras tie izmantos, un
kompetentajam iestadém biitu javeic minéto saskarnu spriedzes testi un uzraudziba.

(24) Lai nodrosinatu, ka maksajumu pakalpojumu sniedzgji, kas izmanto specializéto saskarni, var turpinat sniegt
savus pakalpojumus pieejamibas problému vai nepienacigas veiktspéjas gadijuma, ir nepiecieSams, ievérojot
stingrus nosacfjumus, nodrosinat rezerves mehanismu, kas Jautu $adiem pakalpojumu sniedzgjiem izmantot
saskarni, ko kontu apkalpojosais maksajumu pakalpojumu sniedzgjs uztur, lai identificétu savus maksajumu
pakalpojumu lietotajus un sazinatos ar tiem. Noteikti kontu apkalpojosie maksajumu pakalpojumu sniedzgji tiks
atbrivoti no prasibas nodro$inat $adu rezerves mehanismu ar klientu saskarném, ja to kompetentas iestades
konstaté, ka specializétas saskarnes atbilst ipaSajiem nosacijumiem, kas nodroSina netraucétu konkurenci. Ja
specializetas saskarnes, kuram pieméro atbrivojumu, neatbilst vajadzigajiem nosacijumiem, attiecigas kompetentas
iestades atsauc pieskirtos atbrivojumus.

(25) Lai kompetentajam iestadem dotu iespgju efektivi uzraudzit un parraudzit sazinas saskarnu ievieSanu un
parvaldibu, kontu apkalpojosiem maksajumu pakalpojumu sniedzéjiem bitu jaizveido to timekla vietné pieejams
attiecigas dokumentacijas kopsavilkums un péc pieprasijuma jaiesniedz kompetentajam iestadem dokumentacija
par risinajumiem arkartas situacijas. Kontu apkalpojosajiem maksajumu pakalpojumu sniedzgjiem bitu jadara
publiski pieejama statistika par minétas saskarnes pieejamibu un veiktspéju.

(26)  Lai nodrosinatu datu konfidencialitati un integritati, ir janodrosina, ka sazinas sesijas starp kontus apkalpojo3ajiem
maks3jumu pakalpojumu sniedzéjiem, konta informacijas pakalpojumu sniedzgjiem, maksajumu inicié$anas
pakalpojumu sniedzgjiem un maks3jumu pakalpojumu sniedz&jiem, kas izdod kartei piesaistitus maksajumu
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instrumentus, ir drosas. Jo Ipasi ir japieprasa, lai starp konta informacijas pakalpojumu sniedzgjiem, maksajumu
iniciéSanas pakalpojumu sniedzgjiem, maksajumu pakalpojumu sniedzgjiem, kas izdod kartei piesaistitus
maks3jumu instrumentus, un kontu apkalpojosajiem maksajumu pakalpojumu sniedz€jiem datu apmainas laika
tiktu piemerota Sifrésana.

(27)  Lai uzlabotu lietotaju uzticéSanos un nodrosinatu dro$u lietotaju autentificé$anu, batu janem véra elektroniskas
identifikacijas lidzeklu un uzticamibas pakalpojumu izmantoana, ka noteikts Eiropas Parlamenta un Padomes
Regula (ES) Nr. 910/2014 (), it Ipasi attieciba uz pazinotam elektroniskas identifikacijas shemam.

(28) Lai nodrosinatu saskanotus piemérosanas datumus, §1 regula biitu japieméro no ta pasa datuma, no kura
dalibvalstim ir japiemeéro drosibas pasakumi, kas minéti Direktivas (ES) 2015/2366 65., 66., 67. un 97. panta.

(29) i regula balstas uz regulativo tehnisko standartu projektu, ko Komisijai iesniegusi Eiropas Banku iestade (EBI).

(30)  EBI ir veikusi atklatu un parredzamu sabiedrisko apsprie$anu par §is regulas pamata esoso regulativo tehnisko
standartu projektu, izvertéjusi iespgjamas saistitas izmaksas un ieguvumus un pieprasijusi saskana ar Regulas (ES)
Nr. 1093/2010 37. pantu izveidotas Banku nozares ieintereséto personu grupas atzinumu,

IR PIENEMUSI SO REGULU.
I NODALA

VISPARIGI NOTEIKUMI
1. pants
PriekSmets

Ar $o regulu nosaka prasibas, kas maksajumu pakalpojumu sniedzgjiem jaievéro, lai Istenotu drosibas pasakumus, kas
tiem lauj rikoties $adi:

a) piemérot drosas lietotaju autentificéSanas procediiru saskana ar Direktivas (ES) 2015/2366 97. pantu;

b) atbrivot no droas lietotaju autentificéSanas drosibas prasibas piemérosanas saskana ar konkrétiem un ierobezotiem
nosacijumiem, kas balstiti uz riska pakapi, maksajumu darfjumu summas un atkarto§anas un to izpildei izmantota
maksajumu kanala;

c) aizsargat maksajumu pakalpojumu lietotaja personalizéto drosibas datu konfidencialitati un integritati;
d) izstradat vienotus un drodus atklatos standartus attieciba uz sazipu starp kontu apkalpojosajiem maksajumu
pakalpojumu sniedzgjiem, maksdjumu iniciéSanas pakalpojumu sniedzgjiem, konta informacijas pakalpojumu

sniedzgjiem, maksatajiem, maks3jumu sapnéméjiem un citiem maks3jumu pakalpojumu sniedzgjiem saistiba ar
maksajumu pakalpojumu sniegSanu un izmanto$anu, piemérojot Direktivas (ES) 2015/2366 IV sadalu.

2. pants
Visparigas autentificéSanas prasibas

1. Maksajumu pakalpojumu sniedzgjiem ir darfjumu uzraudzibas mehanismi, kas tiem lauj atklat neatlautus vai
krapnieciskus maksajumu darfjumus noliika istenot drosibas pasakumus, kas minéti 1. panta a) un b) apakspunkta.

() Eiropas Parlamenta un Padomes 2014. gada 23. juilija Regula (ES) Nr. 910/2014 par elektronisko identifikaciju un uzticamibas pakalpo-
jumiem elektronisko darfjumu veiksanai iek3éja tirgi un ar ko atce] Direktivu 1999/93/EK (OV L 257, 28.8.2014., 53. Ipp.).
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Sie mehanismi ir balstiti uz analizi par maksajumu darfjumiem, nemot véra elementus, kas ir raksturigi maksajumu
pakalpojumu lietotdgjam personalizéto drosibas datu parastas lietosanas apstak]os.

2. Maksajumu pakalpojumu sniedz&ji nodrosina, ka darfjumu uzraudzibas mehanismos ir pemti véra vismaz katrs no
Siem riska faktoriem:

a) saraksti ar kompromitétiem vai nozagtiem autentifikacijas elementiem;

b) katra maksajumu darfjuma summa;

¢) zinamie krap$anas scenariji maksajumu pakalpojumu sniegSanas joma;

d) launprogrammatiiras infekcijas pazimes kada autentifikacijas procediiru sesija;

e) ja piekluves ierici vai programmatiru nodro$ina maksajumu pakalpojumu sniedzgjs, registrs ar maksajumu

pakalpojumu lietotajam sniegtas piekluves ierices vai programmatiiras izmantojumu un piekluves ierices vai program-
matiiras anormalu izmantojumu.

3. pants
Drosibas pasakumu parskatiSana

1. Regulas 1. panta minéto droibas pasikumu istenoSanu dokumenté, periodiski testé, novérté un saskana ar
maksajumu pakalpojumu sniedzgja piemérojamo tiesisko regulé§jumu revidé revidenti, kam ir zinaanas IT drosibas un
maks3jumu joma un kas ir operacionali neatkarigi maksajumu pakalpojumu sniedzgja ietvaros vai no ta.

2. Laikposmus starp 1. punktd minétajam revizijam nosaka, nemot véra attiecigo gramatvedibas un tiesibu aktos
noteiktas revizijas sistému, ko pieméro maksajumu pakalpojumu sniedzéjam.

Tomér maks3jumu pakalpojumu sniedz&jiem, kuri izmanto 18. panta minéto atbrivojumu, vismaz reizi gada veic
reviziju attieciba uz metodologiju, modeliem un pazinotajiem krapsanas gadijumu raditajiem. Revidentam, kas veic $adu
reviziju, ir specializétas zinasanas par IT drosibu un maksajumiem un operacionala neatkariba maksajumu pakalpojumu
sniedzgja ietvaros vai no ta. Pirma gada laika, kad tiek izmantots atbrivojums saskana ar 18. pantu, un péc tam vismaz
reizi trijos gados vai biezak péc kompetentas iestades pieprasijuma, o reviziju veic neatkarigs un kvalificéts argjais
revidents.

3. Saja revizija sniedz novértéjumu un zinojumu par maksajumu pakalpojumu sniedzéja drosibas pasakumu atbilstibu
$aja regula izklastitajam prasibam.

Visu parskatu dara pieejamu kompetentam iestadém péc to pieprasijuma.

11 NODALA

DROSIBAS PASAKUMI DROSAS LIETOTAJU AUTENTIFICESANAS PIEMEROSANAI
4. pants
Autentifikacijas kods

1. Ja maksajumu pakalpojumu sniedzgji pieméro dro$u lietotaju autentificéSanu saskana ar Direktivas (ES) 2015/2366
97. panta 1. punktu, autentificéSanu balsta uz diviem vai vairakiem elementiem, kurus kategorizé ka zinasanas,
valdijumu un neatnemamas ipasibas un kuru rezultata tiek generéts autentifikacijas kods.

Maksajumu pakalpojumu sniedzgjs autentifikacijas kodu pienem tikai tad, kad maksatajs izmanto autentifikacijas kodu,
lai pieklGtu savam maksajumu kontam tie$saisté, saktu elektronisku maksajuma darfjumu vai veiktu kadu darbibu,
izmantojot attalinatu kanalu, kas varétu ietvert ar maksdjumiem saistitas krapSanas risku vai cita veida launpratigu
ricibu.
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2. Sa panta 1. punkta vajadzibam maksajumu pakalpojumu sniedzgji veic drosibas pasakumus, lai nodroginatu, ka ir
izpilditas visas $adas prasibas:

a) ja autentifikacijas kods tiek izpausts, no ta nevar izsecinat informaciju par kadu no 1. punkta minétajiem elementiem;

b) nav iespéjams generét jaunu autentifikicijas kodu, pamatojoties uz informaciju par kadu citu iepriek§ generétu
autentifikacijas kodu;

c) autentifikacijas kodu nevar viltot.

3. Maksajumu pakalpojumu sniedzgji nodrosina, ka autentifikacija, izmantojot autentifikacijas koda generésanu, ietver
katru no turpmak minétajiem pasakumiem:

a) ja attalinatas piekluves, attalinatu elektronisko maksajumu un citu darbibu autentifikacijas laika, izmantojot attalinatu
kanalu, kas varétu ietvert ar maksajumiem saistitas krapSanas risku vai cita veida Jaunpratigu ricibu, nav izdevies
generét autentifikacijas kodu 1. punkta nolikos, nav iespgjams noteikt, kuri no $aja punkta minétajiem elementiem
bija nepareizi;

b) neveiksmigu péc kartas veiktu autentifikacijas meéginajumu skaits, péc kura Direktivas (ES) 2015/2366 97. panta
1. punkta minétas darbibas tiek uz laiku vai pastavigi bloketas, nedrikst parsniegt piecus méginajumus noteikta laika
perioda;

¢) saskana ar V nodalas prasibam sazinas sesijas ir aizsargatas pret autentifikacijas laika nositito autentifikacijas datu
partverSanu un pret nepiederigu personu manipulacijam;

d) lai pieklatu savam maksajumu kontam tie$saisté, maksimalais maksataja bezdarbibas laiks péc autentificéSanas
nedrikst parsniegt piecas mindtes.

4. Ja 3. punkta b) apak$punkta minétais bloks ir uz laiku, minéta bloka ilgumu un atkarto$anas iespéju skaitu nosaka,

pamatojoties uz maksatagjam sniegta pakalpojuma iezimém un visiem attiecigajiem iesaistitajiem riskiem, nemot véra
vismaz 2. panta 2. punkta noraditos faktorus.

Maksataju bridina, pirms bloks kliist pastavigs.

Ja bloks ir kluvis pastavigs, ievie§ drosu procediru, kas maksatdjam lauj atgit blokéta elektronisko maksajumu
instrumenta izmantojumu.

5. pants
Dinamiska sasaiste

1. Ja maksajumu pakalpojumu sniedzgji pieméro drosu lietotdju autentificéSanu saskana ar Direktivas (ES) 2015/2366
97. panta 2. punktu, papildus $is regulas 4. panta prasibam tie pienem ari drosibas pasakumus, kas atbilst visam $adam
prasibam:

a) maksatajs jainformé par maksdjumu darfjuma summu un maks3juma sanéméju;

b) generétais autentifikacijas kods ir specifisks maksajumu darfjuma summai un maksijuma sanéméjam, par kuru
maksatajs ir vienojies, uzsakot darjjumu;

¢) maksdjumu pakalpojumu sniedz&a pienemtais autentifikacijas kods atbilst sakotngjai maksajumu darfjuma specifi-
skajai summai un sanémeéja identitatei, par kuru maksatajs ir vienojies;

d) ja mainas summa vai maksajuma sanémgéjs, generétais autentifikacijas kods vairs nav spéka.

2. $a panta 1. punkta vajadzibam maksdjumu pakalpojumu sniedzgji veic droibas pasakumus, kas nodrosina
konfidencialitati, autentiskumu un integritati attieciba uz:

a) darfjuma summu un maksajuma sanéméju visos autentifikacijas posmos;

b) informaciju, kas maksatajam redzama visu autentificéSanas posmu laika, tostarp autentifikacijas koda generéanas,
nositianas un izmanto$anas laika.
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3. Sa panta 1. punkta b) apakspunkta noliikd un ja maksajumu pakalpojumu sniedz&ji pieméro drosu lietotaju
autentificéSanu saskana ar Direktivas (ES) 2015/2366 97. panta 2. punktu, attieciba uz autentifikacijas kodu pieméro

§adas prasibas:

a) attieciba uz kartei piesaistitu maksajuma darfjumu, kuram maksatajs ir devis piekriSanu attieciba uz blokéamo
lidzek]u precizu summu saskana ar minétas direktivas 75. panta 1. punktu, autentifikacijas kods ir specifisks attieciba
uz summu, kuru maksatajs ir piekritis blokét un par kuru maksatajs ir vienojies, inicigjot darjjumu;

b) attieciba uz maksajumu darijjumiem, kuriem maksatajs ir devis piekriSanu izpildit partiju ar attalinatiem elektronisko

maksajumu darfjumiem ar vienu vai vairakiem maksajumu sanéméjiem, autentifikacijas kods ir specifisks maksajumu
darfjumu partijas kopsummai un konkrétajiem maksajumu sanémeéjiem.

6. pants
Prasibas attieciba uz elementiem, kas kategorizéti ka zinasanas

1. Maksajumu pakalpojumu sniedzgji veic pasakumus, lai mazinatu risku, ka nepiederigas personas atklaj vai tam tiek
izpausti drosas lietotdju autentifikacijas elementi, kas kategorizéti ka zinasanas.

2. Maksatdja $o elementu izmantojumam pieméro mazinodus pasakumus, lai noveérstu, ka elementi tiek izpausti
neatlautam personam.
7. pants
Prasibas attieciba uz elementiem, kas kategorizéti ka turéjums

1. Maksajumu pakalpojumu sniedzgji veic pasakumus, lai mazinatu risku, ka nepiederigas personas atklaj vai tam tiek
izpausti drosas lietotaju autentifikacijas elementi, kas kategorizéti ka turéjums.

2. Maksataja So elementu izmantojumam piemeéro pasakumus, kuru mérkis ir novérst elementu replicé$anu.

8. pants

Prasibas attieciba uz iericém un programmatiiru, kas saistita ar elementiem, kuri kategorizeti ka
neatnemamas ipasibas

1. Maksajumu pakalpojumu sniedzgji veic pasakumus, lai mazinatu risku, ka nepiederigas personas atklaj autentifi-
kacijas elementus, kas kategorizéti ka neatnemamas Ipasibas un ko nolasa maksatajam sniegtas piekluves iekartas un
programmatira. Maksajumu pakalpojumu sniedzgji nodro$ina vismaz to ka, ir loti neliela varbiitiba, ka nepiederiga
persona minétajas piekluves iericés un programmatiira autentificgjas ka maksatajs.

2. Maksataja So elementu izmantojumam pieméro pasakumus, ar ko nodrosina, ka minétas ierices un programmatiira
garanté aizsardzibu pret elementu neatlautu izmantojumu, pieklistot iericém un programmatirai.

9. pants
Elementu neatkariba

1. Maksajumu pakalpojumu sniedzéji nodrosina, ka drosas lietotaju autentificéSanas elementiem, kas minéti 6., 7. un
8. panta, pieméro pasakumus, ar ko nodrosina, ka tehnologiju, algoritmu un parametru zina drosibas plaisa viena no
elementiem neapdraud paréjo elementu uzticamibu.

2. Maksajumu pakalpojumu sniedz&ji pienem drosibas pasakumus, ja kads no droSas lietotdju autentificéSanas
elementiem vai pats autentifikacijas kods tiek izmantots daudzfunkcionala iericé, lai mazinatu risku, kas rastos, ja §i
daudzfunkcionala ierice tiktu kompromitéta.
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3. 2. punkta noliikos riska mazinasanas pasakumi ietver katru no Siem elementiem:
a) atdalitas, drosas izpildes vides izmantosana ar daudzfunkcionalaja iericé uzstaditas programmatiiras starpniecibu;
b) mehanismi, lai nodro$inatu, ka maksatajs vai tre§a persona nav mainijusi programmatiru vai ierici;

¢) ja ir notikuSas izmainas — mehanismi to seku mazinasanai.

I NODALA

ATBRIVOJUMI NO PRASIBAS PAR DOSU LIETOTAJU AUTENTIFICESANU
10. pants
Maksajumu konta informacija

1. Maksajumu pakalpojumu sniedzgjiem ir lauts nepiemérot drosu lietotaju autentificésanu, ja ir ievérotas 2. panta un
§a panta 2. punkta noteiktas prasibas un ja maksajumu pakalpojumu lietotajs var pieklit tikai vienam vai abiem no Siem
posteniem tieSsaisté, neizpauzot sensitivus maksajumu datus:

a) viena vai vairaku noteiktu maksajumu kontu atlikums;

b) maksajumu darfjumi, kas péd&jo 90 dienu laika veikti, izmantojot vienu vai vairakus noteiktus maksajumu kontus.

2. Sa panta 1. punkta vajadzibam maksajumu pakalpojumu sniedzgjiem nedrikst piemérot atbrivojumu no drosas
lietotaju autentificéSanas, ja ir izpildits kads no $adiem nosacijumiem:

a) maksajumu pakalpojumu lietotajs pirmo reizi tieSsaisté piekliist informacijai, kas minéta 1. punkta;

b) kop$ pédgjas reizes, kad maksajumu pakalpojumu lietotdjs tiessaisté piekluva informacijai, kas noteikta 1. punkta
b) apak$punkta, un izmantoja drosu lietotdja autentificéSanu, ir pagajusas vairak neka 90 dienas.

11. pants
Bezkontakta maksajumi tirdzniecibas vieta

Maksdjumu pakalpojumu sniedzgjiem ir atlauts nepiemérot droSu lietotdja autentificéSanu (ja ir ievérotas 2. panta

noteiktas prasibas) gadijumos, kad maksatajs inicié bezkontakta elektronisko maksajumu darfjumu, ar noteikumu, ka ir

izpilditi $adi nosacijumi:

a) bezkontakta elektroniska maksajumu darfjuma atseviska vértiba neparsniedz EUR 50; un

b) iepriek$gjo bezkontakta elektronisko maksajumu darfjumu, kas iniciéti ar maksdjumu instrumentu, kam ir
bezkontakta funkcionalitate, kumulativa summa, skaitot no droSas lietotdju autentificéSanas pedgja piemérosanas

datuma, neparsniedz EUR 150; vai

c) secigo bezkontakta elektronisko maksdjumu darfjumu, kas iniciéti ar maksajumu instrumentu, kam ir bezkontakta
funkcionalitate, skaits kop§ drosas lietotdju autentificéSanas pédéjas piemérosanas, neparsniedz piecus.

12. pants
Neuzraudziti maksajumu terminali transporta maksam un stavvietas izmantoSanas maksam

Maksajumu pakalpojumu sniedzgjiem ir atlauts nepiemérot dro$u lietotaja autentificeSanu (ja ir nodrosinata atbilstiba
2. panta noteiktajam prasibam) gadjjumos, kad maksatajs inicié elektronisku maksajumu darfjumu neuzraudzita
terminali, lai samaksatu transporta maksu vai stavvietas izmanto§anas maksu.
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13. pants
Uzticami sanéméji

1. Maksajumu pakalpojumu sniedzgji pieméro drosu lietotdju autentificéSanu, ja maksatdjs, izmantojot maksataja
kontu apkalpojoso maksajumu pakalpojumu sniedz&ju, izveido vai groza sarakstu ar uzticamiem sanémejiem.

2. Maksajumu pakalpojumu sniedzgjiem ir atlauts nepiemeérot dro$u lietotaju autentificéSanu (ja ir ievérotas visparigas
autentificéSanas prasibas) gadjjuma, kad maksatajs inici€é maksajumu darfjumu un sapéméjs ir ieklauts uzticamo
maksajumu sanéméju saraksta, ko ieprieks izveidojis maksatajs.

14. pants
Atkartoti maksajumi

1. Maksajumu pakalpojumu sniedzgji pieméro dro$u lietotaju autentificéSanu, ja maksatajs pirmo reizi rada, groza vai
inicié virkni atkartotu darfjumu ar vienadu summu un tam pasam maksajuma sapéméjam.

2. Maksdjumu pakalpojumu sniedzgjiem ir atlauts nepiemérot drosu lietotdju autentificéSanu (ja ir ievérotas visparigas
autentificéSanas prasibas), lai iniciétu visus péctecigos maksajumu darjjumus, kas ieklauti 1. punkta minéto maksajumu
darfjumu saraksta.

15. pants
Kreditparvedumi starp vienas un tas pasas fiziskas vai juridiskas personas kontiem

Maksajumu pakalpojumu sniedzgjiem ir atlauts nepiemérot droSu lietotaju autentificéSanu (ja ir iev€rotas 2. pantd
noteiktas prasibas) gadijuma, kad maksatajs ierosina kreditparvedumu apstaklos, kuros maksatajs un maksajuma
sanémgejs ir viena un ta pati fiziska vai juridiska persona, un abus maksajumu kontus tur viens un tas pats kontu
apkalpojosais maksajumu pakalpojumu sniedzgjs.

16. pants
Zemas vértibas darijumi

Maksdjumu pakalpojumu sniedzgjiem ir atlauts nepiemérot drosu lietotdja autentificéSanu gadijumos, kad maksatajs
inicié attalinatu elektronisko maksajumu darfjumu, ja ir izpilditi $adi nosacjjumi:

a) elektroniska maksajumu darfjuma vértiba neparsniedz EUR 30; un

b) ieprieksgjo attalinatu elektronisko maksagjumu darfjumu, kurus maksatajs inici€jis kop$ pédgjas droSas lietotaju
autentificéSanas izmantoSanas, kumulativa vértiba neparsniedz EUR 100; vai

¢) ieprieksgjo attalinatu elektronisko maksajumu darfjumu, kurus maksatajs inicigjis kop§ pédgjas drosas lietotaju
autentificéSanas izmantoSanas, skaits neparsniedz piecus secigus, atseviskus attalinatos elektronisko maksajumu
darfjumus.

17. pants
Drosi korporativo maksajumu procesi un protokoli

Maksajumu pakalpojumu sniedzgjiem ir atlauts nepiemérot droSu lietotaju autentificéSanu attieciba uz juridiskajam
personam, kas inicié elektronisko maksajumu darfjumus, izmantojot specializétus maksasanas procesus vai protokolus,
kas ir pieejami tikai tiem maksatajiem, kas nav patérétdji, ja kompetentas iestades ir parliecinatas, ka Sie procesi vai
protokoli nodrosina vismaz lidzvértigu drosibas limeni tam, kas paredzéts Direktiva (ES) 2015/2366.
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18. pants
Darijuma riska analize

1. Maksajumu pakalpojumu sniedzgjiem ir atlauts nepiemérot drosu lietotaju autentificéSanu, ja maksatajs inicie
attalinatu elektronisku maksagjumu darfjumu, ko maksajumu pakalpojumu sniedzgjs identificé ka tadu, kas rada zemu
riska limeni saskana ar darfjumu uzraudzibas mehanismiem, kas minéti 2. panta un $a panta 2. punkta c) apak§punkta.

2. Elektronisku maksajuma darfjumu, kas minéts 1. punkta, uzskata par tadu, kas rada zema limena risku, ja ir
izpilditi visi $adi nosacijumi:

a) attieciba uz $ada veida darjjumu krap$anas limenis, par ko maksajumu pakalpojumu sniedzéjs zino un kas aprékinats
saskana ar 19. pantu, ir vienads ar krapSanas atsauces koeficientu, kas noraditas pielikuma tabula “attalinati,
elektroniski, kartém piesaistiti maksajumi” un “attalinati, elektroniski kreditparvedumi”, vai zemaks par to;

b) darfjuma summa neparsniedz attiecigo atbrivojuma robezvértibu (‘AR”), kas noradita pielikuma tabula;

¢) maksajumu pakalpojumu sniedzgji reallaika riska analizes rezultata nav konstat&jusi nevienu no $adam iezimém:

i) anormali térini vai maksataja uzvedibas modelis;

ii) neparasta informacija par maksataja piekluves ierici/programmatiiru;
iii) Jaunprogrammatiiras infekcija kada autentifikacijas procediiru sesija;
iv) zinams krap$anas scenarijs maksajumu pakalpojumu sniegSana;

v) anormala maksataja atradanas vieta;

vi) maksataja atraanas vieta ir augsta riska vieta.

3. Maksajumu pakalpojumu sniedzgji, kas plano elektroniskiem attalinatajiem maksajumu darfjumiem piemérot

atbrivojumu no drosas lietotaju autentificéSanas, pamatojoties uz to, ka tie rada nelielu risku, nem véra vismaz $adus

riska faktorus:

a) atseviska maksajumu pakalpojumu lietotaja térinu modelis;

b) katra maksajumu pakalpojumu sniedz&ja maksajumu pakalpojumu lietotdja maksajumu darijumu vesture;

¢) maksatdgja un maksijuma sanémeja atrafanas vieta maksagjumu darfjuma bridi gadijumos, kad maksajumu
pakalpojumu sniedzgéjs nodrosina piekluves ierici vai programmattiru;

d) maksajumu pakalpojumu lietotaja anormala maksajumu modela apzinasana lietotaja maksajumu darfjumu vésturé.

Maksdjumu pakalpojumu sniedzgja izvértgjuma visus Sos riska faktorus apvieno riska noveértéjuma par katru atsevisko
darfjumu, lai noteiktu, vai konkréts maksajums bitu jaatlauj bez drosas lietotaju autentificésanas.

19. pants
Krapsanas koeficientu aprékinasana

1. Katram darfjumu veidam, kas minéts pielikuma tabula, maksajumu pakalpojumu sniedz&js nodrosina, ka kopgjais
krapsanas koeficients, kas attiecas gan uz maksdjumu darfjumiem, kuri autentificéti ar droSu lietotaju autentificéSanu,
gan tie, kuri veikti saskana ar kadu no 13. lidz 18. panta minétajiem atbrivojumiem, ir lidzveértigs vai zemaks par
krapsanas atsauces koeficientu tada pasa veida maksajumu darfjumam, kas noradits pielikuma tabula.

Kopégjo krapsSanas koeficientu katram darfjumu veidam aprékina ka neatlautu vai krapniecisku attalinato maksajumu
darfjumu kopgjo vertibu (neatkarigi no ta, vai lidzekli ir atgati vai né), kas dalita ar kopg&jo vértibu visiem tada pasa veida
attalinatajiem maksdjumu darfjumiem (neatkarigi no ta, vai tie autentificéti, piemérojot drosu klientu autentificéSanu, vai
izpilditi saskana ar 13. lidz 18. panta minétajiem atbrivojumiem), katru ceturksni (90 dienas).
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2. Krapsanas koeficientu aprékinu un izrietoSos skaitlus novérté 3. panta 2. punkta minétaja revizijas parbaudg, kura
parliecinas, ka raditaji un skaitli ir pilnigi un precizi.

3. Metodologiju un modeli, ko maksajumu pakalpojumu sniedzgjs izmanto, lai apréekinatu krapsanas koeficientus, ka
arT paSus krapSanas koeficientus, pienacigi dokumenté un dara pilniba pieejamus kompetentajam iestadém un EBI,
ieprieks nosiitot pazinojumu attiecigajai kompetentajai iestadei vai kompetentajam iestadém péc to pieprasjjuma.

20. pants
Uz darfjumu riska analizes balstitu atbrivojumu piemérosanas partrauksana

1. Maksajumu pakalpojumu sniedzgji, kas izmanto 18. panta minéto atbrivojumu, nekavéjoties zino kompetentajam
iestadém, ja kads no vinu uzraudzitajiem krapSanas koeficientiem attieciba uz jebkadu pielikuma tabula noradito
maksajumu darfjjumu veidu parsniedz piemérojamo krapsanas atsauces koeficientu, un kompetentajam iestadem iesniedz
aprakstu par pasakumiem, kurus tie plano piepemt, lai atjaunotu to uzraudzito krapSanas koeficientu atbilstibu piemero-
jamajiem kraps$anas atsauces koeficientiem.

2. Maksajumu pakalpojumu sniedzgji nekavéjoties partrauc izmantot 18. panta minéto atbrivojumu attieciba uz visu
veidu maksajumu darfjumiem, kas noraditi pielikuma tabula Ipaso atbrivojuma robezvértibu diapazona, ja to uzraudzitie
krapsanas koeficienti divus ceturk$nus péc kartas parsniedz krapsanas atsauces koeficientu, ko pieméro attiecigajam
maks3juma instrumentam vai maksajumu darfjjumu veidam attiecigaja atbrivojuma robezvértibu diapazona.

3. Péc 18. panta minéta atbrivojuma piemérosanas partraukSanas saskapa ar $a panta 2. punktu maksajumu
pakalpojumu sniedz€ji minéto atbrivojumu nedrikst atkal izmantot, lidz to aprékinatais krapSanas koeficients vienu
ceturksni ir vienads ar krapSanas atsauces koeficientu, ko pieméro $ada veida darfjumiem attiecigaja atbrivojuma
robezvértibu diapazona, vai zemaks par to.

4. Ja maksajumu pakalpojumu sniedzgjs plano atkal izmantot 18. pantd minéto atbrivojumu, tas sapratiga termina
par to pazino kompetentajam iestadém, un pirms atbrivojuma atkartotas izmantosanas iesniedz pieradijumus par to, ka
uzraudzita krapSanas koeficienta atbilstiba attieciga atbrivojuma robezvértibu diapazona piemérojamajam krap$anas
koeficientam ir atjaunota saskana ar 32 panta 3. punktu.

21. pants
Uzraudziba

1. Lai izmantotu 10. lidz 18. panta noteiktos atbrivojumus, maksajumu pakalpojumu sniedzgji vismaz reizi ceturksni
registré un uzrauga $adus datus par katru maksdjumu darfjumu veidu, noradot gan attdlinatos, gan neattalinatos
maksajumu darfjumus:

a) kopéja vértiba neatlautiem vai krapnieciskiem maksajumu darfjumiem saskapa ar Direktivas (ES) 2015/2366
64. panta 2. punktu, kopgja vertiba visiem maksajumu darjjumiem un izrietosais krap3anas koeficients, tostarp tadu
maksajumu darfjumu sadalijjums, kas iniciéti, izmantojot drosu lietotaju autentificéSanu un saskana ar katru no
atbrivojumiem;

b) vidéja darfjumu vértiba, tostarp tadu maksajumu darfjumu sadalijums, kas iniciéti, izmantojot drou lietotaju autentifi-
cé8anu un saskana ar katru no atbrivojumiem;

¢) maksajumu darfjumu skaits, kuros piemérots katrs atbrivojums, un to procentuala dala attieciba pret maksajumu
darfjumu kopskaitu.

2. Maksdjumu pakalpojumu sniedzgji uzraudzibas rezultatus saskapa ar 1. punktu dara pieejamus kompetentajam
iestadém un EBI, péc to pieprasijuma iepriek$ nosiitot pazinojumu attiecigajai kompetentajai iestadei vai kompetentajam
iestadem.

IV NODALA

MAKSAJUMU PAKALPOJUMU LIETOTAJU PERSONALIZETO DROSIBAS DATU KONFIDENCIALITATE UN
INTEGRITATE

22. pants
Visparigas prasibas

1. Maksajumu pakalpojumu sniedz&i nodrosina maksdjumu pakalpojumu lietotdja personalizéto drosibas datu,
tostarp autentificéSanas kodu, konfidencialitati un integritati visos autentifikacijas posmos.
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2. Sapanta 1. punkta vajadzibam maksajumu pakalpojumu sniedzgji nodrosina, ka ir izpilditas visas $adas prasibas:

a) personalizétie droibas dati uz displeja ir anonimizéti un nav salasami pilna apjoma, kad maksajumu pakalpojumu
lietotajs tos ievada autentificéSanas laika;

b) personalizéti dro$ibas dati datu formata, ka ari kriptografiska informacija saistiba ar personalizéto drosibas datu
SifréSanu netiek glabata nesifréta teksta;

¢) slepena kriptografiska informacija ir aizsargata no neatlautas izpausanas.

3. Maksajumu pakalpojumu sniedzgji pilniba dokumenté procesu saistiba ar tadas kriptografiskas informacijas
parvaldibu, ko izmanto, lai $ifrétu vai ka citadi padaritu par nesalasamiem personalizétos drosibas datus.

4. Maksdjumu pakalpojumu sniedzgji nodrosina, ka personalizéto dro$ibas datu un saskana ar I nodalu generéto
autentificéSanas kodu marsruté$ana un apstrade notiek dro3a vidé saskana ar spécigiem un pladi atzitiem nozares
standartiem.

23. pants
Personigo drosibas datu izveide un nosiitisana
Maksajumu pakalpojumu sniedzgji nodrosina, ka personigo drosibas datu izveide notiek drosa vide.

Tie mazina riskus, kas saistiti ar personalizéto drosibas datu un autentificé$anas ieri¢u un programmatiiras neatlautu
izmantodanu nozaudé$anas, zadzibas vai kopéSanas gadjjuma pirms to piegades maksatajam.

24. pants
Saisti$ana ar maksajumu pakalpojumu lietotaju

1. Maksajumu pakalpojumu sniedzgji nodrosina, ka tikai maksajumu pakalpojumu lietotajs ir drosa veida saistits ar
personalizétajiem drosibas datiem, autentifikacijas iericém un programmatiiru.

2. Sa panta 1. punkta vajadzibam maksajumu pakalpojumu sniedzéji nodrosina, ka ir izpilditas visas $adas prasibas:

a) maksajumu pakalpojumu lietotaja identitates saistiSana ar personalizétajiem drosibas datiem, autentifikacijas iericem
un programmatiiru tiek veikta dro3a vide, kas saskana ar maksajumu pakalpojumu sniedzgja atbildibu sastav vismaz
no maksajumu pakalpojumu sniedzgja telpam, maksajumu pakalpojumu sniedz&ja nodrosinatas interneta vides vai
citas lidzigas droSas timekla vietnes, ko izmanto maksajumu pakalpojumu sniedzgjs un ta bankomatu pakalpojumi,
un pemot veéra riskus, kas saistiti ar iericém un sastavdalam, ko izmanto sasaisti§anas procesa laika un par ko neatbild
maksajumu pakalpojumu sniedzgjs;

b) maksajumu pakalpojuma lietotdja identitates sasaistiSanu, izmantojot attalinatu kanalu, ar personalizétajiem drosibas
datiem un autentifikacijas iericém vai programmatiiru veic, izmantojot lietotaju autentificéSanu.

25. pants
Personalizéto drosibas datu, autentifikacijas ieri¢u un programmatiiras piegade

1. Maksajumu pakalpojumu sniedzéji nodrosina, ka personalizétie droibas dati, autentifikacijas ierices un program-
matiira, maksdjumu pakalpojumu lietotajam tiek piegadata drosa veida, lai novérstu riskus saistiba ar to neatlautu
izmantoSanu pazaudéSanas, zadzibas vai kopé€sanas gadijuma.
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2. Sapanta 1. punkta vajadzibam maksajumu pakalpojumu sniedzgji pieméro vismaz katru no Siem pasakumiem:

a) efektivi un drosi piegades mehanismi, ar ko nodrosina, ka personalizétie drosibas dati, autentifikacijas ierices un
programmatiira tiek piegadata likumigajam maksajumu pakalpojumu lietotdjam;

b) mehanismi, kas dod iesp&ju maksajumu pakalpojumu sniedzgjam parbaudit maksajumu pakalpojumu lietotajam pa
internetu piegadatas autentifikacijas programmatiras autentiskumu;

c) pasakumi, ar ko nodrodina, ka gadijuma, ja personalizéto drosibas datu piegade notiek arpus maksajumu
pakalpojumu sniedzéja telpam vai izmantojot attalinatu kanalu:

i) nepiederoas personas nevar iegfit vairak neka vienu personalizéto drosibas datu, autentifikacijas ierices vai
programmatiiras iezimi, ja to piegada, izmantojot to pasu kanalu;

ii) piegadatie personalizétie drosibas dati, autentifikacijas ierices vai programmatiiras pirms izmanto$anas ir
jaaktivizé;

d) pasakumi, ar ko nodrosina, ka gadijumos, kad personalizétie drosibas dati, autentifikacijas ierices vai programmatira
ir jaaktiviz€ pirms to pirmas izmantoSanas, aktivizacija notiek dro$a vidé saskana ar 24. panta minéto procediru.

26. pants
Personalizéto drosibas datu atjaunosana

Maksajumu pakalpojumu sniedzgji nodrosina, ka personalizéto dro$ibas datu atjauno$ana vai atkartota aktivizacija atbilst
personigo drosibas datu un autentifikacijas iericu izveides, saistiSanas un piegades procediiram saskapa ar 23., 24. un
25. pantu.

27. pants
Iznicinasana, deaktivizicija un atsauksana

Maksajumu pakalpojumu sniedz&ji nodrosina, ka tiem ir efektivi procesi, lai piemérotu katru no $adiem drosibas
pasakumiem:

a) personalizéto drosibas datu, autentifikacijas iericu un programmatiras droa iznicinasana, dezaktivéSana vai
atsauksana;

b) ja maksajumu pakalpojumu sniedzéjs izplata atkartoti izmantojamas autentifikacijas ierices un programmatiiru,
ierices vai programmatiiras dro$u atkartotu izmanto$anu nosaka, dokumenté un Isteno, pirms tas dara pieejamas
citam maksajumu pakalpojumu lietotajam;

¢) informacijas, kas saistita personalizéto drosibas datu, kas tiek glabati maksajumu pakalpojumu sniedzéja sistémas un
datubazés, un attieciga gadijuma valsts registros, dezaktivésana vai atsauksana.

V NODALA

KOPIGI UN DROSI ATKLATI SAZINAS STANDARTI

1. iedala

Visparigas prasibas attieciba uz sazinu
28. pants
Prasibas par identifikaciju

1. Maksajumu pakalpojumu sniedzgji nodroSina drosu identifikaciju sazina starp maksataja ierici un maksajuma
sanéméja elektronisko maksajumu pienemsanas iericém, tostarp (bet ne tikai) maksajumu terminaliem.

2. Maksajumu pakalpojumu sniedz€ji nodrosina, ka tiek efektivi mazinats risks, ka mobilajas lietotnés un citas
maksdjumu pakalpojumu lietotaju saskarnés, kas piedava elektronisko maksajumu pakalpojumus, sazina tiks nepareizi
novirzita nepiederigam personam.
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29. pants
Izsekojamiba

1. Maksajumu pakalpojumu sniedzgjiem ir procesi, ar ko nodrosinat, ka visi maksajumu darfjumi un citas
mijiedarbibas ar maksajumu pakalpojumu lietotaju, citiem maksajumu pakalpojumu sniedzgjiem un citdim struktfiram,
tostarp tirgotajiem, saistiba ar maksdjumu pakalpojumu sniegSanu ir izsekojamas, nodrosinot ex post informaciju par
visiem pasakumiem, kas ir batiski elektroniskajam darijjumam visas stadijas.

2. Sapanta 1. punkta vajadzibam maksajumu pakalpojumu sniedzéji nodrosina, ka visas sazinas sesijas ar maksajumu
pakalpojumu lietotaju, citiem maksajumu pakalpojumu sniedzgjiem un citam struktfiram, tostarp tirgotajiem, ir balstitas
uz visu turpmak minéto:

a) unikals sesijas identifikators;

b) drosibas mehanismi, lai detalizéti registrétu darfjumu, ieskaitot darfjuma numuru, laika zimogus un visus attiecigos
datus par darfjumu;

c) laika zimogi, kas balstas uz vienotu laika atsauces sisttmu un kas ir sinhronizéti saskana ar oficialu laika signalu.

2. iedala

Ipasas prasibas kopigiem un droSiem atklatiem sazinas standartiem
30. pants
Visparigi pienakumi piekluvei saskarném

1.  Kontu apkalpojosiem maksajumu pakalpojumu sniedzgjiem, kas maksatagjam piedava tieSsaisté pieejamu
maksajumu kontu, ir vismaz viena saskarne, kas atbilst visam $adam prasibam:

a) konta informacijas pakalpojumu sniedzgji, maksajumu inici€Sanas pakalpojumu sniedzgji un maksajumu
pakalpojumu sniedzgji, kas izdod kartei piesaistitus maksajumu instrumentus, var sevi identificet kontu apkalpo-
joSajam maksajumu pakalpojumu sniedzéjam;

b) konta informacijas pakalpojumu sniedzgji spéj drosi sazinaties, lai pieprasitu un sanemtu informaciju par vienu vai
vairakiem maksajumu kontiem un saistitiem maksajumu darfjumiem;

¢) maksajumu iniciéSanas pakalpojumu sniedz&ji spéj drosi sazinaties, lai iniciétu maksijuma uzdevumu no maksataja
maksajumu konta un sanemtu visu informaciju par maksajumu darfjuma uzsaksanu un visu informaciju, kas kontu
apkalpojosajam maksajumu pakalpojumu sniedzgjiem pieejama saistiba ar maksajumu darfjuma izpildi.

2. Lai autentificetu maksajumu pakalpojuma lietotaju, 1. punktd minéta saskarne nodrosina, ka konta informacijas
pakalpojumu sniedzgji un maksajumu iniciéSanas pakalpojumu sniedzgji var palauties uz visam autentifikacijas
procediiram, kuras kontu apkalpojosais maksajumu pakalpojumu sniedzéjs piedava maksajumu pakalpojumu lietotajam.

Saskarnes atbilst vismaz visam $adam prasibam:

a) maksajumu iniciéSanas pakalpojumu sniedzgjs vai konta informacijas pakalpojumu sniedzgjs sp€j kontu apkalpo-
josajam maksajumu pakalpojumu sniedz&jam dot noradijumus sakt autentifikaciju, pamatojoties uz maksajumu
pakalpojumu lietotaja piekrisanu;

b) sazinas sesijas starp kontu apkalpojosajiem maksajumu pakalpojumu sniedzgjiem, konta informacijas pakalpojumu
sniedz&ju, maksdjumu iniciésanas pakalpojumu sniedz&ju un jebkuru attiecigo maksajumu pakalpojumu lietotaju
izveido un uztur ar autentifikacijas starpniecibu;

¢) nodrosina personalizéto drosibas datu un maksagjumu iniciéSanas pakalpojumu sniedzéja vai konta informacijas
pakalpojumu sniedzgja (vai caur to) nosiitito autentifikacijas kodu integritati un konfidencialitati.
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3. Kontu apkalpojosie maksajumu pakalpojumu sniedzgji nodrosina, ka to saskarnés tiek izmantoti sazinas standarti,
ko izdevusas starptautiska vai Eiropas méroga standartizacijas organizacijas.

Kontu apkalpojosie maksajumu pakalpojumu sniedz&ji nodrosina ari to, ka visu saskarnu tehniskas specifikacijas tiek
dokumentgtas, precizgjot rezimu, protokolu un instrumentu kopumu, kas vajadzigi maksajumu iniciéSanas pakalpojumu
sniedz&jiem, konta informacijas pakalpojumu sniedz€jiem un maksajumu pakalpojumu sniedz&jiem, kas izdod kartei
piesaistitus maksajumu instrumentus, lai to programmatiras un lietojumprogrammas biitu sadarbspéjigas ar kontu
apkalpojo3o maksajumu pakalpojumu sniedzéju sistémam.

Kontu apkalpojosie maksajumu pakalpojumu sniedzgji vismaz vienu un ne mazak ka seSus ménesus pirms pieteikuma
iesniegSanas datuma, kas minéts 38. panta 2. punktd, vai pirms mérka datuma, kura paredzéts laist tirgi piekluves
saskarni, ja laiSana tirgi notick p&c 38. panta 2. punktd minétas dienas, bez maksas un péc atlauju sanémusu
maksajumu iniciéSanas pakalpojumu sniedzéju, konta informacijas pakalpojumu sniedz&u un maksajumu pakalpojumu
sniedz&ju, kas izdod kartei piesaistitus maksajumu instrumentus, vai maksajumu pakalpojumu sniedzgju, kuri ir
pieteikusies savas kompetentajas iestadés, lai sanemtu attiecigo atlauju, pieprasijuma dara pieejamu dokumentaciju un
minétas dokumentacijas kopsavilkumu dara publiski pieejamu sava timekla vietné.

4. Papildus 3. punktd noteiktajam kontu apkalpojosie maksajumu pakalpojumu sniedzgji nodrosina, ka, iznemot
arkartas situacijas, visas izmainas to saskarnes tehniskaja specifikacija ir ieprieks, péc iesp&jas driz un ne vélak ka trs
méneSus pirms izmainu ievieSanas pieejamas atlauju sanémusiem maksajumu iniciéSanas pakalpojumu sniedzgjiem,
konta informacijas pakalpojumu sniedzéjiem un maks3jumu pakalpojumu sniedzéjiem, kas izdod kartei piesaistitus
maks3jumu instrumentus, vai maksajumu pakalpojumu sniedzgjiem, kuri ir pieteikusies savas kompetentajas iestadeés, lai
sanemtu attiecigo atlauju.

Maksajumu pakalpojumu sniedz&ji dokumente arkartas situacijas, kuras izmainas tika istenotas, un dokumentaciju dara
pieejamu kompetentajam iestadém péc to pieprasijuma.

5. Kontu apkalpojosie maksdjumu pakalpojumu sniedzgji dara pieejamu test€Sanas mehanismu, tostarp atbalstu,
piesleguma un funkcionalai testéSanai, lai atlauju sanémusi maksajumu iniciéSanas pakalpojumu sniedzgji, maksajumu
pakalpojumu sniedz&ji, kas izdod kartei piesaistitus maksajumu instrumentus, un konta informacijas pakalpojumu
sniedz&ji vai maksajumu pakalpojumu sniedzgji, kuri ir pieteikusies uz attiecigo atlauju, varétu parbaudit savu program-
matiiru un lietojumprogrammas, ko izmanto, lai lietotajiem piedavatu maksajumu pakalpojumus. Sis testéSanas
mehanisms batu jadara pieejams ne vélak ka seSus ménesus pirms pieteikuma iesniegdanas datuma, kas minéts 38. panta
2. punkta, vai pirms mérka datuma, kura paredzéts laist tirgti piekluves saskarni, ja tirghi laiSanas diena ir péc 38. panta
2. punkta minétas dienas.

Tomeér caur testéSanas mehanismu nedrikst apmainities ar jutigu informaciju.

6. Kompetentas iestades nodro$ina, ka kontu apkalpojodie maksajumu pakalpojumu sniedzgji vienmer ievéro
pienakumus, kuri noteikti minétajos standartos attieciba uz saskarni(-emy), ko tie ievie$. Gadjjuma, ja kontu apkalpojosais
maksajumu pakalpojumu sniedzgjs neizpilda prasibas, kas attieciba uz saskarném noteiktas minétajos standartos,
kompetentas iestades nodrosina, ka maksajumu iniciésanas pakalpojumu un konta informacijas pakalpojumu sniegSana
netieck kavéta vai traucéta, ciktal attiecigie $adu pakalpojumu sniedzgji atbilst nosacijumiem, kas noteikti saskana ar
33. panta 5. punktu.

31. pants

Piekluves saskarnes opcijas

Kontu apkalpojosie maksajumu pakalpojumu sniedzgji izveido 30. pantd minéto saskarni(-es), izmantojot specializétu
saskarni vai Jaujot 30. panta 1. punkta minétajiem maksajumu pakalpojumu sniedzgjiem izmantot saskarnes, kas lietotas
kontu apkalpojoso maksajumu pakalpojumu sniedz&u un maksajumu pakalpojumu lietotdju autentificésanai un sazinai
ar tiem.

32. pants

Pienakumi saistiba ar specializétu saskarni

1. Jair ievérots 30. un 31. pants, kontu apkalpojosie maksajumu pakalpojumu sniedzgji, kas ir ieviesusi specializétu
saskarni, nodrosina, ka specializéta saskarne vienmér ir tik pat pieejama un darbspéjiga (tostarp sniedz atbalstu) ka
saskarnes, kas maksajumu pakalpojumu lietotajam daritas pieejamas tiesai piekluvei ta maksajumu kontam tieSsaisté.
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2. Kontu apkalpojosie maksajumu pakalpojumu sniedzgji, kas ir ieviesusi specializétu saskarni, nosaka parredzamus
galvenos darbibas raditajus un pakalpojumu limena mérkus, kuri gan pieejamibas zina un attieciba uz datiem, kas
iesniegti saskana ar 36. pantu, ir vismaz tikpat stingri ka tie, kas noteikti saskarnei, ko izmanto to maksajumu
pakalpojumu lietotaji. Kompetentas iestades $is saskarnes, raditajus un mérkus uzrauga un paklauj stresa testiem.

3. Kontu apkalpojosie maksajumu pakalpojumu sniedz&ji, kas ir ieviesusi specializétu saskarni, nodrosina, ka I
saskarne nerada skérslus maksajumu iniciésanas un konta informacijas pakalpojumu nodroginasanai. Sadi skérsli citstarp
var ietvert $kérsli 30. panta 1. punktd minétajiem maks3jumu pakalpojumu sniedzgjiem izmantot personalizétos
drosibas datus, ko kontu apkalpojosie maksajumu pakalpojumu sniedzgji ir izsniegusi saviem lietotajiem, lickot parorien-
teties uz kontu apkalpojosa maksajumu pakalpojumu sniedzéja autentifikaciju vai citam funkcijam, kam nepiecieSamas
papildu atlaujas un registracija papildus tam, kas paredzéts Direktivas (ES) 2015/2366 11., 14. un 15. panta, vai
pieprasot papildu parbaudes par piekrisanu, ko maksajumu pakalpojumu lietotaji devusi maksajumu iniciéSanas un
konta informacijas pakalpojumu sniedzgjiem.

4. Sa panta 1. un 2. punkta nolitkd kontu apkalpojosie maksajumu pakalpojumu sniedzgji uzrauga specializétas
saskarnes pieejamibu un veiktspéju. Kontu apkalpojosie maksajumu pakalpojumu sniedzgji sava timekla vietné publicé
ceturksna statistiku par specializétas saskarnes un to maksajumu pakalpojumu lietotaju izmantotas saskarnes pieejamibu
un veiktspéju.

33. pants

Arkartas pasakumi specializétai saskarnei

1. Kontu apkalpojosie maksajumu pakalpojumu sniedzgji, izstradajot specializéto saskarni, ietver arkartas pasakumu
strategiju un planus gadijumam, ja saskarne nedarbojas saskana ar 32. pantu, ja saskarne neplanoti ir nepieejama un ja
notiek sistémas parravums. Pienem, ka neplanota nepieejamiba vai sistémas parravums ir notikusi, ja uz pieciem
secigiem pieprasijumiem par piekluvi informacijai, lai snigtu maksdgjumu inicieSanas pakalpojumus vai konta
informacijas pakalpojumus, nav atbildéts 30 sekunzu laika.

2. Arkartas pasakumi ietver sazinas planus, lai maksdjumu pakalpojumu sniedzgjus, kas izmanto specializéto saskarni,
informétu par pasakumiem, ar ko atjaunot sistému, un aprakstu par nekavéjoties pieejamam alternativam iespé&jam, kas
maksajumu pakalpojumu sniedzgjiem var biit pieejamas attiecigaja bridi.

3. Gan kontu apkalpojosais maksajumu pakalpojumu sniedzgjs, gan 30. panta 1. punkta minétie maksajumu
pakalpojumu sniedzgji savam attiecigajam kompetentajam valsts iestaddém nekavéjoties zino par problémam saistiba ar
specializétajam saskarném, ka aprakstits 1. punkta.

4. Arkartas pasakumu mehanisma ietvaros 30. panta 1. punkta minétajiem maksajumu pakalpojumu sniedzgjiem ir
atlauts izmantot saskarnes, kas daritas pieejamas maksajumu pakalpojumu lietotajiem, lai tie autentificétos un sazinatos
ar savu kontu apkalpojoso maksajumu pakalpojumu sniedz&ju, lidz specializétas saskarnes pieejamiba un veiktspéja tiek
atjaunota liment, kas paredzéts 32. panta.

5. Saja noliika kontu apkalpojosais maksajumu pakalpojumu sniedzéjs nodrosina, ka 30. panta 1. punkta minétos
maksajumu pakalpojumu sniedz&us var identificét un ka tie var palauties uz autentifikacijas procediiram, kuras kontu
apkalpojosais maksajumu pakalpojumu sniedzgjs ir nodrosinajis maksdjumu pakalpojumu lietotajam. Ja 30. panta
1. punkta minétie maksajumu pakalpojumu sniedzgji izmanto 4. punkta minéto saskarni, tie:

a) veic vajadzigos pasakumus, lai nodrosinatu, ka tiem nav piekluves, uzglaba vai apstrada datus citos nolikos neka
pakalpojuma snieg$ana, ka to pieprasijis maksajumu pakalpojumu lietotajs;

b) turpina izpildit saistibas, kas izriet no attiecigi Direktivas (ES) 2015/2366 66. panta 3. punkta un 67. panta
2. punkta;

c) registré datus, kam pieklits, izmantojot saskarni, ko uztur kontu apkalpojosais maksajumu pakalpojumu sniedzgjs
saviem maksdjumu pakalpojumu lietotdjiem, un péc pieprasijuma un bez lickas kavésanas iesniedz Zurnalfailus savai
kompetentajai valsts iestadei;
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d) savai kompetentajai valsts iestadei péc pieprasijuma un bez nepamatotas kavésanas pienacigi pamato saskarnes, kas
darita pieejama maksajumu pakalpojumu lietotdjiem, izmanto$anu, lai tie$i pieklitu savam maksajumu kontam
tieSsaiste;

e) attiecigi informe kontu apkalpojoso maksajumu pakalpojumu sniedzgju.
6. Kompetentas iestades péc apsprieSanas ar EBI, lai nodrosinatu $adu nosacijumu konsekventu piemérosanu, atbrivo

kontu apkalpojoSos maksajumu pakalpojumu sniedzéjus, kuri ir izvél&jusies specializéto saskarni, no pienakuma izveidot
4. punkta aprakstito arkartas mehanismu, ja specializéta saskarne atbilst visiem $adiem nosacijumiem:

a) ta atbilst visiem 32. panta specializétam saskarném paredzétajiem noteikumiem;

b) ta ir izstradata un testéta saskana ar 30. panta 5. punktu par labu maksajumu pakalpojumu sniedzgjiem, kas minéti
panta;

¢) maksajumu pakalpojumu sniedzgji to ir plasi izmantojusi vismaz tris méne$u garuma, lai sniegtu konta informacijas
pakalpojumu un maksajumu iniciéSanas pakalpojumu un lai sniegtu apstiprinajumu par naudas lidzeklu pieejamibu
uz kartém piesaistitiem maksajumiem;

d) visas problémas, kas saistitas ar specializéto saskarni, ir atrisinatas bez liekas kavésanas.

7. Kompetentas iestades atsauc 6. punktd minéto atbrivojumu, ja kontu apkalpojosais maksajumu pakalpojumu
sniedzgjs vairak neka divas secigas kalendaras nedélas nav izpildijis a) un d) apak$punkta nosacfjumus. Kompetentas
iestades informé EBI par $o atcel$anu un nodrosina, ka kontu apkalpojoSais maksajumu pakalpojumu sniedzgjs péc
iespéjas 1saka termina un velakais divu ménesu laika izveido arkartas mehanismu, kas minéts 4. punkta.

34. pants
Sertifikati

1. Identifikacijas noltka, ka minéts 30. panta 1. punkta a) apak$punktd, maksajumu pakalpojumu sniedzé&ji ka elektro-
niskos zimogus izmanto kvalificétus sertifikatus, ka minéts Regulas (ES) Nr. 910/2014 3. panta 30. punkta, vai timekla
vietnu autentifikacijai, ka noteikts minétas regulas 3. panta 39. punkta.

2. Sis regulas noliikd registracijas numurs, kd noradits oficialos registros saskana ar Regulas (ES) Nr. 910/2014
II pielikuma c) punktu vai IV pielikuma c) punktu, ir maksajumu pakalpojumu sniedzgja, kas izdod kartei piesaistitus
maksajumu instrumentus, konta informacijas pakalpojumu sniedz&u un maksajumu inicié$anas pakalpojumu sniedzgju,
tostarp kontu apkalpojoo maksajumu pakalpojumu sniedz&ju, kas sniedz $adus pakalpojumus, atlaujas numurs, kas
saskana ar Direktivas (ES) 2015/2366 14. pantu pieejams izcelsmes dalibvalsts publiskaja registra vai kas izriet no
pazinojumiem par katru atlauju, kas pieskirta saskana ar Eiropas Parlamenta un Padomes Direktivas 2013/36/ES
8. pantu (") atbilstigi minétas direktivas 20. pantam.

3. Sis regulas nolitkos kvalificéti sertifikati elektroniskajiem zimogiem vai timekla vietnu autentifikacijai, ka minéts
1. punkta, ieklauj — valoda, kuru parasti lieto starptautisko finansu joma — papildu Ipasas iezimes saistiba ar katru no
turpmak minétajiem elementiem:
a) maksajumu pakalpojumu sniedz&ja loma, kura varbiit viena vai vairakas no $adam lomam:

i) konta apkalposana;

ii) maksajumu inicicSana;

iij) konta informacija;

iv) kartei piesaistitu maksajumu instrumentu izdoSana;

b) to kompetento iestazu nosaukums, kuras maksajumu pakalpojumu sniedzgjs ir registréts.

4. Raksturlielumi, kas minéti 3. punkta, neietekmé kvalificéto sertifikatu sadarbsp&u un atziSanu elektroniskiem
zimogiem vai timekla vietnu autentifikacijai.

() Eiropas Parlamenta un Padomes Direktiva 2013/36/ES (2013. gada 26. junijs) par piekluvi kreditiestazu darbibai un kreditiestazu un
ieguldfjumu brokeru sabiedribu prudencialo uzraudzibu, ar ko groza Direktivu 2002/87/EK un atce] Direktivas 2006/48/EK un
2006/49/EK (OV L 176, 27.6.2013., 338. Ipp)).
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35. pants
Sazinas sesijas drosiba

1. Kontu apkalpojosie maksajumu pakalpojumu sniedz&ji, maksajumu pakalpojumu sniedzgji, kas izdod kartei
piesaistitus maksajumu instrumentus, konta informacijas pakalpojumu sniedz&ji un maksajumu inicie$anas pakalpojumu
sniedz&ji nodrosina, ka, ja datu apmaina tiek veikta, izmantojot internetu, starp sazina eso$ajam personam attiecigas
sazinas sesijas laika piemeéro dro$u datu SifréSanu, lai nodrosinatu datu konfidencialitati un integritati, izmantojot
spécigus un plasi atzitus SifréSanas panémienus.

2. Maksdjumu pakalpojumu sniedzgji, kas izdod kartei piesaistitus maksajumu instrumentus, konta informacijas
pakalpojumu sniedz€ji un maksdjumu iniciéSanas pakalpojumu sniedzgji kontu apkalpojoo maksajumu pakalpojumu
sniedz&ju piedavatas piekluves sesijas patur péc iespéjas isas un aktivi partrauc jebkadas $adas sesijas, tiklidz pieprasita
darbiba ir pabeigta.

3. Uzturot paralélas tikla sesijas ar kontu apkalpojoso maksajumu pakalpojumu sniedz&u, konta informacijas
pakalpojumu sniedz€ji un maksdjumu iniciéSanas pakalpojumu sniedzgi nodro$ina, ka tas ir drosi saistitas ar
attiecigajam sesijam, kas ieviestas ar maksajumu pakalpojumu lietotaju(-iem), lai nepielautu iesp&ju, ka kads zinojums vai
informacija, kas nodots starp tiem, varétu tikt novirzits.

4.  Konta informacijas pakalpojumu sniedzgji, maks3djumu inicieSanas pakalpojumu sniedzgji un maksajumu
pakalpojumu sniedz&ji, kas izdod kartei piesaistitus maksajumu instrumentus ar kontu apkalpojoso maksajumu
pakalpojumu sniedz€ju, ietver neparprotamas atsauces uz katru no Siem punktiem:

a) maksajumu pakalpojumu lietotajs vai lietotaji un attieciga sazinas sesija, lai atSkirtu vairakus pieprasjjumus no viena
un ta pasa maksajumu pakalpojumu lietotaja vai lietotajiem;

b) attieciba uz maksajumu inicié$anas pakalpojumiem — unikali identificétais maksajuma darijums, kas iniciéts;

¢) attieciba uz apstiprinajumu par lidzeklu pieejamibu — identificéts pieprasijums saistiba ar summu, kas vajadziga, lai
izpilditu kartei piesaistito maksajumu darfjumu.

5. Kontu apkalpojosie maksajumu pakalpojumu sniedzgji, konta informacijas pakalpojumu sniedzgji, maksajumu
iniciéSanas pakalpojumu sniedzgji un maksajumu pakalpojumu sniedz€ji, kas izdod kartei piesaistitus maksajumu
instrumentus, nodrosina, ka gadijuma, kad tie sniedz personalizétus drosibas datus un autentificéSanas kodus, darbinieki
neviena bridI tos nevar tiei vai netiesi nolasit.

Ja personalizéti drosibas dati, kas ir pakalpojumu sniedz&ju kompetences joma, zaudé konfidencialitati, $ie pakalpojumu
sniedzgji bez lickas kavésanas informé maksajumu pakalpojumu lietotaju, kas ar tiem saistits, un personalizéto drosibas
datu izdevgju.

36. pants
Apmaina ar datiem

1. Kontu apkalpojosie maksajumu pakalpojumu sniedzgji atbilst visam $adam prasibam:

a) vini sniedz konta informacijas pakalpojumu sniedzgjiem to pasu informaciju no specializétiem maksajumu kontiem
un saistitiem maksajumu darjjumiem, kas darita pieejama maksajumu pakalpojumu lietotdjam, kad tiesi pieprasita
piekluve konta informacijai, ja $1 informacija neietver sensitivus maksajumu datus;

b) tie talit péc maksdjuma uzdevuma sanemsanas sniedz maksajumu iniciéSanas pakalpojumu sniedzgjiem to pasu
informaciju par maksajuma darfjumu inicie$anu un izpildi, kas maksagjumu pakalpojumu lietotdjam ir pieejama, kad
tas darfjumu inicié tiesi;

c) tie péc pieprasijuma nekavéjoties sniedz maksajuma pakalpojuma sniedzgjiem apstiprinajumu vienkar$a “ja” vai “né”
formata par to, vai daudzums, kas vajadzigs maksajuma darfjuma izpildei, ir pieejams maksataja maksajumu konta.

2. Ja identifikacijas, autentifikacijas vai datu elementu apmainas laika notiek neparedzéts notikums vai klida, kontu
apkalpojosais maksajumu pakalpojumu sniedzgjs nosiita pazinojumu maksajumu inici€Sanas pakalpojumu sniedz&am
vai konta informacijas pakalpojumu sniedzéjam un maksajumu pakalpojumu sniedzéjam, kas izdod kartei piesaistitus
maksajumu instrumentus, izskaidrojot negaidita notikuma vai kltidas iemeslu.
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Ja kontu apkalpojosais maksajumu pakalpojumu sniedzéjs piedava specialu saskarni saskana ar 32. pantu, saskarné tiek
paredzéti pazinojumi par negaiditiem notikumiem vai kladam, par kuram maksajumu pakalpojumu sniedzgjs, kurs
konstaté attiecigo notikumu vai kliadu, pazino pargjiem maksajumu pakalpojumu sniedzgjiem, kas piedalas sazinas sesija.
3. Konta informacijas pakalpojumu sniedzgjiem ir pieméroti un efektivi mehanismi, kas nelauj pieklat citai

informacijai, ka tikai informacijai, kas izriet no kontiem, kas nav specializéti maksajumu konti, un saistitiem maksajumu
darfjumiem saskana ar lietotaja neparprotamu piekrisanu.

4. Maksajumu inici€Sanas pakalpojumu sniedzgji sniedz kontu apkalpojosajiem maksajumu pakalpojumu sniedzéjiem
to pasu informaciju, kas pieprasita no maksajumu pakalpojumu lietotaja maksajumu darijuma tieSas inicie$anas bridi.

5. Konta informacijas pakalpojumu sniedzgjiem ir iesp€ja pieklit informacijai, kas izriet no specializétiem maksajumu

kontiem un saistitiem maksajumu darfjumiem, ko tur kontu apkalpojosie maksajumu pakalpojumu sniedz€ji, lai veiktu

konta informacijas pakalpojumu, ja tiek izpildits kads no $adiem nosacijumiem:

a) maksajumu pakalpojumu lietotajs aktivi pieprasa $o informaciju;

b) maksajumu pakalpojumu lietotajs nav aktivi pieprasijis $adu informaciju, proti, pieprasijumu bieZums ir ne vairak ka
etras reizes 24 stundu perioda, ja vien konta informacijas pakalpojumu sniedzgs un kontu apkalpojosais

maksajumu pakalpojumu sniedz€js ar maks3jumu pakalpojumu lietotaja piekriSanu nav vienojusies par lielaku
biezumu.

VI NODALA
NOBEIGUMA NOTEIKUMI
37. pants
ParskatiSana

Neskarot Direktivas (ES) 2015/2366 98. panta 5. punktu, EBI §is regulas pielikuma minétos krapsanas koeficientus un
saskana ar 33. panta 6. punktu pieskirtos atbrivojumus saistiba ar specializétam saskarném parskata ne vélak ka lidz
2021. gada 14. martam un attiecigd gadijuma Komisijai iesniedz to atjauninajumu projektus saskana ar Regulas (ES)
Nr. 1093/2010 10. pantu.

38. pants
Stasanas speka
1. Siregula stajas speka nakamaja diena péc tas publicéSanas Eiropas Savientbas Oficialaja Véstnesi.
2. So regulu pieméro no 2019. gada 14. septembra.

3. Tomeér 30. panta 3. un 5. punktu pieméro no 2019. gada 14. marta

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Brisele, 2017. gada 27. novembri
Komisijas varda —
priekssedetajs
Jean-Claude JUNCKER
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PIELIKUMS

Krapsanas atsauces koeficients (%):

Attalinati, elektroniski, kartém piesaistiti

Atbrivojuma robezvértiba (“AR”) Attalinati, elektroniski kreditparvedumi

maksajumi
EUR 500 0,01 0,005
EUR 250 0,06 0,01

EUR 100 0,13 0,015
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