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(Muut kuin lainsddtamisjarjestyksessd hyviksyttavat saddokset)

PAATOKSET

NEUVOSTON PAATOS,
annettu 23 pidivind syyskuuta 2013,
EU:n turvallisuusluokiteltujen tietojen suojaamista koskevista turvallisuussddnndistd

(2013/488/EU)

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 240 artiklan 3 kohdan,

ottaa huomioon neuvoston tydjdrjestyksen vahvistamisesta 1 pai-
vind joulukuuta 2009 tehdyn neuvoston pddtoksen
2009/937[EU () ja erityisesti sen 24 artiklan,

sekd katsoo seuraavaa:

(1) Neuvoston toiminnan kehittdmiseksi kaikilla turvallisuus-
luokiteltujen tietojen Kkasittelyd edellyttavilla aloilla on
asianmukaista perustaa turvallisuusluokiteltujen tietojen
suojaamiseksi kattava turvallisuusjdrjestelmd, joka koskee
neuvostoa, sen paasihteeristod ja jisenvaltioita.

(2)  Tatd padtostd olisi sovellettava, kun neuvosto, sen valmis-
teluelimet ja neuvoston pddsihteeristo kasittelevit EUmn
turvallisuusluokiteltuja tietoja.

(3)  Jasenvaltioiden olisi kansallisten lakiensa ja asetustensa
mukaisesti ja neuvoston toiminnan edellyttiméssd maarin
noudatettava titd pddtostd, kun niiden toimivaltaiset vi-
ranomaiset, henkilosto tai hankeosapuolet kasittelevit
EU:n turvallisuusluokiteltuja tietoja, jotta kaikki osapuolet
voivat olla vakuuttuneita siitd, ettdi EUmn turvallisuusluo-
kiteltujen tietojen suojaamisessa noudatetaan vastaavaa
tasoa.

(4)  Neuvosto, komissio ja Euroopan ulkosuhdehallinto (EUH)
ovat sitoutuneet soveltamaan vastaavia turvallisuusvaa-
timuksia EU:n turvallisuusluokiteltujen tietojen suojaa-

turvallisuusluokiteltujen tietojen suojaamista koskevia pe-
riaatteita, vaatimuksia ja sddntojd, jotka ovat valttimatto-
mid unionin ja sen jisenvaltioiden etujen suojaamiseksi.

Neuvoston olisi mddriteltdvd asianmukaiset puitteet neu-
voston hallussa olevien EU:n turvallisuusluokiteltujen tie-
tojen jakamiseksi tapauksen mukaan unionin muiden toi-
mielinten, elinten, laitosten ja yksikoiden kanssa timan
paatoksen ja voimassa olevien toimielinten valisten jarjes-
telyjen mukaisesti.

Euroopan unionista tehdyn sopimuksen V osaston 2 lu-
vun nojalla perustettujen unionin elinten ja yksikoiden
sekd Europolin ja Eurojustin olisi sovellettava omassa
organisaatiossaan tdssd paitoksessd sdddettyjd perusperi-
aatteita ja vihimmadisvaatimuksia EU:n turvallisuusluoki-
teltujen tietojen suojaamiseksi, jos tdstd on sdddetty nii-
den perustamissdddoksessa.

Euroopan unionista tehdyn sopimuksen V osaston 2 lu-
vun nojalla perustettujen kriisinhallintaoperaatioiden ja
niiden henkiloston olisi sovellettava turvallisuussdantoji,
jotka neuvosto on hyviksynyt EU:n turvallisuusluokitel-
tujen tietojen suojaamiseksi, jos tdstd on sdddetty niiden
perustamista koskevassa neuvoston siddoksessa.

EU:n erityisedustajien ja heiddn alaisuudessaan tyoskente-
levien henkiloiden olisi sovellettava turvallisuussddntojd,
jotka neuvosto on hyviksynyt EUin turvallisuusluokitel-
tujen tietojen suojaamiseksi, jos tdstd on sdddetty asiaa
koskevassa neuvoston sdddoksessa.

miseen. (100 Taman pdatoksen hyviksyminen ei rajoita Euroopan
unionin toiminnasta tehdyn sopimuksen 15 ja 16 artiklan
eikd niiden tdytdntoonpanosiddosten soveltamista.
(5)  Neuvosto korostaa sitd, ettd Euroopan parlamentti ja
unionin muut toimielimet, elimet, laitokset ja yksikot
on tirkedd saada tarvittaessa mukaan noudattamaan (11)  Taman paatoksen hyviksyminen ei rajoita jasenvaltioiden

() EUVL L 325, 11.12.2009, s. 35.

olemassa olevien kdytintojen soveltamista niiden tiedot-
taessa kansallisille parlamenteilleen unionin toiminnasta.
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(12)  Jotta varmistetaan EUmn turvallisuusluokiteltujen tietojen
suojaamiseksi vahvistettujen turvallisuussddntojen oikea-
aikainen soveltaminen Kroatian tasavallan Euroopan
unioniin liittyminen huomioon ottaen, timan padtoksen
olisi tultava voimaan pdivini, jona se julkaistaan,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla
Kohde, soveltamisala ja miiritelmit

1. Talld paatokselld sidddetddn EU:n turvallisuusluokiteltujen
tietojen suojaamista koskevat perusperiaatteet ja vihimmaisvaa-
timukset.

2. Niitd perusperiaatteita ja vahimmadisvaatimuksia sovelle-
taan neuvostoon ja neuvoston paasihteeristoon, jiljempand 'paa-
sihteeristd’, ja jasenvaltioiden on noudatettava niitd kansallisten
lakiensa ja asetustensa mukaisesti, jotta kaikki osapuolet voivat
olla vakuuttuneita siitd, ettd EU:n turvallisuusluokiteltujen tieto-
jen suojaamisessa noudatetaan vastaavaa tasoa.

3. Tassd paitoksessd sovelletaan lisdyksessd A saddettyjd mai-
ritelmia.

2 artikla

EU:n turvallisuusluokiteltujen tietojen méirittely,
turvallisuusluokat ja merkinnit

1. ’EUn turvallisuusluokitelluilla tiedoilla’ tarkoitetaan mitd
tahansa tietoja tai aineistoja, joille on mdiritelty EUn turvalli-
suusluokka ja joiden luvaton ilmitulo saattaisi vaihtelevassa
médrin vahingoittaa Euroopan unionin tai yhden tai useamman
jasenvaltion etuja.

2. EUmn turvallisuusluokitellut tiedot jaetaan seuraaviin turval-
lisuusluokkiin:

a) TRES SECRET UE/EU TOP SECRET: tiedot ja aineistot, joiden
luvaton ilmitulo saattaisi vahingoittaa poikkeuksellisen va-
kavasti Euroopan unionin tai yhden tai useamman jisenval-
tion olennaisia etuja;

=

SECRET UE[EU SECRET: tiedot ja aineistot, joiden luvaton
ilmitulo saattaisi vahingoittaa vakavasti Euroopan unionin tai
yhden tai useamman jdsenvaltion olennaisia etuja;

c) CONFIDENTIEL UE/EU CONFIDENTIAL: tiedot ja aineistot,
joiden luvaton ilmitulo saattaisi vahingoittaa Euroopan unio-
nin tai yhden tai useamman jdsenvaltion olennaisia etuja;

d) RESTREINT UE/EU RESTRICTED: tiedot ja aineistot, joiden
luvattomasta ilmitulosta saattaisi olla haittaa Euroopan unio-
nin tai yhden tai useamman jisenvaltion eduille.

3. EUn turvallisuusluokiteltuihin tietoihin lisitddn turvalli-
suusluokitusmerkintd 2 kohdan mukaisesti. Niissd voi olla
my6s muita merkintojd, jotka liittyvat toimialaan, jota tiedot
koskevat, tai joilla ilmoitetaan luovuttaja, rajoitetaan jakelua,
rajoitetaan kayttod tai ilmoitetaan luovutettavuus.

3 artikla
Turvallisuusluokittelun hallinnointi

1.  Toimivaltaisten viranomaisten on varmistettava, ettd EUmn
turvallisuusluokitellut tiedot on asianmukaisesti turvallisuusluo-
kiteltu, ettd ne on selkedsti médritelty turvallisuusluokitelluiksi
tiedoiksi ja ettd niiden turvallisuusluokka sdilytetddn vain niin
kauan kuin se on tarpeen.

2. EUn turvallisuusluokiteltujen tietojen turvallisuusluokkaa
ei saa alentaa eikd poistaa eikd niissd olevia 2 artiklan 3 koh-
dassa tarkoitettuja merkintojd saa muuttaa eikd poistaa ilman
tietojen luovuttajan kirjallista etukiteissuostumusta.

3. Neuvosto hyvaksyy EUn turvallisuusluokiteltujen tietojen
tuottamisessa noudatettavat turvallisuusperiaatteet, joihin sisil-
tyy kdytannon turvallisuusluokitusopas.

4 artikla
Turvallisuusluokiteltujen tietojen suojaaminen

1. EUn turvallisuusluokiteltujen tietojen suojaamisessa on
noudatettava titd paatosta.

2. Minkd tahansa EU:n turvallisuusluokitellun tiedon haltija
on vastuussa sen suojaamisesta timan paitoksen mukaisesti.

3. Jasenvaltioiden tuodessa unionin rakenteisiin tai verkostoi-
hin turvallisuusluokiteltuja tietoja, joissa on kansallinen turvalli-
suusluokitusmerkintd, neuvosto ja neuvoston pdaasihteeristo
noudattavat kyseisten tietojen suojaamisessa vastaavan tason
EU:n turvallisuusluokiteltuihin tietoihin sovellettavia vaatimuksia
lisiyksessi B olevan turvallisuusluokkien vastaavuustaulukon
mukaisesti.

4. EU:n turvallisuusluokiteltujen tietojen kooste voi edellyttdd
korkeampaan turvallisuusluokkaan sovellettavaa suojaa kuin sen
yksittdisten osien suoja.

5 artikla
Turvallisuusriskien hallinta

1. EUn turvallisuusluokiteltuihin tietoihin kohdistuvia riskeja
on hallittava prosessina. Prosessissa on pyrittdvd maaritteleméin
tunnetut turvallisuusriskit ja turvatoimet niiden vdhentdmiseksi
hyvaksyttaville tasolle tissd padtoksessd saddettyjen perusperi-
aatteiden ja vihimmadisvaatimusten mukaisesti sekd soveltamaan
kyseisid turvatoimia lisdyksessd A maddritellyn syvyyssuuntaisen
turvallisuuden kisitteen pohjalta. Turvatoimien tehokkuutta on
arvioitava jatkuvasti.

2. Turvatoimet EUn turvallisuusluokiteltujen tietojen suojaa-
miseksi koko niiden elinkaaren ajan on suhteutettava erityisesti
tietojen tai aineistojen turvallisuusluokitukseen, muotoon ja
médrddn, EUn turvallisuusluokiteltujen tietojen sijoitustilojen si-
jaintiin ja rakentamiseen sekd paikallisesti arvioituun vihamieli-
sen jaftai rikollisen toiminnan uhkaan, vakoilu, sabotaasi ja ter-
rorismi mukaan luettuina.
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3. Varautumissuunnitelmissa on otettava huomioon tarve
suojata EUin turvallisuusluokitellut tiedot hatitilanteissa, jotta
estetddn luvaton pddsy tietoihin, tietojen ilmitulo tai niiden
eheyden tai kdytettdvyyden menettdminen.

4. Toiminnan jatkuvuussuunnitelmiin on sisillytettivd en-
nalta ehkdisevid ja korjaavia toimenpiteitd, jotta minimoitaisiin
merkittdvien toimintahéirididen tai poikkeuksellisten tapahtu-
mien vaikutukset EU:n turvallisuusluokiteltujen tietojen kisitte-
lyyn ja siilyttimiseen.

6 artikla
Tdmin paitoksen tiytintoonpano

1. Neuvosto hyviksyy turvallisuuskomitean suosituksesta tar-
vittaessa turvallisuusperiaatteita, joissa esitetddn toimenpiteitd
timan paitoksen panemiseksi taytintoon.

2. Turvallisuuskomitean tasolla voidaan hyvaksyd turvalli-
suutta koskevia suuntaviivoja, joilla tdydennetddn tai tuetaan
tdtd pddtostd ja neuvoston mahdollisesti hyviksymid turvalli-
suusperiaatteita.

7 artikla
Henkilostoturvallisuus

1. Henkilostoturvallisuudella tarkoitetaan toimenpiteitd sen
varmistamiseksi, ettd padsy EU:n turvallisuusluokiteltuihin tietoi-
hin myonnetddn ainoastaan henkil6ille

— joilla on tiedonsaantitarve (need-to-know),

— joille on tarvittaessa tehty asianmukaisen tason turvallisuus-
selvitys, ja

— joille on tiedotettu heiddn vastuustaan.

2. Henkiloturvallisuusselvitystd koskevien menettelyjen tar-
koituksena on selvittdd, voidaanko henkilolle hinen lojaaliuten-
sa, rehellisyytensa ja luotettavuutensa huomioon ottaen myon-
tad padsy EUn turvallisuusluokiteltuihin tietoihin.

3. Kaikista pdasihteeristossd tyoskentelevistd henkil6istd, joilla
on tehtdviensd suorittamiseksi oltava paisy CONFIDENTIEL
UE/EU CONFIDENTIAL- tai sitd korkeamman tason EU:n tur-
vallisuusluokiteltuihin tietoihin tai joiden on kasiteltdva niitd, on
tehtdvd asianmukaisen tason turvallisuusselvitys, ennen kuin
heille myonnetddn paasy kyseisiin EU:n turvallisuusluokiteltuihin
tietothin. Kyseisilld henkil6illi on oltava neuvoston pddsihtee-
ristdon nimittavin viranomaisen valtuutus pdastd EUin turvalli-
suusluokiteltuihin tietoihin tiettyyn turvallisuusluokkaan ja tiet-
tyyn pdivimairddn saakka.

4.  Jaljempind 15 artiklan 3 kohdassa tarkoitetusta jisenval-
tioiden henkil6stostd, joiden tehtivien suorittaminen voi edellyt-
t4d padsyd CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd kor-
keamman tason EU:n turvallisuusluokiteltuihin tietoihin, on teh-
tavd asianmukaisen tason turvallisuusselvitys tai heilld on oltava

tehtdviensd vuoksi muu kansallisten lakien ja asetusten mukai-
nen asianmukainen valtuutus, ennen kuin heille myo6nnetdin
padsy kyseisiin EU:n turvallisuusluokiteltuihin tietoihin.

5. Kaikille henkiloille on selvitettdvd heididn vastuunsa ja hei-
didn on annettava vakuutus vastuustaan suojata EUn turvalli-
suusluokitellut tiedot timin pddtoksen mukaisesti, ennen kuin
heille myonnetddn pddsy EUn turvallisuusluokiteltuihin tietoi-
hin; timd on uusittava sadnnollisin valiajoin.

6. Tamidn artiklan tdytdntoonpanosddnnokset vahvistetaan
liitteessa 1.

8 artikla
Fyysinen turvallisuus

1. Fyysiselld turvallisuudella tarkoitetaan fyysisten ja teknisten
suojatoimenpiteiden toteuttamista niin, ettd estetddn luvaton
padsy EU:n turvallisuusluokiteltuihin tietoihin.

2. Fyysisten turvatoimien tarkoituksena on estdd tunkeutumi-
nen salaa tai vikisin, ehkdistd, estdd ja havaita luvattomat toimet
ja mahdollistaa henkiloston luokitus ja padsy EUn turvallisuus-
luokiteltuihin tietoihin sen perusteella, mikd heidin tiedonsaan-
titarpeensa on. Tallaiset toimet on maddriteltdva riskinhallinta-
prosessin perusteella.

3. Fyysiset turvatoimet on toteutettava kaikissa tiloissa, ra-
kennuksissa, toimistoissa, huoneissa ja muissa paikoissa, joissa
EUn turvallisuusluokiteltuja tietoja kisitellddn tai sdilytetddn,
10 artiklan 2 kohdassa madritellyt viestintd- ja tietojdrjestelmien
sijoitusalueet mukaan luettuina.

4, Alueet, jOilla séilytetééin CONFIDENTIEL UE/EU CONEFI-
DENTIAL- tai sitd korkeamman tason EU:n turvallisuusluokitel-
tuja tietoja, on maddriteltdva turva-alueiksi liitteen II mukaisesti,
ja toimivaltaisen turvallisuusviranomaisen on hyviksyttivd ne.

5. CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeam-
man tason EU:n turvallisuusluokiteltujen tietojen suojaamiseen
saa kayttad vain hyviksyttyja vilineitd tai laitteita.

6. Taman artiklan tdytdntoonpanosddnnokset vahvistetaan
liitteessd II.

9 artikla
Turvallisuusluokiteltujen tietojen hallinnointi

1. Turvallisuusluokiteltujen tietojen hallinnoinnilla tarkoite-
taan hallinnollisten toimenpiteiden soveltamista EU:n turvalli-
suusluokiteltujen tietojen valvomiseksi koko niiden elinkaaren
ajan niin, ettd tdydennetddn 7, 8 ja 10 artiklassa sdddettyjd
toimenpiteitd ja siten autetaan estimdain ja havaitsemaan tillais-
ten tietojen tahallinen tai tahaton vaarantuminen tai katoami-
nen. Tallaiset toimenpiteet liittyvat erityisesti EU:n turvallisuus-
luokiteltujen tietojen tuottamiseen, kirjaamiseen, jdljentdmiseen,
kddntdmiseen, turvallisuusluokan alentamiseen, turvallisuusluo-
kan poistamiseen, tietojen kuljettamiseen ja havittimiseen.



L 274[4

Euroopan unionin virallinen lehti

15.10.2013

2. CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeam-
man turvallisuusluokan tiedot on turvallisuussyistd kirjattava
ennen niiden jakelua ja niiden vastaanottamisen yhteydessi. Pdd-
sihteeriston ja jasenvaltioiden toimivaltaisten viranomaisten on
perustettava titi varten kirjaamisjirjestelmd. TRES SECRET
UE/EU TOP SECRET -turvallisuusluokan tiedot on kirjattava
niille tarkoitetuissa kirjaamoissa.

3. Toimivaltaisen turvallisuusviranomaisen on tarkastettava
saannollisin valiajoin yksikot ja tilat, joissa kisitellddn tai saily-
tetddn EU:n turvallisuusluokiteltuja tietoja.

4. EU:n turvallisuusluokiteltujen tietojen siirtimisessa yksikoi-
den ja tilojen vililld fyysisesti suojattujen alueiden ulkopuolella
on noudatettava seuraavaa:

a) Yleisend sddntond on, ettd EU:n turvallisuusluokitellut tiedot
on siirrettdvd sihkoisilld valineilld, jotka on suojattu 10 artik-
lan 6 kohdan mukaisesti hyviksytyilld salaustuotteilla.

b) Jos a alakohdassa tarkoitettuja vilineitd ei kdytetd, EUin tur-
vallisuusluokitellut tiedot on kuljetettava joko

i) 10 artiklan 6 kohdan mukaisesti hyvaksytyilld salaustuot-
teilla suojatuilla sihkoisilld vilineilld (kuten USB-muistiti-
kut, CD-levyt, kiintolevyt); tai

i) kaikissa muissa tapauksissa, toimivaltaisen turvallisuusvi-
ranomaisen liitteessd III olevien asiaankuuluvien sddnnds-
ten mukaisesti antamia ohjeita noudattaen.

5. Tamidn artiklan tdytintoonpanosdannokset vahvistetaan
liitteessa III ja IV.

10 artikla

Viestinti- ja tietojirjestelmissd kisiteltivien EU:n
turvallisuusluokiteltujen tietojen suojaaminen

1.  Tietojen turvaamisella tarkoitetaan viestinti- ja tietojirjes-
telmien alalla varmuutta siité, ettd kyseiset jarjestelmat suojaavat
tiedot, joita niissd kasitellddn, ja toimivat tarkoituksenmukaisella
tavalla, oikeaan aikaan ja oikeutettujen kiyttdjien valvonnassa.
Tehokkaalla tietojen turvaamisella varmistetaan asianmukainen
luottamuksellisuuden, eheyden, kiytettavyyden, kiistiméttomyy-
den ja aitouden taso. Tietojen turvaaminen perustuu riskinhal-
lintaprosessiin.

2. Viestintd- ja tictojdrjestelmilld tarkoitetaan jirjestelmas,
joka mahdollistaa tietojen Kkisittelyn sahkoisessdé muodossa.
Viestinti- ja tietojarjestelma kasittdd kaikki toimintansa kannalta
tarpeelliset resurssit, my6s infrastruktuurin, organisaation, hen-
kiloston ja tietoresurssit. Tdtd paddtostd sovelletaan viestintd- ja
tietojarjestelmiin, joissa kisitellidn EU:n turvallisuusluokiteltuja
tietoja.

3. Viestinti- ja tietojdrjestelmissd on kasiteltdva EUn turvalli-
suusluokiteltuja tietoja tietojen turvaamisen periaatteen mukai-
sesti.

4. Kaikkien viestinti- ja tietojirjestelmien on lapikdytdva hy-
viksymisprosessi. Hyvdksymiselld pyritddn varmistamaan, ettd
kaikki asiaankuuluvat turvatoimet on pantu tiytint66n ja ettd
on saavutettu riittdvd EU:n turvallisuusluokiteltujen tietojen ja
viestintd- ja tietojirjestelman suojaustaso timan paatoksen sdin-
nosten mukaisesti. Hyviksymislausunnossa on médriteltivd nii-
den tietojen korkein sallittu turvallisuusluokka, joita viestinti- ja
tietojarjestelmassd voidaan kasitelld, ja sitd koskevat ehdot ja
edellytykset.

5. Turvatoimia toteutetaan viestinté- ja tietojarjestelmissd ka-
siteltdvien CONFIDENTIEL UE/EU CONFIDENTIAL- ja sitd kor-
keamman turvallisuusluokan tietojen suojaamiseksi niin, ettd
tahattomat sdhkomagneettiset vuodot eivit vaaranna tietoja
(TEMPEST-turvatoimet). Ndimd turvatoimet on suhteutettava tie-
tojen hyviksikdyton vaaraan ja turvallisuusluokan tasoon.

6. Jos EUn turvallisuusluokiteltujen tietojen suojaamiseen
kdytetddn salaustuotteita, tallaiset tuotteet on hyvidksyttdva seu-
raavasti:

a) SECRET UE[EU SECRET- tai sitd korkeamman turvallisuus-
luokan tietojen luottamuksellisuus on suojattava salaustuot-
teilla, jotka salauslaitteiden hyviksyntiviranomaisena toimiva
neuvosto on hyviksynyt turvallisuuskomitean suosituksesta;

=

CONFIDENTIEL UE[EU CONFIDENTIAL- tai RESTREINT
UE/EU RESTRICTED -turvallisuusluokan tietojen luottamuk-
sellisuus on suojattava salaustuotteilla, jotka salauslaitteiden
hyvaksyntiviranomaisena toimiva neuvoston paisihteeri, jal-
jempdnd ‘paisihteeri, on hyvaksynyt turvallisuuskomitean
suosituksesta.

Sen estimattd, mitd b alakohdassa sdddetddn, EU:n CONFIDEN-
TIEL UE/EU CONFIDENTIAL- tai RESTREINT UE/EU RESTRIC-
TED -turvallisuusluokiteltujen tietojen luottamuksellisuus voi-
daan suojata jasenvaltioiden kansallisissa jarjestelmissd salaustu-
otteilla, jotka on hyviksynyt jasenvaltion salauslaitteiden hyvak-
syntdviranomainen.

7. Lihetettdessd EU:n turvallisuusluokiteltuja tietoja sdhkoi-
sesti on kdytettivd hyviksyttyjd salaustuotteita. Tdstd vaatimuk-
sesta poiketen poikkeuksellisissa olosuhteissa tai tiettyjen liit-
teessd IV sdddettyjen teknisten madritysten osalta voidaan sovel-
taa erityisid menettelyja.

8.  Paisihteeriston ja jdsenvaltioiden toimivaltaisten viran-
omaisten on molempien perustettava seuraavat tiedonturvaamis-
tehtévit:

a) tiedonturvaamisviranomainen;

b) TEMPEST-viranomainen;

¢) salauslaitteiden hyviksyntdviranomainen;

d) salatun aineiston jakelusta vastaava viranomainen.
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9.  Padsihteeriston ja jdsenvaltioiden toimivaltaisten viran-
omaisten on molempien perustettava kutakin jarjestelméad varten

a) turvallisuusjdrjestelyjen hyviksyntdviranomainen;
b) operatiivinen tiedonturvaamisviranomainen.

10. Tdman artiklan tdytintdonpanosdannokset vahvistetaan
liitteessd V.

11 artikla
Yhteisoturvallisuus

1. Yhteisoturvallisuudella tarkoitetaan toimenpiteiden toteut-
tamista sen varmistamiseksi, ettd hankeosapuolet tai alihankkijat
varmistavat EU:n turvallisuusluokiteltujen tietojen suojaamisen
sopimusta edeltdvissd neuvotteluissa ja turvallisuusluokiteltujen
sopimusten koko elinkaaren ajan. Tallaisiin sopimuksiin ei saa
kuulua pidsyd TRES SECRET UE/EU TOP SECRET -turvallisuus-
luokan tietoihin.

2. Piddsihteeristd voi antaa jdsenvaltioon tai sellaiseen kol-
manteen valtioon, jonka kanssa EU on tehnyt 13 artiklan 2
kohdan a tai b alakohdan mukaisen sopimuksen tai hallinnolli-
sen jarjestelyn, rekisterdidyille yrityksille tai muille yhteisoille
sopimuksella toimeksiantoja, joihin sisdltyy tai liittyy padsy
EUn turvallisuusluokiteltuihin tietoihin tai niiden kasittely tai
sdilyttiminen.

3. Piisihteeriston on hankeviranomaisena varmistettava, ettd
tdssd pddtoksessd sdddettyjd ja sopimuksessa tarkoitettuja yhtei-
soturvallisuutta koskevia vahimmaisvaatimuksia noudatetaan
tehtdessd turvallisuusluokiteltuja sopimuksia yritysten tai mui-
den yhteisojen kanssa.

4. Kunkin jisenvaltion kansallisen turvallisuusviranomaisen,
nimetyn turvallisuusviranomaisen tai muun toimivaltaisen viran-
omaisen on kansallisten lakien ja asetusten antamien mahdolli-
suuksien mukaisesti varmistettava, ettd sen alueelle rekisteroidyt
hankeosapuolet ja alihankkijat toteuttavat kaikki asianmukaiset
toimenpiteet EU:n turvallisuusluokiteltujen tietojen suojaa-
miseksi sopimusta edeltidvien neuvottelujen aikana tai turvalli-
suusluokitellun sopimuksen toimeenpanovaiheessa.

5. Kunkin jisenvaltion kansallisen turvallisuusviranomaisen,
nimetyn turvallisuusviranomaisen tai muun toimivaltaisen tur-
vallisuusviranomaisen on kansallisten lakien ja asetusten mukai-
sesti varmistettava, ettd kyseiseen jasenvaltioon rekisteroidyilld
hankeosapuolilla tai alihankkijoilla, jotka ovat osapuolina turval-
lisuusluokitelluissa sopimuksissa tai alihankintasopimuksissa,
jotka edellyttavit CONFIDENTIEL UE/EU CONFIDENTIAL- tai
SECRET UE[EU SECRET -turvallisuusluokan tietojen saamista
niiden toimitiloissa joko sopimusten toimeenpanovaiheessa tai
sopimuksia edeltidvien neuvottelujen aikana, on asiaankuuluvan
turvallisuusluokitustason yhteisturvallisuusselvitys.

6.  Asianomaisen kansallisen turvallisuusviranomaisen, nime-
tyn turvallisuusviranomaisen tai muun toimivaltaisen turvalli-
suusviranomaisen on myonnettivd henkiloturvallisuusselvitys

hankeosapuolen tai alihankkijan henkilostolle, jolla on oltava
padsy CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET
UE/EU SECRET -turvallisuusluokan tietoihin turvallisuusluokitel-
lun sopimuksen toimeenpanemiseksi, kansallisten lakien ja ase-
tusten seka liitteessd I sdddettyjen vihimmaisvaatimusten mukai-
sesti.

7. Tamidn artiklan tdytinto6npanosidnnokset vahvistetaan
liitteessd V.

12 artikla
EU:n turvallisuusluokiteltujen tietojen jakaminen

1. Neuvosto maddrittelee, milld edellytyksilld se voi jakaa hal-
lussaan olevia EU:n turvallisuusluokiteltuja tietoja unionin mui-
den toimielinten, elinten, laitosten tai yksikoiden kanssa. Tarkoi-
tusta varten voidaan perustaa asianmukaiset puitteet muun mu-
assa tekemilld toimielinten vilisid sopimuksia tai muita jdrjeste-
lyja tarpeen mukaan.

2. Niissd puitteissa on varmistettava, ettd EU:n turvallisuus-
luokitellut tiedot suojataan niiden turvallisuusluokkaa vastaavasti
ja ettd suojaan sovelletaan tdssd padtOksessd sdddettyd tasoa
vastaavia perusperiaatteita ja vihimmaisvaatimuksia.

13 artikla

Turvallisuusluokiteltujen tietojen vaihto kolmansien
valtioiden ja kansainvilisten jirjestojen kanssa

1. Jos neuvosto toteaa, ettd jonkin kolmannen valtion tai
kansainvilisen jdrjeston kanssa on tarpeen vaihtaa EU:n turvalli-
suusluokiteltuja tietoja, titd varten on perustettava asianmukai-
set puitteet.

2. Tillaisten puitteiden perustamiseksi ja vaihdettavien turval-
lisuusluokiteltujen tietojen suojaamista koskevien vastavuorois-
ten sddntojen maédrittelemiseksi

a) unioni tekee kolmansien valtioiden tai kansainvalisten jarjes-
tojen kanssa sopimuksia turvallisuusluokiteltujen tietojen
vaihtoa ja suojaamista koskevista turvallisuusmenettelyistd,
jljempana ’tietoturvallisuussopimukset’; tai

b) péisihteeri voi liitteessd VI olevan 17 kohdan mukaisesti
sopia neuvoston péisihteeriston puolesta hallinnollisista jar-
jestelyistd, jos luovutettavien EU:n turvallisuusluokiteltujen
tietojen turvallisuusluokka on yleensd korkeintaan REST-
REINT UE/EU RESTRICTED.

3. Edelld 2 kohdassa tarkoitettuihin tietoturvallisuussopimuk-
siin tai hallinnollisiin jrjestelyihin on sisillytettivd madrayksii,
joilla varmistetaan, ettd kolmansien valtioiden tai kansainvélisten
jarjestdjen vastaanottaessa EU:n turvallisuusluokiteltuja tietoja
nama tiedot suojataan niiden turvallisuusluokan edellyttimalld
tavalla ja sellaisten vaatimusten mukaisesti, jotka ovat vahintdan
yhta tiukkoja kuin tdssd paatoksessd vahvistetut vihimmaisvaa-
timukset.
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4. Neuvosto tekee padtoksen neuvostosta perdisin olevien
EUn turvallisuusluokiteltujen tietojen luovuttamisesta kolman-
nelle valtiolle tai kansainvaliselle jarjestolle tapauskohtaisesti ky-
seisten tietojen luonteen ja sisdllon, vastaanottajan tiedonsaanti-
tarpeen ja unionille koituvan edun arvioinnin perusteella. Jos
luovutuspyynnén kohteena olevien turvallisuusluokiteltujen  tie-
tojen luovuttaja ei ole neuvosto, padsihteeriston on ensin saa-
tava tietojen luovuttajan kirjallinen suostumus luovutukselle. Jos
luovuttajaa ei tiedetd, neuvosto ottaa luovuttajan vastuun itsel-
leen.

5. Luovutettujen tai vaihdettujen EUn turvallisuusluokiteltu-
jen tietojen suojaamiseksi kolmannessa valtiossa tai kansainvili-
sessd jdrjestossd toteutettujen turvatoimien tehokkuus on var-
mistettava jarjestimalld arviointikdyntejd.

6. Taman artiklan tdytintoonpanosddnnokset vahvistetaan
liitteessd V1.

14 artikla

Tietoturvaloukkaukset ja EU:n turvallisuusluokiteltujen
tietojen vaarantuminen

1.  Tietoturvaloukkaus tapahtuu, kun henkil6 ei noudata tissd
paatoksessa sdddettyja turvallisuussddntojd tai laiminlyd niita.

2. EU:n turvallisuusluokitellut tiedot vaarantuvat, kun ne ovat
tietoturvaloukkauksen seurauksena paljastuneet kokonaisuudes-
saan tai osittain sivullisille henkiloille.

3. Tapahtuneesta tai epdillystd tietoturvaloukkauksesta on il-
moitettava vilittomasti toimivaltaiselle turvallisuusviranomaisel-
le.

4. Jos EU:n turvallisuusluokiteltujen tietojen tiedetdédn tai voi-
daan perustellusti olettaa vaarantuneen tai kadonneen, kansal-
lisen turvallisuusviranomaisen tai muun toimivaltaisen viran-
omaisen on toteutettava kaikki asiaankuuluvien lakien ja asetus-
ten mukaiset tarpeelliset toimenpiteet

a) ilmoittaakseen asiasta tietojen luovuttajalle;

=

varmistaakseen, ettd henkilosto, joka ei ole vilittomasti teke-
misissd tietoturvaloukkauksen kanssa, tutkii tapauksen tosi-
asioiden selvittaimiseksi;

¢) arvioidakseen unionin tai jisenvaltioiden eduille aiheutuneen
mahdollisen vahingon;

d) toteuttaakseen tarvittavat toimenpiteet tapahtuneen toistumi-
sen estdmiseksi; ja

e) ilmoittaakseen asianmukaisille viranomaisille toteutetuista
toimista.

5. Henkil6lle, joka on vastuussa tdssd padatoksessd sdddettyjen
turvallisuussadntojen rikkomisesta, voidaan méaritd kurinpito-
seuraamus asiaankuuluvien sddnt6jen ja mairdysten mukaisesti.
Henkiloon, joka on aiheuttanut EUn turvallisuusluokiteltujen
tietojen vaarantumisen tai katoamisen, kohdistetaan kurinpidol-
lisia ja/tai oikeudellisia toimenpiteitd sovellettavien lakien, sddn-
tojen ja madrdysten mukaisesti.

15 artikla
Téaytintoonpanovastuu

1. Neuvosto toteuttaa kaikki tarpeelliset toimenpiteet varmis-
taakseen tdman paitoksen yleisesti johdonmukaisen soveltami-
ser.

2.  Piidsihteeri toteuttaa kaikki tarpeelliset toimenpiteet sen
varmistamiseksi, ettd kisiteltdessd tai sdilytettdessd EUn tai
muita turvallisuusluokiteltuja tietoja neuvoston kayttamissi ti-
loissa ja padsihteeristossd paisihteeriston virkamiehet ja muu
henkilosto, paasihteeristoon lahetetty henkilosto ja padsihteeris-
ton hankeosapuolet soveltavat titd padtosti.

3. Jasenvaltioiden on toteutettava kaikki asianmukaiset toi-
menpiteet kansallisten lakiensa ja asetustensa mukaisesti sen
varmistamiseksi, ettd seuraavat noudattavat tatd padtostd kasitel-
lessddn tai sdilyttdessdan EU:n turvallisuusluokiteltuja tietoja:

a) jasenvaltioiden Euroopan unionissa olevien pysyvien edustus-
tojen henkilsto sekd neuvoston tai sen valmisteluelinten
kokouksiin tai neuvoston muuhun toimintaan osallistuvat
kansallisten valtuuskuntien jdsenet;

b) muu jasenvaltioiden kansallisen hallinnon henkilostd, myos
kyseisiin hallintoihin lahetetty henkilosto, riippumatta siitd,
ovatko henkilot palveluksessa jasenvaltioiden alueella vai ul-
komailla;

¢) muut jasenvaltioissa olevat henkilot, joilla on tehtdviensd
vuoksi asianmukainen valtuutus paistd EU:n turvallisuusluo-
kiteltuihin tietoihin; ja

d

=

jasenvaltioiden hankeosapuolet riippumatta siitd, ovatko ne
kyseisten jasenvaltioiden alueella vai ulkomailla.
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16 artikla
Turvallisuusjirjestelyt neuvostossa

1. Osana tehtdvddnsd varmistaa timin paitoksen soveltami-
sen yleinen johdonmukaisuus neuvosto hyviksyy

a) 13 artiklan 2 kohdan a alakohdassa tarkoitetut sopimukset;

b) paitokset, joilla valtuutetaan luovuttamaan kolmansille valti-
oille tai kansainvilisille jarjestoille neuvostosta perdisin olevia
tai neuvoston hallussa olevia EU:n turvallisuusluokiteltuja
tietoja tai joilla annetaan tihdn suostumus noudattaen luo-
vuttajan suostumuksen periaatetta;

¢) turvallisuuskomitean suositteleman vuosittaisen arviointi-
kdyntiohjelman, jonka mukaan jirjestetddn kdyntejd ja arvi-
oidaan jdsenvaltioiden yksikot ja tilat, ne unionin elimet,
laitokset ja yksikot, jotka soveltavat titd pddtostd tai sen
periaatteita, ja tehdddn arviointikdyntejd kolmansiin valtioi-
hin ja kansainvalisiin jarjestéihin EUn turvallisuusluokiteltu-
jen tietojen suojaamiseksi toteutettujen toimenpiteiden te-
hokkuuden varmistamiseksi; ja

=

edelli 6 artiklan 1 kohdassa tarkoitetut turvallisuusperiaat-
teet.

2. Paisihteeri toimii pédsihteeriston turvallisuusviranomaise-
na. Siind ominaisuudessa hin

a) panee tdytintoon neuvoston turvallisuusperiaatteet ja arvioi
niitd;

=z

koordinoi jasenvaltioiden kansallisten turvallisuusviranomais-
ten kanssa kaikki turvallisuusasiat, jotka liittyvdt neuvoston
toiminnan kannalta merkityksellisten turvallisuusluokiteltujen
tietojen suojaamiseen;

¢) myontdd neuvoston piasihteeriston virkamiehille, muulle
henkilostolle ja kansallisille asiantuntijoille luvan pdastd
CONFIDENTIEL UE[EU CONFIDENTIAL- tai sitd korkeam-
man turvallisuusluokan tietoihin 7 artiklan 3 kohdan mukai-
sesti;

d) mairaa tarvittaessa tutkinnasta, joka koskee neuvoston hal-
lussa olevien tai neuvostosta perdisin olevien EU:n turvalli-
suusluokiteltujen tietojen todettua tai epdiltyd vaarantumista
tai katoamista, ja pyytdd asiaankuuluvia turvallisuusviran-
omaisia auttamaan tallaisessa tutkinnassa;

e) huolehtii turvallisuusluokiteltujen tietojen suojaamiseksi to-
teutettujen turvallisuusjirjestelyjen mddrdaikaistarkastuksista
paasihteeriston tiloissa;

f) tekee sddnnollisesti kdyntejd unionin elinten, laitosten ja yk-
sikoiden, jotka soveltavat titd paitostd tai sen periaatteita,

EU:n turvallisuusluokiteltujen tietojen suojaamiseksi toteutta-
mien turvallisuusjirjestelyjen arvioimiseksi;

g) huolehtii yhdessi ja keskindisestd sopimuksesta asianomais-
ten kansallisten turvallisuusviranomaisten kanssa EU:n turval-
lisuusluokiteltujen tietojen suojaamiseksi toteutettujen turval-
lisuusjdrjestelyjen maardaikaisarvioinneista jasenvaltioiden yk-
sikoissd ja tiloissa;

h) varmistaa, ettd turvatoimet koordinoidaan tarpeen mukaan
jasenvaltioiden ja tarvittaessa kolmansien valtioiden tai kan-
sainvilisten jarjestojen turvallisuusluokiteltujen tietojen suo-
jaamisen osalta toimivaltaisten viranomaisten kanssa, ottaen
huomioon my6s EUn turvallisuusluokiteltuihin tietoihin
kohdistuvien turvallisuusuhkien luonne ja keinot suojautua
niitd vastaan; ja

i) sopii 13 artiklan 2 kohdan b alakohdassa tarkoitetuista hal-
linnollisista jarjestelyista.

Piisihteeriston turvallisuusyksikko on padsihteerin kiytettdvissi
ndissd tehtdvissd avustamiseen.

3. Jasenvaltioiden olisi 15 artiklan 3 kohdan tiytintoon pa-
nemiseksi

a) nimettdva lisdyksessd C lueteltu kansallinen turvallisuusviran-
omainen, joka vastaa turvallisuusjirjestelyistd EU:n turvalli-
suusluokiteltujen tietojen suojaamiseksi niin, ettd

i) julkisten tai yksityisten kotimaassa tai ulkomailla toimi-
vien kansallisten yksikoiden, elinten tai virastojen hal-
lussa olevat EU:n turvallisuusluokitellut tiedot on suojattu
timan pditoksen mukaisesti;

ii) EU:n turvallisuusluokiteltujen tietojen suojaamiseksi to-
teutetut turvallisuusjirjestelyt tarkastetaan tai arvioidaan
mdardajoin;

iii) kaikista kansallisessa hallinnossa tai hankeosapuolen pal-
veluksessa tyoskentelevistd henkiloistd, joille voidaan
myontaa paasy CONFIDENTIEL UE/EU CONFIDENTIAL-
tai sitdi korkeamman turvallisuusluokan tietoihin, on
tehty asianmukainen turvallisuusselvitys tai ettd heilld
on tehtdviensd vuoksi muu kansallisten lakien ja asetus-
ten mukainen asianmukainen valtuutus;

iv) tarpeelliset turvallisuusohjelmat on laadittu EU:n turvalli-
suusluokiteltujen tietojen vaarantumis- tai katoamisriskin
minimoimiseksi;

v) EU:n turvallisuusluokiteltujen tietojen suojaamiseen liitty-
vit turvallisuusasiat koordinoidaan muiden toimivaltais-
ten kansallisten viranomaisten kanssa, tdssd pditoksessd
tarkoitetut viranomaiset mukaan luettuina; ja
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vi) vastataan erityisesti kaikkien unionin elinten, laitosten ja
yksikoiden, Euroopan unionista tehdyn sopimuksen V
osaston 2 luvun nojalla perustettujen operaatioiden
sekd EU:n erityisedustajien ja heiddn alaisuudessaan tyos-
kentelevien henkil6iden, jotka soveltavat titd paatostd tai
sen periaatteita, esittdmiin asianmukaisiin turvallisuussel-
vityspyyntoihin;

b) varmistettava, ettd niiden toimivaltaiset viranomaiset antavat
hallituksilleen ja sitd kautta neuvostolle tietoja ja neuvoja
EU:n turvallisuusluokiteltuihin tietoihin kohdistuvien turvalli-
suusuhkien luonteesta ja keinoista suojautua niitd vastaan.

17 artikla
Turvallisuuskomitea

1. Perustetaan turvallisuuskomitea. Turvallisuuskomitea tutkii
ja arvioi timin paitoksen soveltamisalaan kuuluvia turvallisuus-
asioita ja antaa tarvittaessa neuvostolle suosituksia.

2. Turvallisuuskomitea muodostuu jdsenvaltioiden kansallis-
ten turvallisuusviranomaisten edustajista, ja komission ja Euroo-
pan ulkosuhdehallinnon edustaja osallistuu sen kokouksiin. Ko-
mitean puheenjohtajana toimii péddsihteeri tai hdnen nimei-
miénsd henkil. Se kokoontuu neuvoston toimeksiannosta tai
paasihteerin taikka kansallisen turvallisuusviranomaisen pyyn-
nosta.

Unionin elinten, laitosten ja yksikoiden, jotka soveltavat titd
pddtostd tai sen periaatteita, edustajia voidaan pyytdd osallistu-
maan kokouksiin, kun kasitellddn niitd koskevia kysymyksia.

3. Turvallisuuskomitea jdrjestdd toimintansa niin, ettd se voi
antaa suosituksia erityisilld turvallisuuden aloilla. Se muodostaa
tiedonturvaamisasioita kisittelevin asiantuntijakokoonpanon ja
muita asiantuntijakokoonpanoja tarpeen mukaan. Se laatii tal-
laisten asiantuntijakokoonpanojen toimeksiannot ja sille toimi-
tetaan niiden toimintakertomukset sekd niiden neuvostolle
osoittamat mahdolliset suositukset.

18 artikla
Aiemman péitoksen korvaaminen

1. Talld paatokselld kumotaan ja korvataan neuvoston pdatos
2011/292/EU ().

2. Kaikki neuvoston pditoksen 2001/264/EY (?) ja pditoksen
2011/292EU mukaisesti luokitellut EU:n turvallisuusluokitellut
tiedot suojataan edelleen tdmin pddtoksen asiaankuuluvien
sdannosten mukaisesti.

19 artikla
Voimaantulo

Tdmd piddtos tulee voimaan pdivind, jona se julkaistaan Euroo-
pan unionin virallisessa lehdessd.

Tehty Brysselissd 23 pdivina syyskuuta 2013.

Neuvoston puolesta
Puheenjohtaja
V. JUKNA

(") Neuvoston pdatos 2011/292/EU, tehty 31 pdivind maaliskuuta
2011, turvallisuussddnnoistda EUmn turvallisuusluokiteltujen tietojen
suojaamiseksi (EUVL L 141, 27.5.2011, s. 17).

(%) Neuvoston paitos 2001/264/EY, tehty 19 pdivind maaliskuuta
2001, neuvoston turvallisuusséiéintbjen vahvistamisesta (EYVL
L 101, 11.4.2001, s. 1).
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II

I

LITE 1

HENKILOSTOTURVALLISUUS

JOHDANTO

Tassd liitteessd vahvistetaan 7 artiklan tdytintoonpanosadnnokset. Siind sdddetddn perusteista sen pddttamiseksi,
voidaanko henkilolle hdnen lojaaliutensa, rehellisyytensd ja luotettavuutensa huomioon ottaen myontdd padsy EU:n
turvallisuusluokiteltuihin tietoihin, seké asiassa noudatettavista tutkinta- ja hallinnollisista menettelyista.

PAASYN MYONTAMINEN EU:N TURVALLISUUSLUOKITELTUIHIN TIETOIHIN

Henkilolle voidaan myontdd padsy turvallisuusluokiteltuihin tietoihin vasta sen jilkeen, kun

a) hdnen tiedonsaantitarpeensa (need-to-know) on selvitetty;

b) hinelle on selvitetty EU:n turvallisuusluokiteltujen tietojen suojaamista koskevat turvallisuussddnnot ja -menettelyt
ja hidn on antanut vakuutuksen tillaisten tietojen suojaamista koskevasta vastuustaan; ja

¢) CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan tietojen tapauksessa

— hiinelle on joko mydnnetty asianmukaisen tason henkiléturvallisuusselvitys tai hinet on muulla tavoin tehtd-
viensd vuoksi asianmukaisesti valtuutettu kansallisten lakien ja asetusten mukaisesti; tai

— neuvoston padsihteeriston virkamiesten ja muun henkiloston tai ldhetettyjen kansallisten asiantuntijoiden
tapauksessa neuvoston paasihteeriston nimittdva viranomainen on antanut hinelle valtuutuksen EU:n turvalli-
suusluokiteltuihin tietoihin pddsyd varten 16-25 kohdan mukaisesti tiettyyn turvallisuusluokkaan ja tiettyyn
pdivimairddn saakka.

Kunkin jdsenvaltion ja pddsihteeriston on mddriteltivd omissa hallintorakenteissaan ne tehtavit, jotka edellyttavit
pddsyd CONFIDENTIEL UEJEU CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan tietoihin ja siksi asiaankuu-
luvan tason turvallisuusselvitysta.

HENKILOTURVALLISUUSSELVITYSTA KOSKEVAT VAATIMUKSET

Vastaanotettuaan asianmukaisesti valtuutetun pyynnon kansalliset turvallisuusviranomaiset tai muut toimivaltaiset
kansalliset viranomaiset vastaavat siitd, ettd niiden kansalaisista, joilla on oltava paisy CONFIDENTIEL UE/EU CON-
FIDENTIAL- tai sitd korkeamman turvallisuusluokan tietoihin, tehdidin turvallisuustutkinta. Tutkintaa koskevien vaa-
timusten on oltava kansallisten lakien ja asetusten mukaisia turvallisuusselvityksen myontdmiseksi tai lausunnon
antamiseksi siitd, ettd henkilolle myonnetdan padsy EUn turvallisuusluokiteltuihin tietoihin, tapauksen mukaan.

Jos asianomainen henkil6 asuu toisen jisenvaltion tai kolmannen valtion alueella, toimivaltaisten kansallisten viran-
omaisten on pyydettivd apua asuinvaltion toimivaltaisilta viranomaisilta kansallisten lakien ja asetusten mukaisesti.
Jasenvaltioiden on autettava toisiaan turvallisuustutkinnan tekemisessd kansallisten lakien ja asetusten mukaisesti.

Kansallisten lakien ja asetusten salliessa kansalliset turvallisuusviranomaiset tai muut toimivaltaiset kansalliset viran-
omaiset voivat tehdd tutkinnan muista kuin omista kansalaisistaan, joilla on oltava paasy CONFIDENTIEL UE/EU
CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan tietoihin. Tutkintaa koskevien vaatimusten on oltava kan-
sallisten lakien ja asetusten mukaisia.

Turvallisuustutkinnan perusteet

Henkilon lojaalius, rehellisyys ja luotettavuus on médritettdvd tekemdlld turvallisuustutkinta, jonka perusteella hinelle
voidaan tehdi turvallisuusselvitys ja myontdd paisy CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman
turvallisuusluokan tietoihin. Toimivaltaisen kansallisen viranomaisen on tehtdvad kokonaisarvio turvallisuustutkinnasta
saatujen tietojen perusteella. Turvallisuustutkinnan pédasiallisiin perusteisiin kuuluu kansallisten lakien ja asetusten
mukaisesti mahdollisimman laaja tutkinta sen selvittimiseksi,
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onko henkilo tehnyt tai yrittinyt tehdd vakoiluun, terrorismiin, sabotaasiin, maanpetokseen tai kapinan lietsomi-
seen liittyvin rikoksen, sopinut toisen kanssa sellaisen tekemisestd tai auttanut toista sellaisen tekemisessd;

onko henkilo yhteydessd tai onko hin aikaisemmin ollut yhteydessd vakoojiin, terroristeihin, sabotoijiin tai
henkiloihin, joita voidaan kohtuudella epdilld tallaisiksi, tai sellaisten jirjestdjen tai vieraiden valtioiden, myos
vieraiden valtioiden tiedustelupalvelujen, edustajiin, jotka voivat uhata unionin ja/tai jisenvaltioiden turvallisuutta,
paitsi jos ndihin yhteyksiin oli lupa virantoimituksen perusteella;

onko henkilo tai onko hin ollut jonkin sellaisen jirjeston jdsen, joka vikivaltaisin, kumouksellisin tai muin
laittomin keinoin pyrkii muun muassa jonkin jdsenvaltion hallituksen kaatamiseen, perustuslaillisen jarjestyksen
muuttamiseen tai hallituksen kokoonpanon tai politiikkojen muuttamiseen;

onko henkilé tai onko hin ollut jonkin ¢ alakohdassa kuvatun jirjeston kannattaja tai onko hdn tai onko hin
ollut tiiviisti yhteydessd tillaisen jirjeston jdseniin;

onko henkil6 tahallaan salannut, véddristellyt tai vddrentdnyt tarkeitd, erityisesti turvallisuuteen liittyvid tietoja, tai
onko hidn tahallaan valehdellut henkilostoturvallisuutta koskevaa kyselylomaketta tdyttiessddn tai turvallisuutta
koskevan haastattelun aikana;

onko henkilé tuomittu rikoksesta tai rikoksista;

tiedetddnko henkilon olleen riippuvainen alkoholista, kéyttineen laittomia huumausaineita ja/tai véddrinkayttineen
laillisia lddkeaineita;

onko henkil$ tai onko hin ollut osallisena sellaisessa toiminnassa, josta voi aiheutua joutuminen alttiiksi kiris-
tykselle tai painostukselle;

onko henkilé osoittanut toimillaan tai puheillaan epirehellisyyttd, epilojaaliutta, petollisuutta tai epiluotettavuutta;

onko henkilo vakavasti tai toistuvasti rikkonut turvallisuussddntojd tai onko hén yrittanyt harjoittaa tai onnistunut
harjoittamaan viestinti- ja tietojirjestelmiin kohdistuvaa luvatonta toimintaa; ja

voiko henkil6 joutua painostetuksi (esimerkiksi siksi ettd hanelld on yksi tai useampi muu kuin EU-kansalaisuus tai
siksi ettd hanelld on sukulaisia tai ldheisid, jotka saattavat olla suojattomia ulkomaiden tiedustelupalveluja, terro-
ristiryhmii tai muita kumouksellisia jirjest6ja tai yksiloitd vastaan, joiden tarkoitusperit voivat uhata unionin ja/tai
jasenvaltioiden turvallisuusetuja).

Tarvittaessa ja kansallisten lakien ja asetusten mukaisesti myos henkilon taloudellista ja ladketieteellistd taustaa
voidaan pitdd merkityksellisend turvallisuustutkintaa tehtdessa.

Tarvittaessa ja kansallisten lakien ja asetusten mukaisesti puolison, avopuolison tai ldheisen perheenjisenen kiyttiy-
tyminen ja olosuhteet voidaan myds katsoa merkityksellisiksi turvallisuustutkintaa tehtdessa.

Tutkintavaatimukset padsyn myontimiseksi EUmn turvallisuusluokiteltuihin tietoihin

Ensimmaisen turvallisuusselvityksen myontaminen

Ensimmiisen turvallisuusselvityksen CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -turvalli-
suusluokan tietoihin péisyd varten on perustuttava turvallisuustutkintaan, joka kattaa vihintddn viimeiset viisi vuotta
tai ajanjakson 18 vuoden idstd nykyhetkeen riippuen siitd, kumpi ajanjakso on lyhyempi, ja johon sisiltyy seuraavaa:

a)

henkilostoturvallisuutta koskevan kansallisen kyselylomakkeen tdyttiminen EU:n turvallisuusluokiteltujen tietojen
sen turvallisuusluokan osalta, johon henkilon voi olla tarpeen péistd; tdytetty kyselylomake on toimitettava
toimivaltaiselle turvallisuusviranomaiselle;
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b) henkilollisyyden tarkistaminen | kansalaisuus | kansalaisuusasema — tarkistetaan henkilon syntymaaika ja -paikka
sekd henkil6llisyys. Mairitetddn henkilon kansalaisuusasema ja/tai kansalaisuus (sekd nykyinen ettd entiset kansa-
laisuudet); samalla arvioidaan mahdollinen alttius ulkomaisista ldhteistd tulevalle painostukselle, joka liittyy esi-
merkiksi aiempaan asuinpaikkaan tai aiempiin yhteyksiin; ja

Ke¥

kansallisten ja paikallisten rekisteritietojen tarkistaminen — tarkistetaan kansallisen turvallisuustietorekisterin tiedot
ja mahdolliset keskusrikosrekisteritiedot ja/tai muut vastaavat valtion ja poliisin rekisteritiedot. Tarkistetaan sel-
laisten lainvalvontaviranomaisten merkinndt, joilla on oikeudellinen toimivalta paikkakunnilla, joilla henkilo on
asunut tai tyoskennellyt.

Ensimmiisen turvallisuusselvityksen TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tietoihin paisyi varten on
perustuttava turvallisuustutkintaan, joka kattaa vahintddn viimeiset kymmenen vuotta tai ajanjakson 18 vuoden idstd
nykyhetkeen riippuen siitd, kumpi ajanjakso on lyhyempi. Jos tehddin haastatteluja timin kohdan e alakohdan
mukaisesti, tutkinnan on katettava vahintddn viimeiset seitseman vuotta tai ajanjakso 18 vuoden idstd nykyhetkeen
riippuen  siiti, kumpi ajanjakso on lyhyempi. Ennen TRES SECRET UE/EU TOP SECRET -turvallisuusselvityksen
myontamistd on tutkittava edelld 7 kohdassa mainittujen perusteiden lisdksi mahdollisimman laajasti kansallisten
lakien ja asetusten mukaisesti seuraavia seikkoja, joita voidaan tutkia myds ennen CONFIDENTIEL UE/EU CONFI-
DENTIAL- ja SECRET UE[EU SECRET -turvallisuusselvityksen myontimistd, jos sitd vaaditaan kansallisissa laeissa ja
asetuksissa:

(S
R

taloudellinen asema — selvitetddn henkilon varallisuustilanne, jotta voidaan arvioida mahdollinen alttius joutua
vakavista taloudellisista vaikeuksista johtuvan ulkomailta tai omasta maasta tulevan painostuksen kohteeksi ja
havaita mahdollinen selittimiton varallisuus;

A=

koulutus — selvitetdédn henkilon opiskelu kouluissa, yliopistoissa ja muissa oppilaitoksissa sen jilkeen, kun hin on
tdyttinyt 18 vuotta, tai tutkivien viranomaisten asianmukaiseksi katsomana ajanjaksona;

tyotausta — selvitetddn henkilon nykyinen ja entiset tyopaikat kdyttden lihteind muun muassa tyopaikkatietoja ja
tyosuorituksia tai tehokkuutta koskevia raportteja sekd tyonantajia ja esimiehid;

o

&

asepalvelus — soveltuvissa tapauksissa on tarkistettava henkilon palvelu asevoimissa ja hinelle asevoimien palve-
luksesta myonnetyn eron laji; ja

o

haastattelut — haastatellaan asianomaista henkilod yhden tai useamman kerran, jos haastattelusta siddetddn kan-
sallisissa laeissa ja asetuksissa ja jos ne ovat niiden mukaisia. Myos sellaisia muita henkiloitd on haastateltava, jotka
voivat puolueettomasti arvioida tutkittavan henkilon taustaa, toimia, lojaaliutta, rehellisyytti ja luotettavuutta. Jos
on kansallisen kdytannon mukaista pyytaa tutkittavaa henkilod toimittamaan suosituksia, haastatellaan suosituksen
antajia, paitsi jos on olemassa hyvid syitd olla haastattelematta heitd.

Tarvittaessa ja kansallisten lakien ja asetusten mukaisesti voidaan suorittaa lisatutkimuksia, jotta selvitetddn kaikki
saatavilla olevat merkitykselliset tiedot asianomaisesta henkilostd ja voidaan ndyttdd toteen tai osoittaa védriksi
kielteiset tiedot.

Turvallisuusselvityksen uusiminen

Sen jilkeen, kun ensimmiinen turvallisuusselvitys on myonnetty ja edellyttden, ettd henkiloé on ollut yhtdjaksoisesti
kansallisen hallinnon tai pddsihteeriston palveluksessa ja ettd hinen tehtivinsd edellyttivit edelleen pddsyd EU:n
turvallisuusluokiteltuihin tietoihin, turvallisuusselvitys on uusittava viimeistddn viiden vuoden vilein, jos kyse on
TRES SECRET UEJEU TOP SECRET -turvallisuusselvityksesti, ja viimeistiin kymmenen vuoden vilein, jos kyse on
SECRET UE/EU SECRET- ja CONFIDENTIEL UE/EU CONFIDENTIAL -turvallisuusselvityksistd, laskettuna selvityksen
perustana olleen viimeisen turvallisuustutkinnan tulosten tiedoksiantamisajankohdasta. Kaikki turvallisuusselvityksen
uusimista varten tehtdvit turvallisuustutkinnat on tehtdvd ajalta, joka alkaa siitd, mihin edellinen selvitys péittyi.

Turvallisuusselvitysten uusimiseksi on tutkittava 10 ja 11 kohdassa esitetyt seikat.
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Uusimispyynnét on esitettdvd hyvissd ajoin ottaen huomioon turvallisuustutkinnan edellyttimi aika. Jos asiaankuu-
luva kansallinen turvallisuusviranomainen tai muu toimivaltainen kansallinen viranomainen on vastaanottanut asi-
aankuuluvan uusimispyynnén ja vastaavan henkilostoturvallisuutta koskevan kyselylomakkeen ennen turvallisuussel-
vityksen voimassaolon paittymistd ja jos tarvittava turvallisuustutkinta ei ole vield valmistunut, toimivaltainen kan-
sallinen viranomainen voi kuitenkin jatkaa voimassa olevan turvallisuusselvityksen voimassaoloa korkeintaan 12
kuukaudella, jos se sallitaan kansallisissa laeissa ja asetuksissa. Jos turvallisuustutkinta ei ole vield timéin 12 kuu-
kauden ajan péittyessd valmistunut, asianomainen henkil6 on siirrettdvd hoitamaan tehtévid, joissa ei vaadita turvalli-
suusselvitysta.

Valtuutusmenettelyt pddsihteeristdssi

Paisihteeriston virkamiesten ja muun henkiloston osalta pddsihteeriston turvallisuusviranomainen toimittaa henkilos-
toturvallisuutta koskevan kyselylomakkeen tdytettynd sen jdsenvaltion kansalliselle turvallisuusviranomaiselle, jonka
kansalainen asianomainen henkil6 on, ja pyytda turvallisuustutkinnan tekemistd EU:n turvallisuusluokiteltujen tietojen
sen luokan osalta, johon henkilon on tarpeen paista.

Jos piisihteeriston tietoon tulee turvallisuustutkinnan kannalta merkityksellisid tietoja henkilostd, joka on hakenut
turvallisuusselvitystd EU:n turvallisuusluokiteltuihin tietoihin padsyé varten, paasihteeriston on ilmoitettava siitd asian-
omaiselle kansalliselle turvallisuusviranomaiselle asiaankuuluvien sdintojen mukaisesti.

Turvallisuustutkinnan valmistuttua asiaankuuluvan kansallisen turvallisuusviranomaisen on annettava tutkinnan tu-
lokset péisihteeriston turvallisuusviranomaiselle tiedoksi turvallisuuskomitean kirjeenvaihtoa varten maardimassa
vakiomuodossa.

a) Jos turvallisuustutkinnassa saadaan lausunto siitd, ettei henkilostd ole tiedossa mitddn sellaista kielteistd seikkaa,
jonka perusteella voitaisiin epiilld hidnen lojaaliuttaan, rehellisyyttddn ja luotettavuuttaan, padsihteeriston nimittava
viranomainen voi myontdd asianomaiselle henkil6lle valtuutuksen EU:n turvallisuusluokiteltujen tietojen asiaan-
kuuluvaan turvallisuusluokkaan pddsyd varten médrdttyyn paivddn asti.

=

Jos turvallisuustutkinnassa ei saada tallaista lausuntoa, pédsihteeriston nimittdvd viranomainen ilmoittaa siitd
asianomaiselle henkilolle, joka voi pyytdd, ettd nimittdvd viranomainen kuulee hintd. Nimittdvd viranomainen
voi pyytdd toimivaltaiselta kansalliselta turvallisuusviranomaiselta mahdollista lisiselvitystd, jonka timéd voi antaa
sen kansallisten lakien ja asetusten mukaisesti. Jos tulos vahvistetaan, valtuutusta EU:n turvallisuusluokiteltuihin
tietoihin péisyd varten ei myonneti.

Turvallisuustutkintaan ja sen tuloksiin sovelletaan kyseisessd jasenvaltiossa voimassa olevia asiaa koskevia lakeja ja
asetuksia mahdolliset muutoksenhakukeinot mukaan luettuina. Pddsihteeriston nimittdvan viranomaisen paitoksiin
voi hakea muutosta asetuksessa (ETY, Euratom, EHTY) N:o 259/68 (!) sdddettyjen Euroopan unionin virkamiehiin
sovellettavien henkilostosddntojen ja Euroopan unionin muuhun henkilostoon sovellettavien palvelussuhteen ehtojen
mukaisesti, jiljempénd 'henkilostosdannot ja palvelussuhteen ehdot'.

Kansallisten asiantuntijoiden, jotka ldhetetddn paisihteeristoon tehtdviin, jotka edellyttavat padsya EU:n CONFIDEN-
TIEL UE/EU CONFIDENTIAL- ja sitd korkeamman tason turvallisuusluokiteltuihin tietoihin, on esitettivd ennen
tehtdviensid aloittamista péisihteeristén turvallisuusviranomaiselle voimassa oleva EU:n turvallisuusluokiteltuihin tie-
toihin pddsyyn oikeuttava henkiloturvallisuusselvitykseen perustuva todistus, jonka nojalla nimittivd viranomainen
antaa valtuutuksen EU:n turvallisuusluokiteltuihin tietoihin padsya varten.

Paasihteeristd hyviksyy kaikkien muiden unionin toimielinten, elinten tai laitosten antaman valtuutuksen EU:n
turvallisuusluokiteltuihin tietoihin pddsyd varten edellyttden, ettd se on voimassa. Valtuutus kattaa kaikki asianomaisen
henkilon paasihteeristossd suorittamat tehtdvit. Unionin toimielin, elin tai laitos, jossa henkilo ottaa tyon vastaan,
ilmoittaa asiaankuuluvalle kansalliselle turvallisuusviranomaiselle tyonantajan vaihtumisesta.

Jos henkilon palvelusaika ei ala 12 kuukauden kuluessa siitd, kun turvallisuustutkinnan tulokset on annettu tiedoksi
paisihteeriston nimittavélle viranomaiselle, tai jos henkilon palveluksessaolo keskeytyy 12 kuukaudeksi eikd hin sind
aikana ole pddsihteeriston eikd minkain jdsenvaltion kansallisen hallinnon palveluksessa, tulosten johdosta on otet-
tava yhteyttd asiaankuuluvaan kansalliseen turvallisuusviranomaiseen niiden voimassa pysymisen ja asianmukaisuuden
vahvistamiseksi.

Neuvoston asetus (ETY, Euratom, EHTY) N:o 259/68, annettu 29 pdivind helmikuuta 1968, Euroopan yhteisojen virkamiehiin

sovellettavien henkilostosiintojen ja ndiden yhteiséjen muuta henkilostod koskevien palvelussuhteen ehtojen vahvistamisesta ja komis-
sion virkamicehiin valiaikaisesti sovellettavista erityistoimenpiteisti (EYVL L 56, 4.3.1968, s. 1).
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Jos paisihteeriston tietoon tulee, ettd henkild, jolla on valtuutus EU:n turvallisuusluokiteltuihin tietoihin pddsyad
varten, saattaa aiheuttaa turvallisuusriskin, pddsihteeriston on asiaankuuluvien sddntojen ja mddrdysten mukaisesti
ilmoitettava siitd asianomaiselle kansalliselle turvallisuusviranomaiselle, ja se voi estdd padsyn EU:n turvallisuusluoki-
teltuihin tietoihin tai peruuttaa valtuutuksen EU:n turvallisuusluokiteltuihin tietoihin padsyd varten.

Jos kansallinen turvallisuusviranomainen ilmoittaa paisihteeristolle sellaista henkilod koskevan 18 kohdan a alakoh-
dan mukaisesti annetun lausunnon peruuttamisesta, jolla on valtuutus EU:n turvallisuusluokiteltuihin tietoihin paisya
varten, paisihteeriston nimittdvd viranomainen voi pyytdi sellaista selvennystd, jonka kansallinen turvallisuusviran-
omainen voi antaa jisenvaltionsa lakien ja asetusten mukaisesti. Jos kielteinen tieto vahvistetaan, valtuutus on peruu-
tettava, henkiloltd on evittiva paasy EUn turvallisuusluokiteltuihin tietoihin ja hanet on siirrettdvd pois tehtavists,
joissa niihin padsy on mahdollista tai joissa turvallisuus voisi hinen vuokseen vaarantua.

Kaikki paasihteeriston virkamiehen tai muun henkiloston jasenen EUn turvallisuusluokiteltuihin tietoihin padsyd
koskevan valtuutuksen peruuttamista tai keskeyttimistd koskevat péitokset ja tapauksen mukaan niiden perusteet
on annettava tiedoksi asianomaiselle henkilolle, joka voi pyytdd, ettd nimittdvd viranomainen kuulee hintd. Kansal-
lisen turvallisuusviranomaisen toimittamiin tietoihin sovelletaan kyseisessi jasenvaltiossa voimassa olevia asiaa kos-
kevia lakeja ja asetuksia mahdolliset muutoksenhakukeinot mukaan luettuina. Padsihteeriston nimittdvdn viranomai-
sen padtoksiin voi hakea muutosta henkilostosddntojen ja palvelussuhteen ehtojen mukaisesti.

Turvallisuusselvitysten ja valtuutusten rekisterit

Kukin jdsenvaltio ja péisihteeristd pitavit ylld rekistereitd turvallisuusselvityksistd ja padsyd CONFIDENTIEL UE/EU
CONFIDENTIAL- tai sitd korkeamman tason turvallisuusluokiteltuihin tietoihin koskevista valtuutuksista. Rekisteriin
on merkittdvd vahintddn korkein turvallisuusluokka, johon kuuluviin EU:n turvallisuusluokiteltuihin tietoihin henki-
I6lle voidaan myontdd padsy, turvallisuusselvityksen myontdmispdivd ja sen voimassaoloaika.

Toimivaltainen turvallisuusviranomainen voi antaa henkiloturvallisuusselvitykseen perustuvan todistuksen, josta kiy-
vit ilmi turvallisuusluokka, johon kuuluviin EU:n turvallisuusluokiteltuihin tietoihin asianomaiselle henkilolle voidaan
myontdd padsy (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi), EUn turvallisuusluokiteltuihin tietoihin
pddsyd varten tarvittavan turvallisuusselvityksen tai EU:n turvallisuusluokiteltuihin tietoihin paisyé varten tarvittavan
valtuutuksen voimassaoloaika ja itse todistuksen voimassaolon paittymispdiva.

Vapautukset turvallisuusselvitysti koskevasta vaatimuksesta

Jasenvaltioissa tehtdviensd vuoksi asianmukaisesti valtuutettujen henkiloiden pddsy EU:n turvallisuusluokiteltuihin
tietoihin maédritellddn kansallisten lakien ja asetusten mukaisesti. Kyseisille henkil6ille on selvitettavd heidédn turvalli-
suusvelvoitteensa EU:n turvallisuusluokiteltujen tietojen suojaamisen osalta.

TURVALLISUUSKOULUTUS JA -TIETOISUUS

Kaikkien henkildiden, joille on mydnnetty turvallisuusselvitys, on kirjallisesti vakuutettava ymmartavansa velvollisuu-
tensa suojata EUmn turvallisuusluokitellut tiedot sekd seuraukset, joihin EU:n turvallisuusluokiteltujen tietojen vaa-
rantuminen johtaa. Jasenvaltiot ja tapauksen mukaan padsihteeristo rekisteroivat tdllaiset kirjalliset vakuutukset.

Kaikille henkiloille, joille on myo6nnetty padsy EUn turvallisuusluokiteltuihin tietoihin tai joiden edellytetddn kasitte-
levdn niitd, on aluksi selvitettivd turvallisuusuhat ja heille on sddnnollisin viliajoin tiedotettava niistd, ja heiddn on
ilmoitettava valittomasti asianomaisille turvallisuusviranomaisille epdilyttivind tai epatavanomaisina pitimistdan yh-
teydenotoista tai toimista.

Kaikille henkilille, jotka siirtyvit pois tehtavistd, jotka edellyttavit paasyd EU:n turvallisuusluokiteltuihin tietoihin, on
selvitettdvd heiddn velvollisuutensa EU:n turvallisuusluokiteltujen tietojen jatkuvan suojaamisen osalta, ja heiddn on
tarvittaessa annettava siitd kirjallinen vakuutus.

POIKKEUKSELLISET OLOSUHTEET

Jasenvaltion toimivaltaisen kansallisen viranomaisen kansallisiin turvallisuusluokiteltuihin tietoihin pddsyd varten
myontdmé turvallisuusselvitys voidaan tilapdisesti sithen saakka, kunnes paisyd EU:n turvallisuusluokiteltuihin tietoi-
hin koskeva turvallisuusselvitys on myonnetty, sallia kansallisten virkamiesten padsyn EU:n turvallisuusluokiteltuihin
tietoihin lisdyksessd B olevassa vastaavuustaulukossa mdadriteltyyn vastaavaan turvallisuusluokkaan saakka, jos se on
sallittua kansallisten lakien ja asetusten mukaisesti ja jos tillainen tilapdinen pddsy on unionin etujen vuoksi tarpeen.
Kansallisten turvallisuusviranomaisten on ilmoitettava turvallisuuskomitealle, jos tallainen tilapdinen padsy EU:n tur-
vallisuusluokiteltuihin tietoihin ei ole kansallisten lakien ja asetusten mukaan sallittua.
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Jos se on yksikon etujen vuoksi asianmukaisesti perusteltua ja jos tdydellistd turvallisuustutkintaa ei ole vield saatu
pdatokseen, pddsihteeriston nimittdvd viranomainen voi kiireellisyyssyistd ja kuultuaan sen jasenvaltion kansallista
turvallisuusviranomaista, jonka kansalainen henkilo on, ja riippuen kielteisten seikkojen olemassaoloa koskevien
alustavien tarkistusten tuloksista, myontdd pédsihteeriston virkamiehille ja muun henkiloston jésenille tilapaisen
valtuutuksen ja padsyn EUn turvallisuusluokiteltuihin tietoihin tietyn tehtdvin suorittamiseksi. Tallaiset tilapdiset
valtuutukset ovat voimassa korkeintaan kuusi kuukautta, eivitki ne oikeuta paisemdin TRES SECRET UE/EU TOP
SECRET -turvallisuusluokan tietoihin. Kaikkien henkiloiden, joille on my6nnetty tilapdinen valtuutus, on kirjallisesti
vakuutettava ymmartavinsd velvollisuutensa suojata EU:n turvallisuusluokitellut tiedot sekd seuraukset, jos EUn
turvallisuusluokitellut tiedot vaarantuvat. Pddsihteeristo rekisteroi tdllaiset kirjalliset vakuutukset.

Jos henkilo on miird asettaa tehtdvddn, joka edellyttdd yhtd tasoa korkeamman tason turvallisuusselvitystd kuin
hénelld tuolloin on, tehtdvddn asettaminen voidaan tehdd viliaikaisesti edellyttden, ettd

a) henkilon esimies perustelee kirjallisesti pakottavan tarpeen péistd korkeamman turvallisuusluokan EU:n turvalli-
suusluokiteltuihin tietoihin;

=

pddsy rajataan koskemaan tiettyjd erikseen mddriteltyja EUmn turvallisuusluokiteltuja tietoja tehtdvddn asettamisen
edellyttimalld tavalla;

¢) henkilolldi on voimassa oleva turvallisuusselvitys tai valtuutus EU:n turvallisuusluokiteltuihin tietoihin paasyi
varten;

d) on ryhdytty toimiin valtuutuksen saamiseksi tehtdvin edellyttimai tietoihin péidsyn tasoa varten;

e) toimivaltainen viranomainen on riittdvin tarkistuksin varmistanut, ettd henkild ei ole vakavasti tai toistuvasti
rikkonut turvallisuussdantoji;

f) toimivaltainen viranomainen hyviksyy henkilon nimityksen; ja

g) asiasta vastaavassa keskuskirjaamossa tai alakirjaamossa sdilytetddn tieto poikkeuksesta ja kuvaus tiedoista, joihin
pddsy on hyviksytty.

Edelld kuvattua menettelyd on kiytettdvdi myonnettdessd henkilolle kertaluonteisesti padsy EUn turvallisuusluokitel-
tuihin tietoihin, jotka on luokiteltu yhtd turvallisuusluokkaa korkeammalle kuin se, jota hinen turvallisuusselvityk-
sensd koskee. Titd menettelyd ei saa kdyttdd toistuvasti.

Erittdin poikkeuksellisissa olosuhteissa, kuten toteutettaessa operaatioita vihamielisessd ymparistossd tai kasvavien
kansainvilisten jannitteiden aikana, jasenvaltiot ja pddsihteeri voivat kiireellisten toimenpiteiden niin edellyttdessd ja
erityisesti ihmishenkien pelastamiseksi myontdd mahdollisuuksien mukaan kirjallisesti padasyn CONFIDENTIEL UE/EU
CONFIDENTIAL- tai SECRET UE[EU SECRET -turvallisuusluokan tietoihin henkildille, joilla ei ole vaadittua turvalli-
suusselvitystd edellyttden, ettd tillainen lupa on ehdottoman vilttimaton eikd asianomaisen henkilon lojaaliudesta,
rehellisyydestd ja luotettavuudesta ole perusteltua epdilystd. Tallaisesta luvasta on siilytettivd rekisterissd tieto ja
kuvaus tiedoista, joihin pddsy on hyviksytty.

TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tietojen osalta kiireellisyyssyistd myonnetty padsy on rajattava
unionin kansalaisiin, joille on myonnetty pdisy joko TRES SECRET UE/EU TOP SECRET -turvallisuusluokkaa vastaa-
van kansallisen turvallisuusluokan tietoihin tai SECRET UE/EU SECRET -turvallisuusluokan tietoihin.

Turvallisuuskomitealle on ilmoitettava tapauksista, joissa kaytetdan 36 ja 37 kohdan mukaista menettelya.

Jos jasenvaltion laeissa ja asetuksissa sdddetddn tiukemmista sddnnoistd tilapdisten valtuutusten osalta, viliaikaisista
nimityksistd tai henkildille myonnettavastd padsystd turvallisuusluokiteltuihin tietoihin kertaluonteisesti tai kiireelli-
sessd tapauksessa, tdssd jaksossa kuvattuja menettelyji on sovellettava ainoastaan asiaankuuluvissa kansallisissa laeissa
ja asetuksissa sdddetyissd rajoissa.

Turvallisuuskomitealle on toimitettava vuosittain selvitys tdssd jaksossa sdddettyjen menettelyjen kdytostd.
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NEUVOSTOSSA PIDETTAVIIN KOKOUKSIIN OSALLISTUMINEN

Jollei 28 kohdasta muuta johdu, henkiloiden, joille on annettu tehtdviksi osallistua neuvoston istuntoihin tai neu-
voston valmisteluelinten kokouksiin, joissa kasitellidn CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman
turvallisuusluokan tietoja, on ensin esitettdvd vahvistus turvallisuusselvityksestddn. Valtuuskuntien jisenten osalta
asianomaisten viranomaisten on toimitettava turvallisuusselvitykseen perustuva henkiloturvallisuustodistus tai muu
todiste turvallisuusselvityksesti paasihteeriston turvallisuusyksikolle, tai asianomainen valtuuskunnan jdsen voi poik-
keuksellisesti esittdd sen henkilokohtaisesti. Tarvittaessa voidaan kdyttdd ajantasaista nimiluetteloa, joka on asianmu-
kainen néytto turvallisuusselvityksesti.

Jos henkilon, jonka tehtivit edellyttivit osallistumista neuvoston tai neuvoston valmisteluelinten kokouksiin, turvalli-
suusselvitys EU:n  turvallisuusluokiteltuihin tietoihin pddsemiseksi perutaan turvallisuussyistd, toimivaltaisen viran-
omaisen on ilmoitettava asiasta paasihteeristolle.

MAHDOLLINEN PAASY EU:N TURVALLISUUSLUOKITELTUIHIN TIETOIHIN

Kuriireilla, vartijoilla ja saattajilla on oltava asiaankuuluvan tason turvallisuusselvitys tai heidin on oltava muulla
tavoin asianmukaisesti tutkittuja kansallisten lakien ja asetusten mukaisesti, ja heille on selvitettdva EU:n turvallisuus-
luokiteltujen tietojen suojaamista koskevat turvallisuusmenettelyt ja annettava ohjeet heille uskottujen tillaisten
tietojen suojaamiseen liittyvistd tehtdvistdan.
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LITE II

FYYSINEN TURVALLISUUS

JOHDANTO

Tassd liitteessd vahvistetaan 8 artiklan tdytintoonpanosddnnokset. Siind vahvistetaan EU:n turvallisuusluokiteltujen
tietojen kasittelyyn ja sailyttdmiseen kéytettyjen tilojen, rakennusten, toimistojen, huoneiden ja muiden alueiden,
viestintd- ja tietojarjestelmien sijoitusalueet mukaan luettuina, fyysistd suojaamista koskevat vihimmadisvaatimukset.

Fyysisten turvatoimien tarkoituksena on estdd luvaton pédsy EUn turvallisuusluokiteltuihin tietoihin
a) varmistamalla, ettd EU:n turvallisuusluokiteltuja tietoja késitellddn ja siilytetddn asianmukaisesti;

b) mahdollistamalla henkiloston luokitus ja pddsy EUn turvallisuusluokiteltuihin tietoihin sen perusteella, mika
heiddn tiedonsaantitarpeensa on, ja tarvittaessa henkiloiden turvallisuusselvitysten perusteella;

¢) ehkdisemalld, estimilld ja havaitsemalla luvattomat toimet; ja
d) estdmalld salaa tai vikisin tapahtuva tunkeutuminen tai viivyttdmalld sitd.

FYYSISET TURVALLISUUSVAATIMUKSET JA TURVATOIMET

Fyysisten turvatoimien valinnan on perustuttava toimivaltaisten viranomaisten tekemiin uhka-arvioon. Padsihtee-
riston ja jisenvaltioiden on sovellettava riskinhallintaprosessia EU:n turvallisuusluokiteltujen tietojen suojaamiseksi
tiloissaan, jotta varmistetaan, ettd fyysisen suojelun taso vastaa arvioitua riskid. Riskinhallintaprosessissa on otettava
huomioon kaikki asiaankuuluvat tekijit, erityisesti seuraavat:

a) EU:n turvallisuusluokiteltujen tietojen turvallisuusluokka;

b) EU:n turvallisuusluokiteltujen tietojen muoto ja médrd pitden mielessd, ettd niiden suuri maird tai kokoaminen
yhteen voi edellyttdd tiukempien suojatoimenpiteiden soveltamista;

¢) EU:n turvallisuusluokiteltujen tietojen sijoitusrakennusten tai -alueiden ympiristo ja rakenne; ja

d) niiden tiedustelupalvelujen muodostama arvioitu uhka, jotka kohdistavat toimiaan unioniin tai jisenvaltioihin, ja
sabotaasin, terrorismin ja kumouksellisen tai muun rikollisen toiminnan uhka.

Toimivaltaisen turvallisuusviranomaisen on syvyyssuuntaisen turvallisuuden kisitettd soveltaen madriteltdva asianmu-
kainen fyysisten turvatoimien yhdistelma. Ne voivat kisittdd yhden tai useampia seuraavista:

a) kehdsuojaus: fyysinen este, jolla suojattava alue rajataan;

b) tunkeutumisenhavaitsemisjirjestelmdt: kehdsuojauksen tarjoaman turvallisuustason parantamiseksi voidaan kéyttdd
tunkeutumisenhavaitsemisjirjestelméd. Sellaista voidaan kdyttdd myos huoneissa ja rakennuksissa turvallisuushen-
kiloston sijasta tai sen tueksi;

¢) kulunvalvonta: kulunvalvontaa voidaan soveltaa alueeseen, alueen yhteen tai useampaan rakennukseen tai raken-
nuksen alueisiin tai huoneisiin. Valvonta voidaan toteuttaa sihkoisin tai sihkomekaanisin vilinein, turvallisuus-
henkiloston jaftai vastaanottovirkailijan toimesta tai muunlaisin fyysisin keinoin;

&

turvallisuushenkil6sto: koulutettua, valvottua ja tarvittaessa asianmukaisesti turvallisuusselvitettyd turvallisuushen-
kilostod voidaan ottaa palvelukseen muun muassa tunkeutumista suunnittelevien henkiloiden aikeiden torjumi-
seksi:

¢) kameravalvonta: turvallisuushenkildsto voi kdyttdd kameravalvontaa tilanteiden ja tunkeutumisenhavaitsemisjirjes-
telmien hélytysten todentamiseksi laajoilla alueilla tai rajatuilla alueilla;

f) turvavalaistus: mahdollisia tunkeutujia voidaan estdd kdyttimalld turvavalaistusta, jonka ansiosta turvallisuushen-
kilostd voi myds valvoa aluetta tehokkaasti joko suoraan tai kameravalvontajirjestelmin valitykselld; ja

g) muut asianmukaiset fyysiset toimenpiteet, joiden tarkoituksena on luvattoman padsyn estiminen ja havaitseminen
tai EU:n turvallisuusluokiteltujen tietojen katoamisen tai vahingoittumisen ehkdiseminen.
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Toimivaltainen viranomainen voidaan valtuuttaa tekemdin sisddn- ja ulostulotarkastuksia, milld estetddn aineiston
luvaton tuonti tai EUn turvallisuusluokiteltujen tietojen luvaton poisvienti tiloista tai rakennuksista.

Jos EUn turvallisuusluokiteltuihin tietoihin kohdistuu salakatselun riski, vahingossa tapahtuva salakatselu mukaan
luettuna, on toteutettava asianmukaiset toimenpiteet tillaisen riskin torjumiseksi.

Uusien toimitilojen osalta fyysisten turvallisuusvaatimusten ja niiden toiminnallisten eritelmien mdérittelyn on oltava
osa toimitilojen suunnittelua ja rakenteita. Jo olemassa olevien toimitilojen osalta fyysiset turvallisuusvaatimukset on
pantava tdytinto6n mahdollisimman tdydellisesti.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN FYYSISEEN SUOJELUUN TARKOITETUT LAITTEET
Hankittaessa EU:n turvallisuusluokiteltujen tietojen fyysiseen suojeluun tarkoitettuja laitteita (esimerkiksi turvakaap-
peja, paperisilppureita, ovilukkoja, elektronisia kulunvalvontajirjestelmid, tunkeutumisenhavaitsemisjarjestelmid ja ha-

lytysjdrjestelmid) toimivaltaisen turvallisuusviranomaisen on varmistettava, ettd laitteet ovat hyviksyttyjen teknisten
standardien ja vidhimmaisvaatimusten mukaisia.

EU:n turvallisuusluokiteltujen tietojen fyysiseen suojeluun kiytettyjen laitteiden tekniset eritelmit on esitettdva tur-
vallisuutta koskevissa suuntaviivoissa, jotka turvallisuuskomitea hyviksyy.

Turvallisuusjarjestelmat on tarkastettava maaraajoin, ja laitteet on huollettava saannollisin valiajoin. Huolto on tehtavi
suoritettujen tarkastusten tulokset huomioon ottaen, jotta varmistetaan laitteiden optimaalinen suoritustaso myos
jatkossa.

Yksittdisten turvatoimien ja koko turvallisuusjirjestelmin tehokkuus on arvioitava uudelleen kunkin tarkastuksen
yhteydessa.

FYYSISESTI SUOJATUT ALUEET

EU:n turvallisuusluokiteltujen tietojen fyysiseksi suojaamiseksi on perustettava kahdentyyppisid fyysisesti suojattuja
alueita tai vastaavia kansallisia alueita:

a) hallinnollisia alueita; ja

b) turva-alueita (teknisesti suojatut turva-alueet mukaan luettuina).

Kaikkia tdssd pddtoksessd olevia viittauksia hallinnollisiin alueisiin ja turva-alueisiin, teknisesti suojatut turva-alueet
mukaan luettuina, on pidettdvé viittauksina myos niitd vastaaviin kansallisiin alueisiin.

Toimivaltaisen turvallisuusviranomaisen on todettava, ettd alue tdyttdd vaatimukset, jotka koskevat nimedmistd hal-
linnolliseksi alueeksi, turva-alueeksi tai teknisesti suojatuksi turva-alueeksi.

Hallinnollisiin alueisiin sovelletaan seuraavaa:

a) alueella on oltava selkedsti médritellyt nakyvat rajat, joilla henkil6t ja mahdollisuuksien mukaan ajoneuvot voidaan
tarkastaa;

b) vain toimivaltaisen viranomaisen asianmukaisesti valtuuttamilla henkiloilli on paisy alueelle ilman saattajaa; ja

¢) kaikilla muilla henkil6illd on aina oltava saattaja tai heille on tehtdvi vastaavat tarkastukset.

Turva-alueisiin sovelletaan seuraavaa:

a) alueella on oltava selkeisti médritellyt ja suojatut rajat, joilla valvotaan kaikkea kulkua sisddn ja ulos kulkuluvin tai
henkilokohtaisesti tunnistamalla;

b) pddsy alueelle ilman saattajaa on vain henkiloilld, joilla on turvallisuusselvitys ja erityinen lupa tulla alueelle
tiedonsaantitarpeensa perusteella; ja

¢) kaikilla muilla henkil6illd on aina oltava saattaja tai heille on tehtdva vastaavat tarkastukset.
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Jos turva-alueelle tulo merkitsee kdytinnossd valitontd péddsyd silld oleviin turvallisuusluokiteltuihin tietoihin, sovel-
letaan lisdksi seuraavia vaatimuksia:

a) alueella tavanomaisesti sdilytettyjen tietojen korkein turvallisuusluokka on ilmoitettava selkedsti;

b) kaikilla vierailijoilla on oltava erityinen lupa tulla alueelle, heilli on aina oltava saattaja ja heilli on oltava
asianmukainen turvallisuusselvitys, paitsi jos on toteutettu toimia sen varmistamiseksi, ettei EU:n turvallisuus-
luokiteltuihin tietoihin ole padsya.

Salakuuntelulta suojatut turva-alueet on nimettivi teknisesti suojatuiksi turva-alueiksi. Lisiksi sovelletaan seuraavia
vaatimuksia:

a) alueilla on oltava tunkeutumisenhavaitsemisjirjestelmd, ne on pidettavé lukittuina silloin, kun niitd ei kiytetd, ja
niitd on vartioitava silloin, kun ne ovat kdytossd. Avaimia on valvottava VI jakson mukaisesti;

b) alueille tulevia henkilitd ja aineistoja on valvottava;

¢) alueet on tarkastettava fyysisesti ja/tai teknisesti sddnnéllisin véliajoin toimivaltaisen turvallisuusviranomaisen
vaatimusten mukaisesti. Tallaiset tarkastukset on suoritettava myds mahdollisen luvattoman sisddnpaisyn tai
sen epdilyn johdosta; ja

d) alueilla ei saa olla luvattomia tietoliikenneyhteyksid, luvattomia puhelimia eikd muita luvattomia viestintavalineitd
eikd sahko- tai elektronisia laitteita.

Sen estimittd, mitd 17 kohdan d alakohdassa sididetdin, toimivaltaisen turvallisuusviranomaisen on tarkastettava
kaikki viestintd-, sdhko- tai elektroniset laitteet, ennen kuin niitd kdytetddn alueilla, joilla pidetdan SECRET UE[EU
SECRET- tai sitd korkeamman turvallisuusluokan tietoihin liittyvid kokouksia tai tehddin tallaisiin tietoihin liittyvaa
tyotd, silloin kun EU:n turvallisuusluokiteltuihin tietoihin kohdistuva uhka arvioidaan korkeaksi, ja ndin varmistettava,
ettei niilld voi tahattomasti eikd laittomasti valittdd ymmdrrettdvdssd muodossa olevia tietoja turva-alueen rajojen
ulkopuolelle.

Turva-alueet, joilla ei ole henkilostod palveluksessa vuorokauden ympdri, on tarvittaessa tarkastettava normaalin
tydajan paitteeksi ja satunnaisiin aikoihin sen ulkopuolella, paitsi jos alueelle on asennettu tunkeutumisenhavaitse-
misjdrjestelma.

Turva-alueita ja teknisesti suojattuja turva-alueita voidaan tilapaisesti perustaa hallinnolliselle alueelle turvallisuus-
luokiteltua kokousta tai muuta vastaavaa tarkoitusta varten.

Kullekin turva-alueelle on laadittava turvallisuusmenettelyt, joissa on méirdykset seuraavista:

a) EUn turvallisuusluokiteltujen tietojen, joita alueella voidaan kasitelld ja sdilyttdd, turvallisuusluokka;

b) sovellettavat valvonta- ja suojatoimenpiteet;

¢) henkilot, joilla on péidsy alueelle ilman saattajaa tiedonsaantitarpeensa ja turvallisuusselvityksensd perusteella;

d) tarvittaessa menettelyt saattajien kayttamiseksi tai EUin turvallisuusluokiteltujen tietojen suojaamiseksi silloin, kun
muille henkiloille my6nnetdin pddsy alueelle; ja

¢) muut asiaankuuluvat toimenpiteet ja menettelyt.

Turva-alueille on rakennettava kassaholveja. Toimivaltaisen turvallisuusviranomaisen on hyvaksyttivé seinit, lattiat,
katot, ikkunat ja lukittavat ovet, joiden on tarjottava sama turvallisuustaso kuin sen, jonka saman turvallisuusluokan
EU:n turvallisuusluokiteltujen tietojen siilyttimiseen hyviksytyt turvakaapit tarjoavat.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN KASITTELYSSA JA SAILYTTAMISESSA NOUDATETTAVAT FYY-
SISET SUOJATOIMENPITEET

EU:n turvallisuusluokiteltuja tietoja, jotka kuuluvat RESTREINT UE/EU RESTRICTED -turvallisuusluokkaan, voidaan
kisitelld
a) turva-alueella;

b) hallinnollisella alueella, jos padsy EU:n turvallisuusluokiteltuihin tietoihin on suojattu sivullisilta; tai

¢) turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen haltija kuljettaa EU:n turvaluokiteltuja tietoja
liitteessa III olevan 28-41 kohdan mukaisesti ja hin on sitoutunut noudattamaan toimivaltaisen turvallisuusviran-
omaisen antamissa turvallisuusohjeissa maéirittyjd korvaavia toimenpiteitd sen varmistamiseksi, ettd padsy EU:n
turvaluokiteltuihin tietoihin on suojattu sivullisilta.
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EU:n turvallisuusluokitellut tiedot, jotka kuuluvat RESTREINT UE/EU RESTRICTED -turvallisuusluokkaan, on siily-
tettdvd soveltuvissa lukituissa toimistokalusteissa hallinnollisella alueella tai turva-alueella. Niitd voidaan tilapaisesti
sdilyttdd turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen haltija on sitoutunut noudattamaan toimi-
valtaisen turvallisuusviranomaisen antamissa turvallisuusohjeissa mairittyja korvaavia toimenpiteité.

EUn turvallisuusluokiteltuja tietoja, jotka kuuluvat CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU
SECRET -turvallisuusluokkaan, voidaan kisitelld

a) turva-alueella;
b) hallinnollisella alueella, jos padsy EU:n turvallisuusluokiteltuihin tietoihin on suojattu sivullisilta; tai
¢) turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen haltija

i) kuljettaa EU:n turvallisuusluokiteltuja tietoja liitteessd Il olevan 28—41 kohdan mukaisesti;

i) on sitoutunut noudattamaan toimivaltaisen turvallisuusviranomaisen antamissa turvallisuusohjeissa maarattyjd
korvaavia toimenpiteitd sen varmistamiseksi, ettd pddsy EUn turvallisuusluokiteltuihin tietoihin on suojattu
sivullisilta;

iii) pitdd EU:n turvallisuusluokitellut tiedot kaikkina aikoina henkilokohtaisessa valvonnassaan; ja

iv) on ilmoittanut asiasta asiaankuuluvalle kirjaamolle, jos kyseessd ovat paperimuodossa olevat asiakirjat.

EU:n turvallisuusluokiteltuja tietoja, jotka kuuluvat CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU
SECRET -turvallisuusluokkaan, on siilytettiva turva-alueella joko turvakaapissa tai kassaholvissa.

EU:n turvallisuusluokiteltuja tietoja, jotka kuuluvat TRES SECRET UE/EU TOP SECRET -turvallisuusluokkaan, on
kisiteltavd turva-alueella.

EUn turvallisuusluokitellut tiedot, jotka kuuluvat TRES SECRET UE/EU TOP SECRET -turvallisuusluokkaan, on
siilytettdva turva-alueella noudattaen toista seuraavista ehdoista:

a) turvakaapissa 8 kohdan mukaisesti soveltaen ainakin yhtd seuraavista lisivalvonnoista:

i) jatkuva suojaus tai turvallisuusselvitetyn turvallisuushenkiloston tai paivystyshenkiloston sadnnolliset tarkastuk-
set;

i) hyvaksytty tunkeutumisenhavaitsemisjirjestelmd ja halytyksiin vastaava turvallisuushenkil6sto;

b) tunkeutumisenhavaitsemisjirjestelmalld varustetussa kassaholvissa, minki lisiksi on oltava hilytyksiin vastaava
turvallisuushenkil6sto.

EUn turvallisuusluokiteltujen tietojen kuljettamista fyysisesti suojattujen alueiden ulkopuolella koskevat sddnnot
vahvistetaan liitteessa IIL

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN SUOJAAMISEEN KAYTETTYJEN AVAINTEN JA NUMEROYHDIS-
TELMIEN VALVONTA

Toimivaltaisen turvallisuusviranomaisen on méariteltdva toimistojen, huoneiden, kassaholvien ja turvakaappien avain-
ten ja numeroyhdistelmien hallinnointimenettelyt. Nailli menettelyilld ne suojataan luvattomalta paasylta.

Numeroyhdistelmét on annettava mahdollisimman harvoille sellaisille henkiléille, joiden on tarpeen tietdd ne, ja
heiddn on osattava ne ulkoa. EUin turvallisuusluokiteltuja tietoja sisiltivien turvakaappien ja kassaholvien numero-
yhdistelmét on vaihdettava

a) uuden turvallisen sdilytyspaikan vastaanoton yhteydesss;

b) aina kun numeroyhdistelmin tuntevassa henkilostossd tapahtuu muutos;

¢) aina kun tiedot ovat vaarantuneet tai kun niiden epéilldidn vaarantuneen;

d) kun jokin lukoista on huollettu tai korjattu; ja

e) vahintddn 12 kuukauden vilein.
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10.

11.

LITE I

TURVALLISUUSLUOKITELTUJEN TIETOJEN HALLINNOINTI

JOHDANTO

Téssi liitteessd vahvistetaan 9 artiklan tdytintoonpanosaannokset. Siind vahvistetaan hallinnolliset toimenpiteet, jotka
koskevat EU:n turvallisuusluokiteltujen tietojen valvomista koko niiden elinkaaren ajan, jotta autetaan estimdin ja
havaitsemaan tallaisten tietojen tahallinen tai tahaton vaarantuminen tai katoaminen.

TURVALLISUUSLUOKITTELUN HALLINNOINTI
Turvallisuusluokat ja merkinnit

Tiedot turvallisuusluokitellaan, jos niiden luottamuksellisuus on suojattava.

EU:n turvallisuusluokiteltujen tietojen luovuttaja vastaa tietojen turvallisuusluokan mdarittelysta turvallisuusluokittelua
koskevien asiaankuuluvien ohjeiden mukaisesti, sekd niiden alustavasta jakelusta.

EUn turvallisuusluokiteltujen tietojen turvallisuusluokka méiritellddn 2 artiklan 2 kohdan mukaisesti ja soveltaen
turvallisuusperiaatteita, jotka hyviksytddn 3 artiklan 3 kohdan mukaisesti.

Turvallisuusluokka on merkittavd selkedsti ja oikein riippumatta siitd, ovatko EU:n turvallisuusluokitellut tiedot
paperi-, suullisessa, sihkoisessd vai jossakin muussa muodossa.

Tietyn asiakirjan yksittdiset osat (sivut, kohdat, jaksot, liitteet, lisdykset, saatteet ja oheistukset) saattavat edellyttdd eri
turvallisuusluokkia, ja ne on merkittivd sen mukaisesti, my6s silloin, kun ne tallennetaan sdhkoisesti.

Koko asiakirjan tai tiedoston turvallisuusluokan on oltava vihintddn yhtd korkea kuin sen korkeimpaan turvallisuus-
luokkaan mddritellyn osan turvallisuusluokka. Jos eri ldhteistd perdisin olevia tietoja yhdistetddn, lopputuote on
tarkistettava sen kokonaisturvallisuusluokan maarittimiseksi, koska asiakirja voi edellyttid korkeampaa turvallisuus-
luokkaa kuin sen muodostavat osat.

Asiakirjat, jotka sisaltavat eri turvallisuusluokkiin kuuluvia osia, on mahdollisuuksien mukaan laadittava niin, ettd eri
turvallisuusluokkiin kuuluvat osat voidaan helposti tunnistaa ja tarvittaessa poistaa.

Liitteitd sisdltivan kirjeen tai ilmoituksen turvallisuusluokan on oltava yhtd korkea kuin sen liitteiden korkein
turvallisuusluokka. Luovuttajan on ilmoitettava selvisti tillaisen asiakirjan turvallisuusluokka ilman liitteitd asianmu-
kaisella merkinnélld esimerkiksi seuraavasti:

CONFIDENTIEL UE/EU CONFIDENTIAL

IIman liitteitd RESTREINT UE/EU RESTRICTED

Merkinnit

2 artiklan 2 kohdassa sdddettyjen turvallisuusluokitusmerkintojen lisiksi EU:n turvallisuusluokitelluissa tiedoissa voi
olla muita merkint6jd, esimerkiksi

a) tunniste, joka osoittaa tietojen luovuttajan;

b) varoitusmerkint6jd, koodisanoja tai lyhenteité, joilla tarkennetaan asiakirjan aihealue, erityisjakelu tiedonsaantitar-
peen perusteella tai kdyton rajoitukset;

¢) luovutettavuutta koskevia merkint6jd; tai
d) tarvittaessa ajankohta tai tietty tapahtuma, jonka jilkeen tietojen turvallisuusluokka voidaan alentaa tai poistaa.
Turvallisuusluokitusmerkint6jen lyhenteet

Tekstiin kuuluvien yksittdisten kappaleiden turvallisuusluokan merkitsemiseen voidaan kiyttdd vakiomuotoisia tur-
vallisuusluokitusmerkintojen lyhenteitd. Taydellisid turvallisuusluokitusmerkint6ji ei saa korvata lyhenteilld.
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12. EU:n turvallisuusluokitelluissa asiakirjoissa voidaan kayttdd seuraavia vakiomuotoisia lyhenteitd, joilla ilmoitetaan alle
yhden sivun mittaisten jaksojen tai tekstin osien turvallisuusluokka:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE/[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

EU:n turvallisuusluokiteltujen tietojen tuottaminen

13. Tuotettaessa EU:n turvallisuusluokiteltua asiakirjaa
a) turvallisuusluokka on merkittiva selvisti kullekin sivulle;
b) kukin sivu on numeroitava;

¢) asiakirjassa on oltava viitenumero ja asiakohta, joka ei ole turvallisuusluokiteltua tietoa, ellei sitd ole merkitty
sellaiseksi;

d) asiakirja on péivittavé; ja

¢) SECRET UEJEU SECRET- ja sitd korkeamman turvallisuusluokan asiakirjojen jokaiselle sivulle on merkittava
jaljennoksen numero, jos ne on tarkoitus jakaa useampana kappaleena.

14. Jos EU:n turvallisuusluokiteltuihin tietoihin ei voida soveltaa 13 kohtaa, on toteutettava muita asianmukaisia toi-
menpiteitd 6 artiklan 2 kohdan nojalla laadittavien turvallisuutta koskevien suuntaviivojen mukaisesti.

EU:n turvallisuusluokiteltujen tietojen turvallisuusluokan alentaminen ja poistaminen

15. Tietoja tuottaessaan luovuttajan on mahdollisuuksien mukaan ja erityisesti RESTREINT UE/EU RESTRICTED -turvalli-
suusluokan tietojen osalta ilmoitettava, voidaanko EUn turvallisuusluokiteltujen tietojen turvallisuusluokkaa alentaa
tai turvallisuusluokitus poistaa tiettynd pdivand tai tietyn tapahtuman jalkeen.

16. Pidsihteeriston on tarkistettava hallussaan olevat EUn turvallisuusluokitellut tiedot sddnnéllisin véliajoin sen selvit-
tamiseksi, onko turvallisuusluokka edelleen asianmukainen. Padsihteeriston on perustettava jarjestelmé sen luovutta-
mien EUn turvallisuusluokiteltujen tietojen turvallisuusluokan tarkistamiseksi vahintddn joka viides vuosi. Tarkista-
minen ei ole tarpeen, jos tietojen luovuttaja on alun perin ilmoittanut, ettd tietojen turvallisuusluokkaa alennetaan tai
ettd se poistetaan ilman eri toimenpiteitd, ja jos tiedot on merkitty timin mukaisesti.

Il  TURVALLISUUSTARKOITUKSIA VARTEN TAPAHTUVA EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN KIRJAA-
MINEN

17. Kaikille paasihteeriston ja jisenvaltioiden kansallisten hallintojen organisaatioyksikéille, joissa EU:n turvallisuusluoki-
teltuja tietoja kisitellddn, on maddriteltidvd vastaava kirjaamo sen varmistamiseksi, ettd tietoja kasitellddn tdiman pdd-
toksen mukaisesti. Kirjaamot on perustettava liitteessd I madritellyn mukaisiksi turva-alueiksi.

18. Turvallisuustarkoituksia varten tapahtuvalla kirjaamisella, jaljempana 'kirjaaminen’, tarkoitetaan tdssd padtoksessd
sellaisten menettelyjen soveltamista, joilla rekisteridddn aineiston elinkaari, myos sen jakelu ja hivittiminen.

19. Kaikki CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman turvallisuusluokan aineisto on kirjattava sille
tarkoitetuissa kirjaamoissa, kun aineisto saapuu organisaatioyksikkoon tai lahtee siitd.

20. Paasihteeriston keskuskirjaamo rekister6i kaikki neuvoston ja paisihteeriston kolmansille valtioille ja kansainvilisille
jarjestoille luovuttamat turvallisuusluokitellut tiedot sekéd kaikki kolmansilta valtioilta tai kansainvilisiltd jarjestoiltd
vastaanotetut turvallisuusluokitellut tiedot.

21. Jos kyseessd on viestintd- ja tietojarjestelmd, kirjaamismenettelyt voidaan suorittaa timén jirjestelmidn omien proses-
sien avulla.

22. Neuvosto turvallisuustarkoituksia varten kirjattavia EU:n turvallisuusluokiteltuja tietoja koskevat turvallisuusperiaat-
teet.
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TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tietojen kirjaamot

Jasenvaltioihin ja pédsihteeristoon on nimettivi kirjaamo, joka toimii TRES SECRET UE/EU TOP SECRET -turvalli-
suusluokan tietojen keskitettynd vastaanottaja- ja lihettdjaviranomaisena. Tarvittaessa voidaan nimetd alakirjaamoja
tillaisten tietojen kasittelemiseksi kirjaamistarkoituksiin.

TRES SECRET UE/EU TOP SECRET -asiakirjoja ei saa toimittaa suoraan saman TRES SECRET UE [EU TOP SECRET
-keskuskirjaamon alakirjaamosta toiseen tai niiden ulkopuolelle ilman keskuskirjaamon nimenomaista kirjallista
hyviksyntda.

EU:N TURVALLISUUSLUOKITELTUJEN ASIAKIRJOJEN JALJENTAMINEN JA KAANTAMINEN

TRES SECRET UE/EU TOP SECRET -asiakirjoja ei saa jiljentid eiki kidntid ilman niiden luovuttajan kirjallista
etukdteissuostumusta.

Jos SECRET UE[EU SECRET- ja sitd alemman turvallisuusluokan asiakirjojen luovuttaja ei ole kieltanyt jdljentdmasta
tai kddntimastd asiakirjoja, ne voidaan jaljentdd tai kdantdd niiden haltijan pyynnosta.

Jaljennoksiin ja kddnnoksiin sovelletaan alkuperdistd asiakirjaa koskevia turvatoimia.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN KULJETTAMINEN

EU:n turvallisuusluokiteltujen tietojen fyysiseen kuljettamiseen sovelletaan 30-41 kohdassa esitettyjd suojatoimenpi-
teitd. Jos EUin turvallisuusluokiteltuja tietoja siirretddn sihkoisilld tallennusvalineilld ja sen estimattd, mitd 9 artiklan 4
kohdassa sdddetddn, jiljempédnd esitettyjd suojatoimenpiteitd voidaan tdydentdd toimivaltaisen turvallisuusviranomai-
sen madrdamilld asianmukaisilla teknisilld vastatoimenpiteilld, jotta minimoidaan katoamisen tai vaarantumisen riski.

Paasihteeriston ja jasenvaltioiden toimivaltaisten turvallisuusviranomaisten on annettava ohjeet EU:n turvallisuusluo-
kiteltujen tietojen kuljettamisesta timin paitoksen mukaisesti.

Rakennuksen tai suljetun rakennusryhmiin sisilli

Rakennuksen tai suljetun rakennusryhmin sisilld kuljetettavat EUn turvallisuusluokitellut tiedot on peitettdva niin,
ettei niiden sisilt ole nikyvissi.

TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tiedot on kuljetettava rakennuksen tai suljetun rakennusryh-
min sisdlld sinetoidyssd kirjekuoressa, johon on merkitty vain vastaanottajan nimi.

Unionin alueella

Unionin alueella rakennusten tai tilojen vililld kuljetettavat EU:n turvallisuusluokitellut tiedot on pakattava niin, ettd
ne on suojattu luvattomalta ilmitulolta.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -turvallisuusluokan tiedot on kuljetettava unio-
nin alueella jollakin seuraavista tavoista:

a) tapauksen mukaan sotilaskuriirilla, valtion kuriirilla tai diplomaattikuriirilla;
b) henkilokohtaisesti, jos

i) EU:n turvallisuusluokitellut tiedot ovat koko ajan kuljettajansa hallussa, paitsi jos ne on tallennettu liitteessi II
sdddettyjen vaatimusten mukaisesti;

ii) EU:n turvallisuusluokiteltuja tietoja ei avata matkalla eikd lueta julkisilla paikoilla;
i) henkiloille selvitetddn heiddn turvallisuutta koskeva vastuunsa; ja
iv) henkiléille annetaan tarvittaessa kuriiritodistus;

¢) postipalvelujen tai kaupallisten kuriiripalvelujen vélitykselld, jos

i) asiaankuuluva kansallinen turvallisuusviranomainen on hyviksynyt ne kansallisten lakien ja asetusten mukai-
sesti; ja

ii) ne soveltavat asianmukaisia suojatoimenpiteitd 6 artiklan 2 kohdan nojalla laadittavissa turvallisuutta koske-
vissa suuntaviivoissa asetettavien vihimmaisvaatimusten mukaisesti.
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Kuljetettaessa tietoja jdsenvaltiosta toiseen ¢ alakohdan sddnnokset koskevat korkeintaan CONFIDENTIEL UE/EU
CONDIFENTIAL -turvallisuusluokan tietoja.

RESTREINT UE/EU RESTRICTED -turvallisuusluokan tietoja voidaan kuljettaa myos postipalvelujen tai kaupallisten
kuriiripalvelujen vilitykselld. Tallaisten tietojen kuljettamiseen ei vaadita kuriiritodistusta.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -turvallisuusluokkiin kuuluva aineisto (esimer-
kiksi laitteet tai koneet), joita ei voida kuljettaa 33 kohdassa tarkoitetuilla tavoilla, on kuljetettava rahtina kaupallisten
rahdinkuljettajien vilitykselld liitteen V mukaisesti.

TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tiedot on kuljetettava rakennusten tai tilojen vililli unionin
alueella tapauksen mukaan sotilaskuriirilla, valtion kuriirilla tai diplomaattikuriirilla.

Unionista kolmannen valtion alueelle

Unionista kolmannen valtion alueelle kuljetettavat EU:n turvallisuusluokitellut tiedot on pakattava niin, ettd ne on
suojattu luvattomalta ilmitulolta.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -turvallisuusluokkien tiedot on kuljetettava
unionista kolmannen valtion alueelle jollakin seuraavista tavoista:

sotilas- tai diplomaattikuriirilla;

2

b) henkilokohtaisesti, jos

i) pakkauksessa on virallinen sinetti tai siitd kdy ilmi, ettd kyseessd on virallinen ldhetys, jolle ei olisi tehtava tulli-
tai turvallisuustarkastusta;

ii) henkil6illd on kuriiritodistus, jossa yksiloiddan pakkaus ja valtuutetaan henkilot kuljettamaan sitd;

iii) EU:n turvallisuusluokitellut tiedot ovat koko ajan kuljettajansa hallussa, paitsi jos ne on tallennettu liitteessi Il
sdddettyjen vaatimusten mukaisesti;

iv) EU:n turvallisuusluokiteltuja tietoja ei avata matkalla eikd lueta julkisilla paikoilla; ja
v) henkiloille selvitetddn heiddn turvallisuutta koskeva vastuunsa.

Kuljetettaessa unionin kolmannelle valtiolle tai kansainviliselle jarjestolle luovuttamia CONFIDENTIEL UE/EU CON-
FIDENTIAL- ja SECRET UE/EU SECRET -turvallisuusluokkien tietoja on noudatettava 13 artiklan 2 kohdan a ala-
kohdan mukaisen tietoturvallisuussopimuksen tai b alakohdan mukaisen hallinnollisen jdrjestelyn asiaankuuluvia
madrdyksid.

RESTREINT UE/EU RESTRICTED -turvallisuusluokan tietoja voidaan kuljettaa myds postipalvelujen tai kaupallisten
kuriiripalvelujen valitykselld.

TRES SECRET UE/EU TOP SECRET -turvallisuusluokan tiedot on kuljetettava unionista kolmannen valtion alueelle
sotilas- tai diplomaattikuriirilla.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN HAVITTAMINEN

EU:n turvallisuusluokitellut tiedot, joita ei enédé tarvita, voidaan havittdd, sanotun kuitenkaan rajoittamatta arkistointia
koskevien sddntojen ja madrdysten soveltamista.

Asiakirjat, jotka on kirjattava 9 artiklan 2 kohdan mukaisesti, on havitettdvd niistd vastaavassa kirjaamossa niiden
haltijan tai toimivaltaisen viranomaisen mdéirdyksestd. Pdivakirjat ja muut kirjaustiedot on pdivitettdvd vastaavasti.

SECRET UE/EU SECRET- tai TRES SECRET UE/EU TOP SECRET -turvallisuusluokan asiakirjojen havittiminen on
suoritettava todistajan ldsnd ollessa. Todistajalla on oltava vihintddn hédvitettdvin asiakirjan turvallisuusluokkaa vas-
taava turvallisuusselvitys.

Sekd kirjaajan ettd todistajan, jos jilkimmadisen ldsndoloa vaaditaan, on allekirjoitettava hévittdmistodistus, joka
tallennetaan kirjaamoon. Kirjaamon on siilytettivd TRES SECRET UE/EU TOP SECRET -asiakirjojen havittimistodis-
tukset vdhintddn kymmenen vuoden ajan seki CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU
SECRET -asiakirjojen havittimistodistukset vdhintddn viiden vuoden ajan.
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Turvallisuusluokiteltujen asiakirjojen, my6s RESTREINT UE/EU RESTRICTED -turvallisuusluokan asiakirjojen, havit-
timisessd on kaytettdvd menetelmid, jotka vastaavat asiaankuuluvia unionin tai vastaavia standardeja tai jotka jasen-
valtiot ovat hyviksyneet kansallisten teknisten standardien mukaisesti, jotta estetddn tietojen kokoaminen uudelleen
kokonaan tai osittain.

EU:n turvallisuusluokiteltujen tietojen tallentamiseen kaytetyt atk-tallennevalineet on havitettidva liitteessd IV olevan
37 kohdan mukaisesti.

Hitdtapauksessa, jos on olemassa EUmn turvallisuusluokiteltujen tietojen luvattoman ilmitulon viliton vaara, haltijan
on tuhottava tiedot niin, ettd niitd ei voida palauttaa ennalleen kokonaan eikd osittain. Tietojen luovuttajalle ja
rekisterin yllapitéjdlle on ilmoitettava rekisterdityjen EUin turvallisuusluokiteltujen tietojen havittimisestd hatitapauk-
sessa.

ARVIOINTIKAYNNIT

"Arviointikdynnilld’ tarkoitetaan jiljempand

a) 9 artiklan 3 kohdan ja 16 artiklan 2 kohdan e, f ja g alakohdan mukaista tarkastusta tai arviointikdyntid; tai
b) 13 artiklan 5 kohdan mukaista arviointikdyntia,

jossa arvioidaan EU:n turvallisuusluokiteltujen tietojen suojaamiseksi toteutettujen toimenpiteiden tehokkuutta.
Arviointikdynteja tehdddn muun muassa

a) sen varmistamiseksi, ettd tdssd paitoksessd sdddettyja EUmn turvallisuusluokiteltujen tietojen suojaamista koskevia
vahimmdisvaatimuksia noudatetaan;

=

turvallisuuden ja tehokkaan riskinhallinnan merkityksen korostamiseksi tarkastetuissa yksikoissd;

Ke¥

vastatoimien suosittelemiseksi niiden erityisten vaikutusten lieventdmiseksi, joita turvallisuusluokiteltujen tietojen
luottamuksellisuuden, eheyden tai kiytettdvyyden menetykselld on; ja

&

turvallisuusviranomaisten jatkuvan turvallisuuskoulutuksen ja tiedotusohjelmien tehostamiseksi.

Neuvosto hyviksyy ennen kunkin kalenterivuoden loppua 16 artiklan 1 kohdan ¢ alakohdassa tarkoitetun arviointi-
kdyntiohjelman seuraavaksi vuodeksi. Kunkin arviointikdynnin ajankohdasta sovitaan kyseisen unionin elimen tai
laitoksen, jdsenvaltion, kolmannen valtion tai kansainvilisen jdrjeston kanssa.

Arviointikidyntien suorittaminen

Arviointikdynneilld on kdytdva lipi kdynnin kohteena olevan yksikon asiaankuuluvat sidnnot, mairdykset ja menet-
telyt seki tarkistettava, ovatko yksikon toimintatavat tissd pddtoksessi ja turvallisuusluokiteltujen tietojen vaihtoa
kyseisen yksikon kanssa koskevissa sddnnoksissd sdddettyjen perusperiaatteiden ja vahimmdisvaatimusten mukaisia.

Arviointikdynnit on suoritettava kahdessa vaiheessa. Ennen varsinaista kdyntid asianomaisen yksikon kanssa on
tarvittaessa pidettdva valmistelukokous. Valmistelukokouksen jilkeen arviointiryhmén on laadittava yhteisymmarryk-
sessd kyseisen yksikon kanssa yksityiskohtainen arviointikdyntiohjelma, joka kattaa kaikki turvallisuuden alat. Arvi-
ointiryhman olisi paastiva kaikkiin paikkoihin, joissa EU:n turvallisuusluokiteltuja tietoja kasitelldan, erityisesti kirjaa-
moihin sekd viestintd- ja tietojdrjestelmien sijoituspaikkoihin.

Jasenvaltioiden kansallisiin hallintoihin, kolmansiin valtioihin ja kansainvalisiin jarjest6ihin tehtdvit arviointikdynnit
tehdédin tdydessd yhteistyossd kdynnin kohteena olevan yksikon, kolmannen valtion tai kansainvilisen jdrjeston
virkamiesten kanssa.

Unionin elimiin, laitoksiin ja yksikoihin, jotka soveltavat titd pddtostd tai sen periaatteita, tehtivit arviointikdynnit
tehdiddn kayttden elimen, laitoksen tai yksikon sijaintijasenvaltion kansallisen turvallisuusviranomaisen asiantuntija-
apua.

Kun arviointikdyntejd tehdddn unionin elimiin, laitoksiin ja yksikoihin, jotka soveltavat titd pddtostd tai sen peri-
aatteita, sekd kolmansiin valtioihin ja kansainvalisiin jirjestoihin, kansallisilta turvallisuusviranomaisilta voidaan pyy-
tdd asiantuntija-apua turvallisuuskomitean sopimien yksityiskohtaisten jérjestelyjen mukaisesti.
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Raportit

Arviointikdynnin paitteeksi yksikolle, jossa kdytiin, on esitettdvd tirkeimmat pddtelmit ja suositukset. Timan jilkeen
arviointikdynnistd on laadittava raportti. Jos on ehdotettu korjaavia toimia tai annettu suosituksia, niistd on annettava
raportissa riittavasti yksityiskohtaisia tietoja tehtyjen pditelmien tueksi. Raportti on toimitettava sen yksikon asian-
mukaiselle vastuuhenkil6lle, jonne vierailu tehtiin.

Jasenvaltioiden kansallisissa hallinnoissa suoritettavien arviointikdyntien osalta

a) arvioinnista laadittu raporttiluonnos toimitetaan asianomaiselle kansalliselle turvallisuusviranomaiselle, joka tarkis-
taa, ettd sen sisiltdmat tiedot ovat oikeita ja ettd siind on korkeintaan RESTREINT UE/EU RESTRICTED -turvalli-
suusluokkaan kuuluvia tietoja; ja

b) jos asianomaisen jdsenvaltion kansallinen turvallisuusviranomainen ei ole vaatinut yleisesté jakelusta piddttymistd,
arviointiraportit jaetaan turvallisuuskomitealle. Raportin turvallisuusluokan on oltava RESTREINT UE/EU REST-
RICTED.

Paisihteeriston turvallisuusviranomaisen (turvallisuusyksikon) vastuulla laaditaan sddnnollisin viliajoin raportti, jossa
selostetaan tietyn jakson aikana jasenvaltioissa tehdyistd arviointikdynneistd saadut kokemukset. Turvallisuuskomitea
tarkastelee raporttia.

Arviointikdynneistd kolmansiin valtioihin ja kansainvilisiin jarjestoihin laadittu raportti jaetaan turvallisuuskomitealle.
Raportin turvallisuusluokan on oltava vahintdin RESTREINT UE/EU RESTRICTED. Mahdollisten korjaavien toimien
toteuttaminen tarkistetaan seurantakdynnilld, ja siitd raportoidaan turvallisuuskomitealle.

Kun arviointikdyntejd tehddén unionin elimiin, laitoksiin ja yksikoihin, jotka soveltavat titd pddtostd tai sen peri-
aatteita, arviointikdynnistd laadittu raportti jaetaan turvallisuuskomitealle. Arviointikdynnistd laadittu raporttiluonnos
toimitetaan asianomaiselle virastolle tai elimelle, joka tarkistaa, ettd sen sisiltimat tiedot ovat oikeita ja ettd siind on
korkeintaan RESTREINT UE/EU RESTRICTED -turvallisuusluokkaan kuuluvia tietoja. Mahdollisten korjaavien toimien
toteuttaminen tarkistetaan seurantakdynnilld, ja siitd raportoidaan turvallisuuskomitealle.

Paisihteeriston turvallisuusviranomainen suorittaa saannollisin véliajoin paasihteeriston organisaatioyksikoiden tarkas-
tuksia 50 kohdan soveltamiseksi.

Tarkastusluettelo
Pidsihteeriston turvallisuusviranomainen (turvallisuusyksikko) laatii ja pitdd ajan tasalla luettelon kohteista, jotka on

tarkastettava arviointikdynnin yhteydessi. Tarkastusluettelo on toimitettava turvallisuuskomitealle.

Luettelon tdydentdmiseen tarvittavat tiedot on varsinkin kdynnin aikana hankittava tarkastettavan yksikon turvalli-
suushallinnolta. Kun tarkastusluetteloon on lisétty yksityiskohtaiset vastaukset, sille on madriteltava turvallisuusluokka
tarkastetun yksikon suostumuksella. Luetteloa ei liitetd osaksi tarkastusraporttia.
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LITE 1V

VIESTINTA- JA TIETOJARJESTELMISSA KASITELTAVIEN EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN

II

10.

SUOJAAMINEN

JOHDANTO

Tassd liitteessd vahvistetaan 10 artiklan tdytintoonpanosdannokset.

Seuraavat tietojen turvaamisen ominaisuudet ja periaatteet ovat olennaisia operaatioiden turvallisuuden ja toimivuu-
den kannalta viestinté- ja tietojarjestelmissa:

Aitous: tae siitd, ettd tiedot ovat aitoja ja vilpittomassd mielessd toimivista lahteistd perdisin;
Kiytettavyys: ominaisuus, jonka mukaan tiedot ovat pyynnostd valtuutetun yksikon saatavilla ja kdytettavissd;
Luottamuksellisuus: ominaisuus, jonka mukaan tiedot eivit paljastu sivullisille henkildille, yksikoille eikd prosesseille;
Eheys: ominaisuus, jonka mukaan tietojen ja resurssien oikeellisuus ja tiydellisyys turvataan;

Kiistimattomyys:  kyky todistaa tietty toimi tai tapahtuma tapahtuneeksi niin, ettei tapahtumaa tai toimea voida
my6hemmin kiistda.

TIEDON TURVAAMISEN PERIAATTEET

Jaljempdnd esitetyt sddnnokset muodostavat kaikkien EU:n turvallisuusluokiteltuja tietoja késittelevien viestintd- ja
tietojirjestelmien turvallisuuden ldhtokohdan. Ndiden sdinndsten tdytantoonpanoa koskevat yksityiskohtaiset vaa-
timukset mddéritellddn tietojen turvaamista koskevissa turvallisuusperiaatteissa ja turvallisuutta koskevissa suuntavii-
voissa.

Turvallisuusriskien hallinta

Turvallisuusriskien hallinnan on oltava erottamaton osa viestinté- ja tietojdrjestelmdn médrittelyd, kehittamistd, kayt-
tod ja yllapitoa. Riskinhallinta (arviointi, késittely, hyvdksyminen ja viestintd) on toteutettava iteroivana prosessina,
jossa jarjestelmén omistajien edustajien, hankkeesta vastaavien viranomaisten, toiminnasta vastaavien viranomaisten ja
turvallisuusjirjestelyt hyviksyvien viranomaisten on osallistuttava toteuttamiseen, ja siind on kéytettdva vakiintunutta,
avointa ja tdysin ymmdrrettdvdd riskinarviointiprosessia. Viestintd- ja tietojrjestelmén laajuus ja resurssit on mai-
riteltavé selkedsti riskinhallintaprosessin alusta alkaen.

Toimivaltaisten viranomaisten on tarkasteltava viestintd- ja tietojirjestelmiin mahdollisesti kohdistuvia uhkia ja pi-
dettdvi ylld ajantasaisia ja tarkkoja uhka-arvioita, jotka perustuvat ajankohtaiseen toimintaympéristoon. Niiden on
jatkuvasti pdivitettdvd haavoittuvuuteen liittyvid kysymyksid koskevia tietojaan ja tarkistettava sdannéllisin viliajoin
haavoittuvuusarviota mukautuakseen muuttuvaan tietotekniikkaymparistoon.

Turvallisuusriskin késittelylld on pyrittdvd toteuttamaan turvatoimien yhdistelmd, jolla saadaan aikaan tyydyttivi
tasapaino kdyttdjien vaatimusten, kustannusten ja turvallisuuteen kohdistuvan jadnnosriskin valilld.

Asiaankuuluvan turvallisuusjérjestelyjen hyviksyntiviranomaisen viestintd- ja tietojirjestelmin hyviksymistd varten
madrittimit erityiset vaatimukset, laajuus ja yksityiskohtaisuus on suhteutettava arvioituun riskiin ottaen huomioon
kaikki asiaankuuluvat tekijit, myos viestintd- ja tietojirjestelmassd kasiteltyjen EU:n turvallisuusluokiteltujen tietojen
turvallisuusluokka. Hyvaksyntédn on liitettdvéd vastuuviranomaisen virallinen lausunto jiinnosriskisté ja sen hyviksy-
misestd.

Viestinti- ja tietojirjestelmin turvallisuus koko elinkaaren ajan

Turvallisuuden varmistamista on pidettivd vaatimuksena koko viestintd- ja tietojdrjestelmén elinkaaren ajan sen
alullepanosta kaytostd poistamiseen.

Kayttoajan kussakin vaiheessa on mddriteltivd kunkin viestintd- ja tietojirjestelmddn osallistuvan toimijan tehtdvit ja
toimijoiden vuorovaikutus jirjestelmin turvallisuuden kannalta.

Viestintd- ja tietojirjestelmien turvallisuus, myos niiden tekniset ja muut kuin tekniset turvatoimet, on testattava
hyviksymisprosessin aikana sen varmistamiseksi, ettd asianmukainen turvaamistaso saavutetaan, ja sen tarkistamisek-
si, ettd ne on moitteettomasti toteutettu, integroitu ja konfiguroitu.
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Turvallisuutta koskevat arvioinnit, tarkastukset ja uudelleentarkastelut on suoritettava mairdajoin viestintd- ja tieto-
jarjestelmin toiminnan ja huollon aikana sekd poikkeuksellisten tilanteiden ilmetessa.

Viestintd- ja tietojirjestelmdn turvallisuusasiakirjoja on kehitettdvd sen elinkaaren aikana erottamattomana osana
muutosten ja asetusten hallintaprosessia.

Parhaat toimintatavat

Paasihteeriston ja jasenvaltioiden on tehtdvé yhteistyotd parhaiden toimintatapojen kehittimiseksi viestinté- ja tieto-
jarjestelmissd kisiteltivien EU:n turvallisuusluokiteltujen tietojen suojaamista varten. Parhaita toimintatapoja koske-
vissa suuntaviivoissa on vahvistettava viestintd- ja tietojdrjestelmid koskevat tekniset, fyysiset, organisatoriset ja
menettelyyn liittyvdt turvatoimet, joiden tehokkuus tiettyjen uhkien ja haavoittuvuuden torjumisessa on todistettu.

Viestintd- ja tietojarjestelmissd kasiteltivien EUn turvallisuusluokiteltujen tietojen suojaamisessa on hyodynnettava
tietojen turvaamiseen unionissa ja sen ulkopuolella osallistuvien yksikoiden kokemuksia.

Parhaiden toimintatapojen levittimisen ja niiden mydhemmin tdytintoonpanon on edesautettava yhtildisen turvaa-
mistason aikaansaamista pddsihteeristossd ja jisenvaltioissa kiytettdvissd eri viestintd- ja tietojrjestelmissd, joissa
kisitellddn EU:n turvallisuusluokiteltuja tietoja.

Syvyyssuuntainen turvallisuus

Viestinti- ja tietojirjestelmiin kohdistuvan riskin vihentimiseksi on toteutettava joukko teknisid ja muita kuin teknisid
turvatoimia, joilla jirjestetddn monitasoinen puolustus. Tasoja ovat

a) ennaltaehkdisy: turvatoimet, joilla pyritddn torjumaan mahdolliset vihamieliset suunnitelmat hyokatd viestintd- ja
tietojdrjestelmain;

=

estaminen: turvatoimet, joilla pyritddn vaikeuttamaan hyokkaystd viestintd- ja tietojirjestelmai vastaan tai estimédn
se;

) havaitseminen: turvatoimet, joilla pyritddn paljastamaan hyokkdys viestinti- ja tietojirjestelmdd vastaan;

&

vastustuskyky: turvatoimet, joilla pyritddn rajoittamaan hyokkdyksen vaikutukset mahdollisimman pieneen osaan
tietoja tai viestintd- ja tietojirjestelmdn resursseja ja estimdin muut vahingot; ja

¢) tilanteen korjaaminen: turvatoimet, joilla pyritddn viestintd- ja tietojarjestelmdn suojatun tilanteen palauttamiseen.
Tillaisten turvatoimien pakollisuusaste on mddriteltdva riskinarvioinnin perusteella.
Kansallisen turvallisuusviranomaisen tai muun toimivaltaisen viranomaisen on huolehdittava siitd, ettd

a) valmiudet tietoverkkopuolustukseen ovat olemassa sellaisiin uhkiin vastaamiseksi, jotka saattavat ulottua organi-
saatioiden ja kansallisten rajojen ulkopuolelle; ja

b) toimet koordinoidaan ja uhkia, tapahtumia ja nithin liittyvid riskeja koskevat tiedot jactaan (tietotekniset hatdval-
miudet).

Vihimmaistoimintojen ja pienimmin mahdollisen etuoikeuden periaate

Tarpeettoman riskin valttimiseksi on otettava kiyttoon vain kayttovaatimusten kannalta olennaiset toiminnot, laitteet
ja palvelut.

Viestintd- ja tietojirjestelmdn kayttdjille ja automaattisille prosesseille on annettava vain ne tiedot, etuoikeudet tai
valtuutukset, jotka ovat niiden tehtdvien suorittamiseksi vélttimattomid, jotta rajoitetaan onnettomuuksista, virheistd
tai jdrjestelmdn resurssien luvattomasta kdytostd mahdollisesti aiheutuvia vahinkoja.

Jos viestintid- ja tietojdrjestelmassd on tarpeen suorittaa kirjaamismenettelyjd, ne on tarkistettava osana hyviksymis-
prosessia.

Tietojen turvaamisen merkityksen tiedostaminen

Tietoisuus riskeistd ja kdytettdvissd olevista turvatoimista on viestintd- ja tietojirjestelmien turvallisuuden tirkein
puolustamiskeino. Viestintd- ja tietojirjestelmien elinkaareen osallistuvien kaikkien henkiloiden, myos kéyttdjien, on
erityisesti ymmarrettdva

a) ettd turvallisuuden vaarantuminen voi merkittavasti vahingoittaa viestintd- ja tietojirjestelmid;
b) ettd yhteenliitettdvyydesti ja keskindisestd riippuvuudesta voi aiheutua vahinkoa muille; ja

¢) henkilokohtainen vastuunsa ja tilivelvollisuutensa viestinti- ja tictojirjestelmien turvallisuudesta sen mukaan, miké
on heiddn tehtdvinsd jirjestelmissd ja prosesseissa.
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Sen varmistamiseksi, ettd turvallisuuteen liittyvat vastuut ymmarretddn, koko henkilostolle, myos johtohenkildstolle ja
viestintd- ja tietojdrjestelmien kayttédjille, on annettava pakollinen tiedonturvaamis- ja tietoisuuskoulutus.

Tietoturvallisuustuotteiden arviointi ja hyviksyntid

Turvatoimilta vaadittava varmuusaste, joka mddritellddn turvaamistasona, on vahvistettava riskinhallintaprosessin
tulosten perusteella asiaankuuluvien turvallisuusperiaatteiden ja turvallisuutta koskevien suuntaviivojen mukaisesti.

Turvaamistaso on tarkistettava kdyttdmalld kansainvilisesti tunnustettuja tai kansallisesti hyviksyttyja prosesseja ja
menettelytapoja. Niitd ovat pddasiassa arviointi, tarkastukset ja auditointi.

Jasenvaltion salauslaitteiden hyviksyntdviranomaisen on arvioitava ja hyviksyttivdi EUn turvallisuusluokiteltujen
tietojen suojaamisessa kdytettdvit salaustuotteet.

Ennen kuin salaustuotteiden hyviksymistd suositellaan neuvostolle tai paisihteerille 10 artiklan 6 kohdan mukaisesti,
niiden on ldpdistdvd jonkin sellaisen jasenvaltion asianmukaisesti patevin viranomaisen (AQUA-viranomaisen) ulko-
puolinen arviointi, joka ei osallistu laitteiden suunnitteluun eikd valmistukseen. Ulkopuoliselta arvioinnilta edellytet-
tava yksityiskohtaisuus riippuu korkeimmasta turvallisuusluokasta, johon kuuluvia EUmn turvallisuusluokiteltuja tietoja
kyseisilld tuotteilla on tarkoitus suojata. Neuvosto hyviksyy salaustuotteiden arviointia ja hyviksyntdd koskevat
turvallisuusperiaatteet.

Jos se on perusteltua erityisistd toiminnallisista syistd, neuvosto tai tapauksen mukaan paisihteeri voi turvallisuusko-
mitean suosituksesta jittdd soveltamatta tdmin liitteen 25 tai 26 kohdan mukaisia vaatimuksia ja myontii tilapaisen
hyviksynnin erikseen madritellyksi ajaksi 10 artiklan 6 kohdassa sdddetyn menettelyn mukaisesti.

Neuvosto voi turvallisuuskomitean suosituksesta hyviksyd kolmannen valtion tai kansainvilisen jirjeston salaustuot-
teiden arviointi-, valinta- ja hyviksyntimenettelyn ja katsoa tallaiset salaustuotteet hyvaksytyiksi kyseiselle kolman-
nelle valtiolle tai kansainviliselle jirjest6lle luovutettujen EU:n turvallisuusluokiteltujen tietojen suojaamiseksi.

AQUA-viranomaisen on oltava jasenvaltion salauslaitteiden hyviksyntdviranomainen, joka on neuvoston vahvistamin
perustein hyviksytty suorittamaan EU:n turvallisuusluokiteltujen tietojen suojaamiseen tarkoitettujen salaustuotteiden
toinen arviointi.

Neuvosto hyviksyy sellaisten tietoturvallisuustuotteiden vaadittavia ominaisuuksia ja hyviksyntdd koskevat turvalli-
suusperiaatteet, jotka eivit ole salaustuotteita.

Tietojen lihettiminen turva-alueilla ja hallinnollisilla alueilla

Sen estdmdttd, mitd tdssd paitoksessd sdddetddn, jos EUn turvallisuusluokiteltujen tietojen ldhettdminen tapahtuu
turva-alueilla tai hallinnollisilla alueilla, salaamatonta siirtoa tai alemman tason salausta voidaan kéyttdd riskinhallin-
taprosessin tulosten perusteella ja turvallisuusjirjestelyjen hyviksyntiviranomaisen luvalla.

Viestinti- ja tietojirjestelmien suojattu yhteenliittiminen

Tassd paitoksessd yhteenliittdmiselld tarkoitetaan kahden tai useamman tietotekniikkajdrjestelmén valitonta liittdmistd
toisiinsa tietojen ja muiden tietoresurssien (esimerkiksi viestinndn) jakamiseksi yksi- tai monisuuntaisesti.

Viestintd- ja tietojirjestelmdn on kasiteltdva kaikkia siihen liitettyja tietotekniikkajirjestelmid epaluotettavina ja toteu-
tettava suojatoimia, joilla valvotaan turvallisuusluokiteltujen tietojen vaihtoa.

Liitettdessd viestintd- ja tietojirjestelmd toiseen tietotekniikkajdrjestelmadn on seuraavien perusvaatimusten tdytyttdva:

a) toimivaltaisten viranomaisten on todettava ja hyviksyttivd yhteenliittimistd koskevat toiminta- tai kayttovaa-
timukset;

b) yhteenliittdimisen on kdytdvd ldpi riskinhallinta- ja hyviksyntdprosessi, ja se on hyviksytettdvd toimivaltaisella
turvallisuusjdrjestelyt hyvaksyvalld viranomaisella; ja

¢) kaikkien viestintid- ja tietojirjestelmien turva-alueella on toteutettava rajojen suojauspalvelut.
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Hyviksytyn viestintd- ja tietojdrjestelmén ja suojaamattoman tai julkisen verkon vililld ei saa olla yhteenliitintad,
paitsi jos viestintd- ja tietojirjestelmdidn on asennettu tarkoitusta varten hyviksytyt rajojen suojauspalvelut viestinti- ja
tietojirjestelmdn ja suojaamattoman tai julkisen verkon vilille. Toimivaltaisen tiedonturvaamisviranomaisen on tar-
kistettava tallaisten yhteenliitintojen turvatoimet, ja toimivaltaisen turvallisuusjirjestelyjen hyviksyntdviranomaisen on
hyviksyttava ne.

Jos suojaamatonta tai julkista verkkoa kdytetddn ainoastaan siirtovilineend ja tiedot on salattu 10 artiklan mukaisesti
hyviksytylld salaustuotteella, tallaista liitdntda ei pidetd yhteenliitintdna.

TRES SECRET UEJ/EU TOP SECRET -turvallisuusluokiteltujen tietojen kasittelyyn hyviksytyn viestinti- ja tietojirjes-
telmén valiton tai porrastettu yhteenliitintd suojaamattoman tai julkisen verkon kanssa on kiellettya.
Atk-tallennevilineet

Atk-tallennevilineet on havitettdva toimivaltaisen turvallisuusviranomaisen hyvaksymien menettelyjen mukaisesti.
Atk-tallennevilineitd voidaan kdyttdd uudelleen, niiden turvallisuusluokkaa voidaan alentaa tai se voidaan poistaa
6 artiklan 2 kohdan nojalla vahvistettavien turvallisuutta koskevien suuntaviivojen mukaisesti.

Hititilanteet

Sen estdmdttd, mitd tdssd padtoksessd sdddetddn, jdljempdnd kuvattuja erityismenettelyjd voidaan soveltaa hatita-
pauksessa, esimerkiksi kriisitilanteen uhatessa tai toteutuessa, konfliktissa, sotatilanteissa taikka poikkeuksellisissa
toimintaolosuhteissa.

EU:n turvallisuusluokiteltujen tietojen lihettdmisessd voidaan kayttdd alempaa turvallisuusluokkaa varten hyviksyttyja
salaustuotteita tai ne voidaan ldhettdd ilman salausta toimivaltaisen viranomaisen suostumuksella, jos mahdollinen
viivistyminen aiheuttaisi selvésti suuremman vahingon kuin turvallisuusluokitellun aineiston mahdollisen paljastumi-
sen aiheuttama vahinko ja jos

a) ldhettdjalld ja vastaanottajalla ei ole vaadittua salauslaitetta tai ei mitddn salauslaitetta; ja
b) turvallisuusluokiteltua aineistoa ei voida toimittaa perille ajoissa muulla tavoin.

Edelld 39 kohdassa esitetyissd olosuhteissa lahetetyissi turvallisuusluokitelluissa tiedoissa ei saa olla mitdin merkintoja
eikd mainintoja, jotka erottavat ne turvallisuusluokittelemattomista tiedoista tai tiedoista, jotka voidaan suojata
kiytettdvissd olevalla salaustuotteella. Tietojen vastaanottajille on ilmoitettava turvallisuusluokasta viipymattd muulla
tavoin.

Jos 39 kohtaa sovelletaan, toimivaltaiselle viranomaiselle ja turvallisuuskomitealle on annettava asiasta raportti.

TIEDONTURVAAMISTEHTAVAT JA -VIRANOMAISET

Jasenvaltioiden ja paasihteeriston on perustettava alla olevat tiedonturvaamistehtavit. Tehtdvien hoitaminen ei edellytd
erillisid organisaatioyksikoitd. Niilld on oltava erilliset toimeksiannot. Niilld on oltava erilliset toimeksiannot. Nama
tehtdvit ja nithin liittyvit vastuut voidaan kuitenkin yhdistad samaan organisaatioyksikkoon tai hajottaa eri organisaa-
tioyksikoille edellyttien, ettd sisdiset eturistiriidat tai tehtdvien ristiriitaisuus valtetdan.

Tiedonturvaamisviranomainen

Tiedonturvaamisviranomainen huolehtii

(S
=

tietojen turvaamista koskevien turvallisuusperiaatteiden ja turvallisuutta koskevien suuntaviivojen laatimisesta sekd
niiden toimivuuden ja asianmukaisuuden valvomisesta;

A=

salaustuotteisiin liittyvien teknisten tietojen tallessa pitimisestid ja hallinnoinnista;

¢) sen varmistamisesta, ettd EU:n turvallisuusluokiteltujen tietojen suojaamiseksi valitut tiedonturvaamistoimenpiteet
ovat niiden kelpoisuutta ja valintaa koskevien asiaankuuluvien periaatteiden mukaisia;

&

sen varmistamisesta, ettd salaustuotteiden valinnassa noudatetaan niiden kelpoisuutta ja valintaa koskevia peri-
aatteita;

o

tietojen turvaamista koskevan koulutuksen ja tietoisuuden koordinoinnista;

f) jirjestelmdn toimittajan, turvallisuusalan toimijoiden ja kayttdjien edustajien kuulemisesta tietojen turvaamista
koskevien turvallisuusperiaatteiden ja teknisten suuntaviivojen osalta; ja

g) sen varmistamisesta, ettd tiedonturvaamisasioita kasittelevin turvallisuuskomitean asiantuntijakokoonpanon kay-
tettdvissd on riittdvad asiantuntemus.
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TEMPEST-viranomainen

TEMPEST-viranomainen vastaa siitd, ettd viestinti- ja tietojirjestelmit ovat TEMPEST-periaatteiden ja -suuntaviivojen
mukaisia. Se hyviksyy TEMPEST-vastatoimet laitteistoille ja tuotteille, joilla EU:n turvallisuusluokitellut tiedot suoja-
taan mdadrittyyn turvallisuusluokkaan asti tuotteen kiyttoymparistossa.

Salauslaitteiden hyviksyntiviranomainen

Salauslaitteiden hyvdksyntdviranomainen vastaa sen varmistamisesta, ettd salaustuotteet ovat kansallisten tai neuvos-
ton salausperiaatteiden mukaisia. Se hyviksyy salaustuotteen, jolla EU:n turvallisuusluokitellut tiedot suojataan maa-
rdttyyn turvallisuusluokkaan asti tuotteen kdyttoympiristossa. Jasenvaltioiden osalta salauslaitteiden hyvaksyntéaviran-
omainen vastaa lisiksi salaustuotteiden arvioinnista.

Salatun aineiston jakelusta vastaava viranomainen

Salaisen aineiston jakelusta vastaava viranomainen huolehtii

a)

b)

9

EU:n salausaineiston hallinnoinnista ja kirjanpidosta;

sen varmistamisesta, ettd EU:n salausaineiston kirjanpidossa, suojatussa kisittelyssid, sdilyttimisessd ja jakelussa
kiytetddn asianmukaisia menettelyjd ja ettd sitd varten on perustettu asianmukaiset kanavat; ja

EU:n salausaineiston siirtimisestd sitd kdyttaville henkiloille tai yksikoille tai sitd kéyttaviltd henkil6iltd tai yksi-
koilta.

Turvallisuusjirjestelyjen hyviksyntiviranomainen

Kunkin jérjestelmin turvallisuusjirjestelyjen hyviksyntiviranomainen huolehtii

a)

=

o
~

&

o
-~

sk

=

sen varmistamisesta, ettd viestintd- ja tietojirjestelmd on asiaankuuluvien turvallisuusperiaatteiden ja turvallisuutta
koskevien suuntaviivojen mukainen, lausunnon antamisesta viestinti- ja tietojdrjestelmin hyviksymisestd, minkd
nojalla EU:n turvallisuusluokiteltuja tietoja voidaan kasitelld siind tiettyyn turvallisuusluokkaan asti jarjestelmin
kayttoymparistossd; lausunnossa on ilmoitettava hyvaksynnin ehdot ja edellytykset sekd perusteet, joiden taytty-
essd jarjestelmd on hyvaksyttdva uudelleen;

asiaankuuluvien periaatteiden mukaisen turvallisuusjirjestelyjen hyviaksymisprosessin perustamisesta sekd alaisuu-
dessaan olevien viestinti- ja tietojirjestelmien hyviksymisedellytysten ilmoittamisesta selkedsti;

sellaisen turvallisuushyviksyntéstrategian méarittelemisestd, jossa madritetddn hyviksymisprosessin yksityiskohtai-
suus niin, ettd se on suhteutettu vaadittuun turvaamistasoon;

turvallisuuteen liittyvien asiakirjojen tarkastelusta ja hyviksymisestd, riskinhallintaa ja jadnnosriskid koskevat lau-
sunnot, jarjestelmikohtaiset turvavaatimusilmoitukset, jaljempinid 'SSRS’, turvallisuusjrjestelyjen taytintoonpanon
tarkistusasiakirjat ja turvamenettelyt, jaljempana ‘SecOPs-menettelyt’, mukaan luettuina, ja sen varmistamisesta, ettd
ne ovat neuvoston turvallisuussdintojen ja -periaatteiden mukaisia;

viestintd- ja tietojarjestelmiin liittyvien turvatoimien tdytintoonpanon tarkistamisesta tekemalld tai teettimalld
turvallisuutta koskevia arviointeja, tarkastuksia tai uudelleentarkasteluja;

viestintd- ja tietojdrjestelmain liittyvien arkaluonteisten tehtivien turvallisuusvaatimusten (esimerkiksi henkil6tur-
vallisuusselvitysten tasojen) méarittelemisestd;

viestintd- ja tietojdrjestelmin turvallisuuden varmistamiseen kdytettyjen hyvaksyttyjen salaus- ja TEMPEST-tuottei-
den valinnan vahvistamisesta;

viestintd- ja tietojdrjestelmin muihin viestintd- ja tietojirjestelmiin liittimisen hyviksymisesti tai tapauksen mu-
kaan osallistumisesta sen yhteiseen hyviksymiseen; ja

jarjestelmin toimittajan, turvallisuusalan toimijoiden ja kiyttdjien edustajien kuulemisesta turvallisuusriskien hal-

Pagsihteeriston turvallisuusjérjestelyjen hyviksyntiviranomainen vastaa kaikkien pddsihteeriston toimivallan puitteissa
kéytettdvien viestintd- ja tietojirjestelmien hyviksymisestd.
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50. Jasenvaltion asiaankuuluva turvallisuusjirjestelyjen hyvaksyntdviranomainen vastaa jisenvaltion toimivallan puitteissa

51.

52.

kéytettivien viestintd- ja tietojdrjestelmien ja niiden osien hyvaksymisestd.

Yhteinen turvallisuusjirjestelyjen hyviksymislautakunta vastaa sekd paisihteeriston ettd jasenvaltioiden turvallisuus-
jarjestelyjen hyviksyntiviranomaisten toimivallan puitteissa kdytettavien viestintd- ja tietojarjestelmien hyviaksymisesta.
Lautakunnan kokoonpanossa on turvallisuusjarjestelyjen hyviksyntiviranomaisen edustajia kustakin jisenvaltiosta, ja
komission turvallisuusjirjestelyjen hyviksyntiviranomaisen edustaja osallistuu sen kokouksiin. Muut yhteisot, joilla on
solmuja viestintd- ja tietojdrjestelmassi, kutsutaan kokouksiin, kun niissd kasitellddn kyseistd jarjestelmaa.

Lautakunnan puheenjohtajana toimii paasihteeriston turvallisuusjirjestelyjen hyviksyntiviranomaisen edustaja. Lauta-
kunta tekee padtoksensd niiden toimielinten, jasenvaltioiden ja muiden yksikoiden, joilla on solmuja viestinti- ja
tietojrjestelmassd, turvallisuusjdrjestelyjen hyvaksyntdviranomaisten edustajien yhteisymmarrykselld. Se antaa maa-
rdajoin toiminnastaan raportteja turvallisuuskomitealle ja ilmoittaa sille kaikista hyviksymislausunnoista.

Operatiivinen tiedonturvaamisviranomainen
Kunkin jérjestelmin operatiivinen tiedonturvaamisviranomainen huolehtii
a) turvallisuusasiakirjojen laatimisesta turvallisuusperiaatteiden ja turvallisuutta koskevien suuntaviivojen mukaisesti,

erityisesti SSRS:n ja sithen kuuluvan jaannosriskid koskevan lausunnon, SecOPs-menettelyjen sekd viestintd- ja
tietojirjestelman hyviksymisprosessiin kuuluvan salaussuunnitelman laatimisesta;

=

osallistumisesta jarjestelmékohtaisten teknisten turvatoimien, laitteiden ja ohjelmistojen valintaan ja testaamiseen
niiden tdytantoonpanon valvomiseksi ja sen varmistamiseksi, ettd ne on asennettu ja konfiguroitu turvallisesti ja
ettd niitd yllipidetddn asiaankuuluvien turvallisuusasiakirjojen mukaisesti;

Ke¥

osallistumisesta TEMPEST-turvatoimien ja -laitteiden valintaan, jos sitd edellytetdan SSRS:ssd, ja sen varmistami-
sesta, ettd laitteet on asennettu turvallisesti ja ettd niitd yllipidetddn yhteistydssi TEMPEST-viranomaisen kanssa;

&

SecOps-menettelyjen tdytintoonpanon ja soveltamisen valvomisesta sekd tarvittaessa operatiivisen turvallisuusvas-
tuun siirtimisestd jarjestelman omistajalle;

o

salaustuotteiden hallinnoinnista ja kasittelystd, salausvalineiden ja valvottujen esineiden hallussapidon varmistami-
sesta ja tarvittaessa salauksessa kiytettdvien muuttujien generoinnin varmistamisesta;

f) turvallisuusanalyysien tarkistusten ja testien suorittamisesta erityisesti turvallisuusjirjestelyjen hyviksyntiviran-
omaisen vaatimien asiaankuuluvien riskiraporttien laatimiseksi;

viestintd- ja tietojirjestelmédkohtaisen tiedonturvaamiskoulutuksen antamisesta; ja

©

=

viestintd- ja tietojirjestelmakohtaisten turvatoimien toteuttamisesta ja kaytosta.
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III

LIITE V

YHTEISOTURVALLISUUS

JOHDANTO

Tédssd liitteessd vahvistetaan 11 artiklan tdytintoonpanosdannokset. Siind vahvistetaan yleiset turvallisuussiannokset,
joita sovelletaan yrityksiin tai muihin yhteisoihin sopimusta edeltdvissd neuvotteluissa ja paisihteeriston tekemien
turvallisuusluokiteltujen sopimusten koko elinkaaren ajan.

Neuvosto hyviksyy yhteisoturvallisuutta koskevat suuntaviivat, joissa korostetaan erityisesti yhteisoturvallisuusselvi-
tystd, turvallisuutta koskevia lisilausekkeita, vierailuja sekd EU:n turvallisuusluokiteltujen tietojen lahettimistd ja
kuljettamista koskevia yksityiskohtaisia vaatimuksia.

TURVALLISUUSLUOKITELLUN SOPIMUKSEN TURVALLISUUTTA KOSKEVAT OSAT
Turvallisuusluokitusopas

Ennen tarjouskilpailun kdynnistdmisté tai turvallisuusluokitellun sopimuksen tekemistd hankeviranomaisena toimivan
pddsihteeriston on mddiriteltivd tarjouksen tekijoille ja hankeosapuolille toimitettavien tietojen turvallisuusluokka
sekd hankeosapuolen tuottamien tietojen turvallisuusluokka. Paisihteeriston on sitd varten laadittava turvallisuus-
luokitusopas, jota noudatetaan sopimuksen toimeenpanossa.

Turvallisuusluokitellun sopimuksen eri osien turvallisuusluokan mdirittimiseksi sovelletaan seuraavia periaatteita:

a) turvallisuusluokitusopasta laatiessaan pédsihteeriston on otettava huomioon kaikki asiaankuuluvat turvallisuus-
niakokohdat, mukaan lukien turvallisuusluokka, jonka tietojen luovuttaja on antanut niille ja hyviksynyt myos
sopimuksen osalta;

=

koko sopimuksen turvallisuusluokka ei voi olla alempi kuin sen minké tahansa osan korkein turvallisuusluokka;
ja

c) paasihteeriston on tarvittaessa oltava yhteydessi jasenvaltioiden kansallisiin tai nimettyihin turvallisuusviranomai-
siin tai muuhun asianomaiseen toimivaltaiseen turvallisuusviranomaiseen siind tapauksessa, ettd sopimusta toi-
meenpantaessa hankeosapuolten tuottamien tai niille toimitettujen tietojen turvallisuusluokkaa muutetaan ja ettd
turvallisuusluokitusoppaaseen tehdddn tdiman vuoksi muutoksia.

Turvallisuutta koskeva lisilauseke

Sopimuskohtaiset turvallisuusvaatimukset on ilmoitettava turvallisuutta koskevassa lisilausekkeessa. Turvallisuutta
koskevan lisilausekkeen on tarvittaessa sisdllettdvé turvallisuusluokitusopas, ja sen on oltava erottamaton osa tur-
vallisuusluokiteltua sopimusta tai alihankintasopimusta.

Turvallisuutta koskevassa lisilausekkeessa on oltava mairdykset, joiden mukaan hankeosapuolen ja/tai alihankkijan
on noudatettava tdssd padtoksessd sdddettyja vahimmaisvaatimuksia. Ndiden vihimmaiisvaatimusten noudattamatta
jattiminen voi olla riittivd peruste sopimuksen irtisanomiselle.

Obhjelman tai hankkeen turvallisuusohjeet

EUn turvallisuusluokiteltuihin tietoihin pddsyd tai tietojen Kisittelyd tai siilyttimistd edellyttivien ohjelmien tai
hankkeiden soveltamisalasta riippuen niiden hallinnointia varten nimetty hankeviranomainen voi laatia niitd kos-
kevat erityiset turvallisuusohjeet. Ohjelman tai hankkeen turvallisuusohjeille on saatava jasenvaltioiden kansallisten
tai nimettyjen turvallisuusviranomaisten tai muun ohjelmaan tai hankkeeseen osallistuvan toimivaltaisen turvalli-
suusviranomaisen hyvaksyntd, ja niihin voi sisdltyd muitakin turvallisuusvaatimuksia.

YHTEISOTURVALLISUUSSELVITYS

Yhteisoturvallisuusselvityksen myontdd jasenvaltion kansallinen tai nimetty turvallisuusviranomainen tai muu sen
toimivaltainen turvallisuusviranomainen kansallisten lakien ja asetusten mukaisena osoituksena siitd, ettd yritys tai
muu yhteiso pystyy suojaamaan asianomaiseen turvallisuusluokkaan (CONFIDENTIEL UE/EU CONFIDENTIAL tai
SECRET UE[EU SECRET) kuuluvat EU:n turvallisuusluokitellut tiedot toimitiloissaan. Yhteisoturvallisuusselvitys on
esitettdvd hankeviranomaisena toimivalle pédsihteeristolle, ennen kuin hankeosapuolelle tai alihankkijalle taikka
mahdolliselle hankeosapuolelle tai alihankkijalle voidaan luovuttaa EU:n turvallisuusluokiteltuja tietoja tai myontdd
pddsy niihin.
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Asiaankuuluvan kansallisen tai nimetyn turvallisuusviranomaisen on yhteisoturvallisuusselvityksen myontdmisen
yhteydessd vihintdan

arvioitava yrityksen tai muun yhteison eheys;

&

=

arvioitava omistajuutta, valvontaa tai alttiutta epdilyttaville vaikutteille, joita voidaan pitdd turvallisuusrisking;

O
~

tarkistettava, ettd yritys tai muu yhteisé on ottanut toimipaikassaan kdytto6n turvallisuusjirjestelman, joka kattaa
kaikki asianmukaiset CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -turvallisuusluokan
tietojen tai aineistojen suojaamisen edellyttimat turvatoimet tdssd padtoksessi saddettyjen vaatimusten mukaisesti;

&

tarkistettava, ettd johtohenkiloston, omistajien ja tyontekijoiden, joiden tehtavit edellyttavit padsyd CONFIDEN-
TIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -turvallisuusluokkaan kuuluviin tietoihin, henkilos-
toturvallisuus on selvitetty tdmédn pédtoksen vaatimusten mukaisesti; ja

o
-~

tarkistettava, ettd yritys tai muu yhteisd on nimennyt yhteisoturvallisuuspdallikon, joka on vastuussa yhteison
johdolle turvallisuuteen liittyvien velvoitteiden noudattamisesta yhteisossa.

Hankeviranomaisena toimivan péisihteeriston on tarvittaessa ilmoitettava asianmukaiselle kansalliselle tai nimetylle
turvallisuusviranomaiselle tai muulle toimivaltaiselle turvallisuusviranomaiselle, ettd yhteisoturvallisuusselvitys vaa-
ditaan sopimuksen tekemistd edeltdvassd vaiheessa tai sopimuksen toimeenpanoa varten. Yhteisoturvallisuusselvitys
tai henkiloturvallisuusselvitys vaaditaan sopimuksen tekemistd edeltdvissi vaiheessa, jos tarjousmenettelyn aikana on
annettava CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE[EU SECRET -turvallisuusluokan tietoja.

Hankeviranomainen ei saa tehdd turvallisuusluokiteltua sopimusta valitun tarjoajan kanssa, ennen kuin se on saanut
sen jasenvaltion kansalliselta tai nimetyltd turvallisuusviranomaiselta tai muulta toimivaltaiselta turvallisuusviran-
omaiselta, johon asianomainen hankeosapuoli tai alihankkija on rekisteroity, vahvistuksen siitd, ettd mahdollisesti
vaadittava asianmukainen yhteisoturvallisuusselvitys on myonnetty.

Kansallisen tai nimetyn turvallisuusviranomaisen tai muun toimivaltaisen turvallisuusviranomaisen, joka on
myontinyt yhteisoturvallisuusselvityksen, on ilmoitettava hankeviranomaisena toimivalle paisihteeristolle yhteisotur-
vallisuusselvitykseen vaikuttavista muutoksista. Kun kyseessd on alihankintasopimus, kansalliselle tai nimetylle tur-
vallisuusviranomaiselle tai muulle toimivaltaiselle turvallisuusviranomaiselle on ilmoitettava vastaavasti.

Jos asiaankuuluva kansallinen tai nimetty turvallisuusviranomainen tai muu toimivaltainen turvallisuusviranomainen
peruuttaa yhteisoturvallisuusselvityksen, timd on hankeviranomaisena toimivalle paisihteeristolle riittdvd peruste
irtisanoa turvallisuusluokiteltu sopimus tai sulkea tarjoaja kilpailun ulkopuolelle.

TURVALLISUUSLUOKITELLUT SOPIMUKSET JA ALIHANKINTASOPIMUKSET

Jos EU:n turvallisuusluokiteltuja tietoja luovutetaan tarjoajalle sopimusta edeltdvissd vaiheessa, tarjouspyynndssd on
oltava mddriys, jolla tarjoaja, joka ei esitd tarjousta tai jonka tarjousta ei valita, velvoitetaan palauttamaan kaikki
turvallisuusluokitellut asiakirjat tietyn ajan kuluessa.

Kun turvallisuusluokiteltu sopimus tai alihankintasopimus on tehty, hankeviranomaisena toimivan péisihteeriston on
annettava hankeosapuolen tai alihankkijan kansalliselle tai nimetylle turvallisuusviranomaiselle tai muulle toimival-
taiselle turvallisuusviranomaiselle tiedoksi turvallisuusluokitellun sopimuksen turvallisuusmaaraykset.

Kun tillaiset sopimukset irtisanotaan, hankeviranomaisena toimivan paasihteeriston (ja/tai tapauksen mukaan ali-
hankintasopimuksen ollessa kyseessd kansallisen tai nimetyn turvallisuusviranomaisen tai muun toimivaltaisen tur-
vallisuusviranomaisen) on ilmoitettava asiasta viipymattd hankeosapuolen tai alihankkijan rekisterdintijasenvaltion
kansalliselle tai nimetylle turvallisuusviranomaiselle tai muulle toimivaltaiselle turvallisuusviranomaiselle.

Yleensd hankeosapuolen tai alihankkijan edellytetddn palauttavan hankeviranomaiselle turvallisuusluokitellun sopi-
muksen tai alihankintasopimuksen péddttyessd kaikki hallussaan olevat EU:n turvallisuusluokitellut tiedot.
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Turvallisuutta koskevaan lisilausekkeeseen on sisillytettdvi erityiset madraykset EU:n turvallisuusluokiteltujen tietojen
hallussapidosta sopimuksen tdytintoonpanon aikana tai sopimuksen péittyessa.

Jos hankeosapuoli tai alihankkija saa luvan sailyttdd EU:n turvallisuusluokiteltuja tietoja sopimuksen padtyttyd, tissd
pddtoksessd sdddettyjd vihimmaisvaatimuksia on edelleen noudatettava, ja hankeosapuolen tai alihankkijan on
suojattava EU:n turvallisuusluokiteltujen tietojen luottamuksellisuus.

Tarjouspyynnossd ja sopimuksessa on madriteltdvd, milld edellytyksin hankeosapuoli voi tehdd alihankintasopimuk-
sia.

Hankeosapuolen on saatava hankeviranomaisena toimivan paisihteeriston lupa, ennen kuin se antaa turvallisuus-
luokitellun sopimuksen mitdin osia alihankkijoiden toteutettavaksi. Alihankintasopimuksia ei saa tehdi sellaisten
yritysten tai muiden yhteisojen kanssa, jotka on rekisterdity EU:n ulkopuolisessa valtiossa, joka ei ole tehnyt
tietoturvallisuussopimusta unionin kanssa.

Hankeosapuolen on vastattava siitd, ettd kaikki alihankintatoimet suoritetaan tdssd pddtoksessi sdddettyjen vdhim-
miisvaatimusten mukaisesti, eikd se saa antaa EU:n turvallisuusluokiteltuja tietoja alihankkijalle ilman hankeviran-
omaisen kirjallista etukiteissuostumusta.

Jos hankeosapuoli tai alihankkija tuottaa tai kisittelee EU:n turvallisuusluokiteltuja tietoja, hankeviranomainen kayt-
tdd tietojen luovuttajan oikeuksia.

TURVALLISUUSLUOKITELTUIHIN SOPIMUKSIIN LIITTYVAT VIERAILUT

Jos paasihteeriston, hankeosapuolien tai alihankkijoiden henkilston on saatava CONFIDENTIEL UE/EU CONFIDEN-
TIAL- tai SECRET UE[EU SECRET -turvallisuusluokan tietoja toistensa toimitiloissa turvallisuusluokitellun sopimuk-
sen toimeenpanemiseksi, vierailuista on sovittava asianomaisten kansallisten tai nimettyjen turvallisuusviranomaisten
tai muun toimivaltaisen turvallisuusviranomaisen kanssa. Kansalliset tai nimetyt turvallisuusviranomaiset voivat
kuitenkin yksittdisten hankkeiden osalta myos sopia menettelystd, jossa vierailut voidaan jérjestdd suoraan.

Kaikilla vierailijoilla on oltava asianmukainen turvallisuusselvitys ja tiedonsaantitarve, jotta heille voidaan myontdd
padsy paasihteeriston tekemidn sopimukseen liittyviin EU:n turvallisuusluokiteltuihin tietoihin.

Vierailijoille on annettava padsy vain kdynnin tarkoitukseen liittyviin EU:n turvallisuusluokiteltuihin tietoihin.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN LAHETTAMINEN JA KULJETTAMINEN

EUn turvallisuusluokiteltujen tietojen ldhettdmiseen sihkoisesti sovelletaan 10 artiklassa ja liitteessd IV olevia
asiaankuuluvia sddnnoksia.

EUn turvallisuusluokiteltujen tietojen kuljettamiseen sovelletaan liitteessd III olevia asiaankuuluvia sddnnoksid
kansallisten lakien ja asetusten mukaisesti.

Kuljetettaessa turvallisuusluokiteltua aineistoa rahtina sovelletaan seuraavia periaatteita turvallisuusjirjestelyjd
madritettaessd:

a) turvallisuus on taattava kuljetuksen kaikissa vaiheissa ldhtopisteestd lopulliseen médrdpaikkaan saakka;
b) ldhetyksen suojan taso on mddriteltdva siind olevan aineiston korkeimman turvallisuusluokan mukaan;

¢) kuljetuksen suorittaville yrityksille on hankittava asianmukaisen tason yhteisoturvallisuusselvitys. Tallaisissa
tapauksissa lihetystd kasittelevalld henkilostolld on oltava liitteen I mukainen turvallisuusselvitys;

o
=

lahettdjan on ennen CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -turvallisuusluokitellun
aineiston rajatylittdvid siirtoja laadittava kuljetussuunnitelma, joka kansallisen tai nimetyn turvallisuusviranomai-
sen tai muun asianomaisen toimivaltaisen turvallisuusviranomaisen on hyviksyttivi;
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e) kuljetusmatkojen on oltava mahdollisuuksien mukaan yhtijaksoisia, ja ne on suoritettava niin nopeasti kuin
olosuhteet sallivat; ja

f) reittien olisi mahdollisuuksien mukaan kuljettava ainoastaan jasenvaltioiden kautta. Muiden kuin jasenvaltioiden
kautta kulkevia reitteja olisi kdytettivd ainoastaan, kun niihin on sekid ldhettdjan valtion ettd vastaanottajan
valtion kansallisen tai nimetyn turvallisuusviranomaisen tai muun toimivaltaisen turvallisuusviranomaisen lupa.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN LAHETTAMINEN KOLMANSISSA VALTIOISSA SIJAITSEVILLE
HANKEOSAPUOLILLE

EU:n turvallisuusluokiteltuja tietoja ldhetetddn kolmansissa valtioissa sijaitseville hankeosapuolille ja alihankkijoille
hankeviranomaisena toimivan paasihteeriston ja sen kolmannen valtion, johon hankeosapuoli on rekisterdity, kan-
sallisen tai nimetyn turvallisuusviranomaisen vililld sovittujen turvatoimien mukaisesti.

RESTREINT UE[EU RESTRICTED -LUOKITELLUT TIEDOT

Paisihteeristd voi hankeviranomaisena tehdd tarvittaessa yhdessd jasenvaltion kansallisen tai nimetyn turvallisuus-
viranomaisen kanssa tarkastuksia hankeosapuolten tai alihankkijoiden toimitiloihin sopimusmairdysten pohjalta sen
tarkastamiseksi, ettd sopimuksessa edellytetyt tarpeelliset turvatoimet RESTREINT UE/EU RESTRICTED -turvallisuus-
luokan EU:n turvallisuusluokiteltujen tietojen suojaamiseksi on toteutettu.

Hankeviranomaisena toimivan pdasihteeriston on annettava kansallisille tai nimetyille turvallisuusviranomaisille tai
muulle toimivaltaiselle turvallisuusviranomaiselle tiedoksi RESTREINT UE/EU RESTRICTED -turvallisuusluokan tietoja
sisaltavat sopimukset tai alihankintasopimukset siind laajuudessa kuin sitd edellytetddn kansallisissa laeissa ja asetuk-
sissa.

Hankeosapuolilta tai alihankkijoilta ja niiden henkilostoltd ei vaadita yhteisoturvallisuusselvitystd eikd henkiloturvalli-
suusselvitystd sellaisia padsihteeriston tekemid sopimuksia varten, joissa on RESTREINT UE/EU RESTRICTED -tur-
vallisuusluokan tietoja.

Hankeviranomaisena toimivan péisihteeriston on tutkittava tarjouspyyntoihin saadut vastaukset, jos sopimuksen
tekeminen edellyttdd RESTREINT UE/EU RESTRICTED -turvallisuusluokan tietojen saamista, sellaisten vaatimusten
estamdttd, joita kansallisissa laeissa ja asetuksissa saattaa olla yhteisoturvallisuusselvityksistd tai henkiloturvallisuus-
selvityksista.

Edellytysten, joilla hankeosapuoli voi tehdi alihankintasopimuksia, on oltava 21 kohdan mukaisia.

Jos sopimukseen kuuluu RESTREINT UE/EU RESTRICTED -turvallisuusluokan tietojen kasittelyd hankeosapuolen
kiyttimadssd viestintd- ja tietojirjestelméssd, hankeviranomaisena toimivan pdasihteeriston on varmistettava, ettd
sopimuksessa tai alihankintasopimuksessa maaritain viestintd- ja tietojirjestelmin hyviksymistd koskevista tarvitta-
vista teknisistd ja hallinnollisista vaatimuksista, jotka ovat oikeassa suhteessa arvioituun riskiin ja joissa on otettu
huomioon kaikki asiaankuuluvat tekijat. Viestintd- ja tietojdrjestelmdn hyviksymisen laajuudesta on sovittava han-
keviranomaisen ja asianomaisen kansallisen tai nimetyn turvallisuusviranomaisen kesken.
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LITE VI

TURVALLISUUSLUOKITELTUJEN TIETOJEN VAIHTO KOLMANSIEN VALTIOIDEN JA KANSAINVALISTEN

II

111

JARJESTOJEN KANSSA

JOHDANTO

Tassd liitteessd vahvistetaan 13 artiklan tdytintoonpanosdannokset.

TURVALLISUUSLUOKITELTUJEN TIETOJEN VAIHDON PUITTEET

Jos neuvosto toteaa, ettd turvallisuusluokiteltujen tietojen vaihtoon on pitkdaikainen tarve,

— tehdédidn tietoturvallisuussopimus, tai

— sovitaan hallinnollisesta jérjestelystd

13 artiklan 2 kohdan ja III ja IV jakson mukaisesti turvallisuuskomitean suosituksen pohjalta.

Jos YTPP-operaatiota varten tuotettuja EU:n turvallisuusluokiteltuja tietoja on tarkoitus luovuttaa operaatioon osallis-
tuville kolmansille valtioille tai kansainvilisille jarjestille ja jos kumpiakaan 2 kohdassa tarkoitetuista puitteista ei ole
olemassa, EU:n turvallisuusluokiteltujen tietojen vaihtoon operaatioon osallistuvan kolmannen valtion tai kansainvi-
lisen jarjeston kanssa sovelletaan V jakson mukaisesti

— osallistumista koskevaa puitesopimusta,
— osallistumista koskevaa erillissopimusta, tai
— jos kumpaakaan edelld mainituista ei ole tehty, hallinnollista erillisjirjestelya.

Jos 2 ja 3 kohdassa tarkoitettuja puitteita ei ole olemassa ja jos EU:n turvallisuusluokiteltuja tietoja péitetddn
poikkeuksellisesti ja tapauskohtaisesti luovuttaa kolmannelle valtiolle tai kansainvaliselle jarjestolle VI jakson mukai-
sesti, asianomaiselta kolmannelta valtiolta tai kansainviliseltd jrjestoltd on pyydettivd kirjallinen vakuutus sen
varmistamiseksi, ettd se suojaa sille mahdollisesti luovutetut EU:n turvallisuusluokitellut tiedot tdssd pddtoksessd
sdddettyjen perusperiaatteiden ja vahimmadisvaatimusten mukaisesti.

TIETOTURVALLISUUSSOPIMUKSET

Tietoturvallisuussopimuksissa on madrittdvd perusperiaatteista ja vihimmadisvaatimuksista, joita sovelletaan turvalli-
suusluokiteltujen tietojen vaihtoon unionin ja kolmannen valtion tai kansainvilisen jarjeston valilla.

Tietoturvallisuussopimuksissa on madrittiva teknisistd tdytintoonpanojirjestelyistd, joista on sovittava unionin asian-
omaisten toimielinten ja elinten toimivaltaisten turvallisuusviranomaisten ja kyseisen kolmannen valtion tai kansain-
vilisen jarjeston toimivaltaisen turvallisuusviranomaisen kesken. Tdytantoonpanojirjestelyissd on otettava huomioon
asianomaisessa kolmannessa valtiossa tai kansainvilisessi jirjestossi sovellettavien turvallisuussddntojen, -rakenteiden
ja -menettelyjen tarjoaman suojan taso. Ne on hyviksyttivi turvallisuuskomiteassa.

Tietoturvallisuussopimuksen mukainen EU:n turvallisuusluokiteltujen tietojen vaihto ei saa tapahtua sihkoisesti, ellei
siitd nimenomaisesti maaratd tietoturvallisuussopimuksessa tai vastaavissa teknisissd tdytintoonpanojirjestelyissa.

Kun neuvosto tekee tietoturvallisuussopimuksen, yksi kunkin osapuolen kirjaamo on nimettivd padasialliseksi saa-
pumis- ja lahtopaikaksi turvallisuusluokiteltujen tietojen vaihtoa varten.

Asianomaisen kolmannen valtion tai kansainvilisen jdrjeston turvallisuussidntojen, -rakenteiden ja -menettelyjen
toimivuuden arvioimiseksi arviointikdynteji tehddidn, mistd on keskinaisesti sovittava asianomaisen kolmannen valtion
tai kansainvilisen jirjeston kanssa. Arviointikdynnit on tehtdvd liitteessd Il olevien asiaankuuluvien sddnnosten
mukaisesti, ja niiden perusteella on arvioitava

a) turvallisuusluokiteltujen tietojen suojaamiseen sovellettavia sddntelypuitteita;

b) kolmannen valtion tai kansainvilisen jirjeston turvallisuusperiaatteiden ja turvallisuutta koskevien jarjestelyjen
erityispiirteitd, jotka saattavat vaikuttaa mahdollisesti vaihdettavien turvallisuusluokiteltujen tietojen turvallisuus-
luokkaan;

¢) tosiasiallisesti kdytossd olevia turvatoimia ja turvallisuusmenettelyji; ja

d) luovutettavien EU:n turvallisuusluokiteltujen tietojen turvallisuusluokkaan sovellettavia turvallisuusselvitysmenette-
lyjé.
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Arviointikdynnin unionin puolesta tekevdn ryhmédn on arvioitava, ovatko kyseisen kolmannen maan tai kansainvi-
lisen jérjeston turvallisuussddnnot ja -menettelyt riittavit suojaamaan EU:mn turvallisuusluokitellut tiedot maaratyssi
turvallisuusluokassa.

Arviointikdyntien havainnot on esitettivi raportissa, jonka perusteella turvallisuuskomitea méirittelee korkeimman
turvallisuusluokan, johon kuuluvia EU:n turvallisuusluokiteltuja tietoja voidaan vaihtaa asianomaisen kolmannen
osapuolen kanssa paperitulosteina ja tarvittaessa sihkoisesti, ja vaihtoon kyseisen osapuolen kanssa mahdollisesti
sovellettavat erityisedellytykset.

Kyseiseen kolmanteen valtioon tai kansainviliseen jdrjestoon on kaikin tavoin pyrittivd tekemddn tdysiméddrdinen
turvallisuuden arviointikdynti, ennen kuin turvallisuuskomitea hyviksyy tiytintoonpanojirjestelyt, jotta selvitettdisiin
kiytossd olevan turvallisuusjirjestelmédn laatu ja toimivuus. Jos tdimé ei kuitenkaan ole mahdollista, paasihteeriston
turvallisuusyksikko toimittaa turvallisuuskomitealle kdytossddn olevien tietojen perusteella mahdollisimman taydelli-
sen selvityksen, jossa turvallisuuskomitealle tiedotetaan kolmannen valtion tai kansainvilisen jérjeston soveltamista
turvallisuussddnnoistd ja turvallisuusalan jarjestelyista.

EU:n turvallisuusluokiteltuja tietoja ei saa tosiasiallisesti luovuttaa kyseiselle kolmannelle valtiolle tai kansainviliselle
jarjestolle, ennen kuin arviointikdynnistd laadittu raportti tai, jollei tillaista raporttia ole, 12 kohdassa tarkoitettu
raportti on toimitettu turvallisuuskomitealle ja turvallisuuskomitea on hyviksynyt raportin.

Unionin toimielinten ja elinten toimivaltaisten turvallisuusviranomaisten on ilmoitettava kolmannelle valtiolle tai
kansainviliselle jarjestolle pdivd, jona unioni voi luovuttaa tietoturvallisuussopimuksen nojalla EU:n turvallisuusluo-
kiteltuja tietoja, sekd korkein turvallisuusluokka, johon kuuluvia EU:n turvallisuusluokiteltuja tietoja voidaan vaihtaa
paperitulosteina tai sihkoisesti.

Arviointikdyntien seurantakdyntejd tehdddn tarvittaessa erityisesti, jos

a) luovutettavien EU:n turvallisuusluokiteltujen tietojen turvallisuusluokkaa on tarpeen nostaa; tai

b) unionille on ilmoitettu kolmannen valtion tai kansainvilisen jirjeston turvallisuusjdrjestelyjen olennaisista muu-
toksista, jotka saattavat vaikuttaa sithen, miten se suojaa EU:n turvallisuusluokiteltuja tietoja; tai

¢) on ilmennyt vakava tilanne, jossa EU:n turvallisuusluokiteltuja tietoja on tullut luvattomasti ilmi.

Kun tietoturvallisuussopimus on tullut voimaan ja asianomaisen kolmannen valtion tai kansainvilisen jérjeston
kanssa on alettu vaihtaa turvallisuusluokiteltuja tietoja, turvallisuuskomitea voi paittdd muuttaa korkeinta turvalli-
suusluokkaa, johon kuuluvia EUn turvallisuusluokiteltuja tietoja voidaan vaihtaa paperitulosteina tai sihkoisesti,
varsinkin mahdollisten seurantakdyntien perusteella.

HALLINNOLLISET JARJESTELYT

Jos on olemassa pitkdaikainen tarve vaihtaa kolmannen valtion tai kansainvilisen jrjeston kanssa tietoja, joiden
turvallisuusluokka on yleensi korkeintaan RESTREINT UE/EU RESTRICTED, ja jos turvallisuuskomitea on katsonut,
ettd kyseisen osapuolen turvallisuusjirjestelmd ei ole riittdvin kehittynyt tietoturvallisuussopimuksen tekemiseksi,
pddsihteeri voi neuvoston hyviksyttyd asian sopia pddsihteeriston puolesta hallinnollisesta jirjestelystd kyseisen kol-
mannen valtion tai kansainvilisen jirjeston asiaankuuluvien viranomaisten kanssa.

Jos turvallisuusluokiteltujen tietojen vaihtoa varten on kiireellisistd toiminnallisista syistd perustettava puitteet nope-
asti, neuvosto voi poikkeuksellisesti paittdd, ettd korkeampaan turvallisuusluokkaan kuuluvien tietojen vaihtoon
voidaan kiyttdd hallinnollista jarjestelya.

Hallinnollisista jarjestelyistd sovitaan padsddntoisesti kirjeenvaihtona.

EU:n turvallisuusluokiteltuja tietoja ei saa tosiasiallisesti luovuttaa kyseiselle kolmannelle valtiolle tai kansainviliselle
jarjestolle, ennen kuin on tehty 9 kohdassa tarkoitettu arviointikdynti ja ennen kuin arviointikdynnistd laadittu
raportti tai, jollei tallaista raporttia ole, 12 kohdassa tarkoitettu raportti on toimitettu turvallisuuskomitealle ja
turvallisuuskomitea on hyviksynyt raportin.

Hallinnollisen jirjestelyn mukainen EU:n turvallisuusluokiteltujen tietojen vaihto ei saa tapahtua sihkoisesti, ellei siitd
nimenomaisesti maaratd jarjestelyssa.
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TURVALLISUUSLUOKITELTUJEN TIETOJEN VAIHTO YTPP-OPERAATIOIDEN YHTEYDESSA

Kolmansien valtioiden tai kansainvilisten jirjestojen osallistumisesta YTPP-operaatioihin médritdan osallistumista
koskevissa puitesopimuksissa. Kyseisiin sopimuksiin on sisallytettdvd madrdyksia YTPP-operaatioita varten tuotettujen
EU:n turvallisuusluokiteltujen tietojen luovuttamisesta osallistuville kolmansille valtioille tai kansainvilisille jirjestoille.
Korkein turvallisuusluokka, johon kuuluvia EU:n turvallisuusluokiteltuja tietoja voidaan vaihtaa, saa olla RESTREINT
UE[EU RESTRICTED YTPP-siviilioperaatioiden osalta ja CONFIDENTIEL UE/EU CONFIDENTIAL YTPP-sotilasoperaa-
tioiden osalta, jollei kyseisen YTPP-operaation perustamista koskevassa padtoksessd toisin maarata.

Tiettyd YTPP-operaatiota varten tehtyihin osallistumista koskeviin erillissopimuksiin on sisillytettivd méarayksid
kyseistd operaatiota varten tuotettujen EU:n turvallisuusluokiteltujen tietojen luovuttamisesta osallistuvalle kolman-
nelle valtiolle tai kansainvaliselle jdrjestolle. Korkein turvallisuusluokka, johon kuuluvia EU:n turvallisuusluokiteltuja
tietoja voidaan vaihtaa, saa olla RESTREINT UE/EU RESTRICTED YTPP-siviilioperaatioiden osalta ja CONFIDENTIEL
UE/EU CONFIDENTIAL YTPP-sotilasoperaatioiden osalta, jollei kyseisen YTPP-operaation perustamista koskevassa
paitoksessd toisin maariti.

Jos tietoturvallisuussopimusta ei ole eikd osallistumissopimusta ole vield tehty, operaation toteuttamiseen tarvittavien
EU:n turvallisuusluokiteltujen tietojen luovuttamiseen operaatioon osallistuvalle kolmannelle valtiolle tai kansainvili-
selle jarjestolle sovelletaan korkean edustajan sopimaa hallinnollista jarjestelyd tai VI jakson mukaisesti tehtyd paatosta
poikkeuksellisesta luovuttamisesta. EU:n turvallisuusluokiteltuja tietoja voidaan vaihtaa tillaisen jarjestelyn nojalla, jos
kolmannen valtion tai kansainvilisen jirjeston on edelleen tarkoitus osallistua operaatioon. Korkein turvallisuus-
luokka, johon kuuluvia EU:n turvallisuusluokiteltuja tietoja voidaan vaihtaa, saa olla RESTREINT UE/EU RESTRICTED
YTPP-siviilioperaatioiden osalta ja CONFIDENTIEL UE/EU CONFIDENTIAL YTPP-sotilasoperaatioiden osalta, jollei
kyseisen YTPP-operaation perustamista koskevassa paitoksessd toisin maarita.

Edelld 22-24 kohdassa tarkoitettujen osallistumista koskevien puitesopimusten, osallistumista koskevien erillissopi-
musten ja hallinnollisten erillisjarjestelyjen turvallisuusluokiteltuja tietoja koskevissa osissa on madarittivé, ettd kysei-
sen kolmannen valtion tai kansainvilisen jirjeston on varmistettava, ettd sen mihin tahansa operaatioon ldhettdima
henkildstd suojaa EU:n turvallisuusluokitellut tiedot neuvoston turvallisuussddntojen seké toimivaltaisten viranomais-
ten, myos operaation komentoketjun antamien muiden ohjeiden mukaisesti.

Jos unionin ja osallistuvan kolmannen valtion tai kansainvilisen jarjeston valilld tehdddan myohemmin tietoturvalli-
suussopimus, tictoturvallisuussopimus syrjayttdd mahdollisessa osallistumista koskevassa puitesopimuksessa, osallis-
tumista koskevassa erillissopimuksessa tai hallinnollisessa erillisjarjestelyssd vahvistetut méadrdykset turvallisuusluoki-
teltujen tietojen vaihdosta, kun on kyse EU:n turvallisuusluokiteltujen tietojen vaihdosta ja kasittelysta.

EU:n turvallisuusluokiteltuja tietoja ei saa vaihtaa sihkoisesti kolmannen valtion tai kansainvilisen jirjeston kanssa
tehdyn osallistumista koskevan puitesopimuksen, osallistumista koskevan erillissopimuksen eikd hallinnollisen erillis-
jarjestelyn nojalla, ellei siitd nimenomaisesti mairatd kyseisessd sopimuksessa tai jirjestelyssa.

YTPP-operaatiota varten tuotettuja EU:n turvallisuusluokiteltuja tietoja voidaan paljastaa kolmansien valtioiden tai
kansainvilisten jrjestojen kyseiseen operaatioon lihettimalle henkilostolle 22-27 kohdan mukaisesti. Kun tallaiselle
henkilostolle myonnetddn padsy EUn turvallisuusluokiteltuihin tietoihin YTPP-operaation tiloissa tai viestintd- ja
tietojdrjestelmdssi, on toteutettava toimenpiteitd (mukaan lukien paljastettujen EU:n turvallisuusluokiteltujen tietojen
kirjaaminen) tietojen katoamisen tai vaarantumisen riskin vihentdmiseksi. Toimenpiteet on mariteltivd suunnittelu-
tai operaatioasiakirjoissa.

Jos tietoturvallisuussopimusta ei ole ja ilmenee erityinen ja valiton toiminnallinen tarve, EU:n turvallisuusluokiteltujen
tietojen luovuttaminen isdntivaltiolle, jonka alueella YTPP-operaatio toteutetaan, voidaan toteuttaa hallinnollisella
erillisjarjestelylld, josta korkea edustaja sopii. Tastdi mahdollisuudesta on méarattivd YTPP-operaation perustamispai-
toksessd. Kyseisissd olosuhteissa luovutettavat EU:n turvallisuusluokitellut tiedot on rajoitettava YTPP-operaatiota
varten tuotettuihin tietoihin, jotka kuuluvat korkeintaan RESTREINT UE/EU RESTRICTED -turvallisuusluokkaan, ellei
korkeammasta luokasta ole sdddetty YTPP-operaation perustamispéitoksessa. Isintivaltion on tdllaisessa hallinnolli-
sessa jarjestelyssd sitouduttava suojaamaan EU:n turvallisuusluokitellut tiedot sellaisten vihimmaisvaatimusten mukai-
sesti, jotka ovat vahintddn yhtid tiukat kuin tdssd pddtoksessd saddetyt vaatimukset.

Jos tietoturvallisuussopimusta ei ole, operaation toteuttamiseen tarvittavien EU:n turvallisuusluokiteltujen tietojen
luovuttaminen asiaankuuluville, muille kuin YTPP-operaatioon osallistuville kolmansille valtioille tai kansainvilisille
jarjestoille voidaan toteuttaa korkean edustajan sopiman hallinnollisen jérjestelyn kautta. Tdstd mahdollisuudesta ja
sen mahdollisista c¢hdoista on tarpeen mukaan mddrittivd YTPP-operaation perustamista koskevassa paitoksessi.
Kyseisissd olosuhteissa luovutettavat EU:n turvallisuusluokitellut tiedot on rajoitettava YTPP-operaatiota varten tu-
otettuihin tietoihin, jotka kuuluvat korkeintaan RESTREINT UE/EU RESTRICTED -turvallisuusluokkaan, ellei korke-
ammasta luokasta ole sdddetty YTPP-operaation perustamispddtoksessd. Asianomaisen kolmannen valtion tai kan-
sainvilisen jdrjeston on tillaisessa hallinnollisessa jérjestelyssd sitouduttava suojaamaan EU:n turvallisuusluokitellut
tiedot sellaisten vdhimmadisvaatimusten mukaisesti, jotka ovat vihintddn yhtd tiukat kuin tdssd paatoksessd sdddetyt
vaatimukset.
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Ennen EU:n turvallisuusluokiteltujen tietojen luovuttamista koskevien sddnnosten tdytintoonpanoa 22, 23 ja 24
kohdan yhteydessd ei tarvitse toteuttaa tdytintoonpanojirjestelyjd eikd arviointikdyntejd.

EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN POIKKEUKSELLINEN LUOVUTTAMINEN TAPAUSKOHTAISESTI

Jos II-V jakson mukaisia puitteita ei ole olemassa ja jos neuvosto tai jokin sen valmisteluelimistd péityy siihen, ettd
EU:n turvallisuusluokiteltujen tietojen luovuttamiseen kolmannelle valtiolle tai kansainviliselle jirjestolle on poikke-
uksellinen tarve, pddsihteeriston on

a) mahdollisuuksien mukaan tarkistettava asianomaisen kolmannen valtion tai kansainvilisen jdrjeston viranomai-
silta, ettd sen turvallisuussddnnoilld, -rakenteilla ja -menettelyilld pystytddn takaamaan sille luovutettujen EU:n
turvallisuusluokiteltujen tietojen suojaaminen vahintddn yhtd tiukkojen vaatimusten kuin tdssd paitoksessd sdd-
dettyjen vaatimusten mukaisesti; ja

b) pyydettivd turvallisuuskomiteaa antamaan kiytettdvissid olevien tietojen pohjalta suositus turvallisuussddntojen,
-rakenteiden ja -menettelyjen luotettavuudesta kolmannessa valtiossa tai kansainvilisessd jarjestossd, jolle EU:n
turvallisuusluokiteltuja tietoja on tarkoitus luovuttaa.

Jos turvallisuuskomitea antaa suosituksen EU:n turvallisuusluokiteltujen tietojen luovuttamiseksi, asia siirretddn pysy-
vien edustajien komitealle (Coreper), joka pddttdd tietojen luovuttamisesta.

Jos turvallisuuskomitean suosituksessa ei puolleta EU:n turvallisuusluokiteltujen tietojen luovuttamista,

a) YUTP- tai YTPP-asioissa poliittisten ja turvallisuusasioiden komitea keskustelee asiasta ja laatii suosituksen Core-
perin paatokseksi;

b) kaikissa muissa asioissa Coreper keskustelee ja paittdd asiasta.

Coreper voi katsoessaan sen asianmukaiseksi ja saatuaan tietojen luovuttajan kirjallisen ennakkosuostumuksen paat-
tdd, ettd turvallisuusluokitellut tiedot voidaan luovuttaa vain osittain tai vain, jos niiden turvallisuusluokka on sitd
ennen alennettu tai poistettu, tai ettd luovutettavat tiedot on valmisteltava niin, ettei niissd viitata lahteeseen eikd
alkuperiiseen EU:n turvallisuusluokkaan.

Kun EU:n turvallisuusluokiteltujen tietojen luovuttamisesta on pétetty, padsihteeristd toimittaa asianomaisen asia-
kirjan, jonka luovutettavuutta koskevassa merkinndssd mainitaan kolmas valtio tai kansainvilinen jirjesto, jolle se on
luovutettu. Kyseisen kolmannen osapuolen on ennen tietojen luovuttamista tai luovuttamisen yhteydessi kirjallisesti
sitouduttava suojaamaan vastaanottamansa EU:n turvallisuusluokitellut tiedot tdssd pddtoksessd sdddettyjen perusperi-
aatteiden ja vahimmaisvaatimusten mukaisesti.

TOIMIVALTA LUOVUTTAA EU:N TURVALLISUUSLUOKITELTUJA TIETOJA KOLMANSILLE VALTIOILLE TAI KAN-
SAINVALISILLE JARJESTOILLE

Jos turvallisuusluokiteltujen tietojen vaihtamiseksi kolmannen valtion tai kansainvélisen jirjeston kanssa on olemassa
2 kohdan mukaiset puitteet, neuvosto tekee pditoksen korkeana edustajana toimivan padsihteerin valtuuttamisesta
luovuttamaan EU:n turvallisuusluokiteltuja tietoja kyseiselle kolmannelle valtiolle tai kansainviliselle jarjestolle nou-
dattaen luovuttajan suostumuksen periaatetta. Padsihteeri voi siirtdd tallaisen valtuutuksen paasihteeriston ylemmille
virkamiehille.

Jos 2 kohdan ensimmiisessd alakohdassa tarkoitettu tietoturvallisuussopimus on olemassa, neuvosto voi tehdd péi-
toksen korkean edustajan valtuuttamiseksi luovuttamaan neuvostossa yhteisen ulko- ja turvallisuuspolitiikan (YUTP)
alalla tuotettuja EUmn turvallisuusluokiteltuja tietoja asianmukaiselle kolmannelle valtiolle tai kansainvaliselle jarjestolle
sen jilkeen, kun tietoihin sisdltyvin lihdemateriaalin luovuttaja on antanut tidhdn suostumuksensa. Korkea edustaja
voi siirtdd tillaisen valtuutuksen ulkosuhdehallinnon johtavassa asemassa oleville virkamiehille tai EU:n erityisedus-
tajille.

Jos turvallisuusluokiteltujen tietojen vaihtamiseksi kolmannen valtion tai kansainvilisen jirjeston kanssa on olemassa
2 kohdan tai 3 kohdan mukaiset puitteet, korkea edustaja on toimivaltainen luovuttamaan EU:n turvallisuusluoki-
teltuja tietoja YTPP-operaation perustamista koskevan pddtoksen mukaisesti ja noudattaen luovuttajan suostumuksen
periaatetta. Korkea edustaja voi siirtdd tillaisen valtuutuksen ulkosuhdehallinnon johtavassa asemassa oleville virka-
michille, EU:n operaation johtajalle, operaation tai joukkojen komentajalle tai EU:n edustuston paallikolle.
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Lisdys A

MAARITELMAT

Tissd pddtoksessd sovelletaan seuraavia maaritelmid:

"Hyvdksynnalld' tarkoitetaan prosessia, jonka pddtteeksi turvallisuusjirjestelyt hyviksyvd viranomainen antaa virallisen
lausunnon siité, ettd jirjestelma on hyviksytty kaytettiviksi médritellyssd turvallisuusluokassa, tiettyé turvallisuuden takaa-
vaa toimintatapaa noudattaen kiyttdympdristossdan ja hyviksyttavalld riskitasolla, sen pohjalta, ettd hyviksytyt tekniset,
fyysiset, organisatoriset ja menettelyyn liittyvét turvatoimet on toteutettu.

"Resurssilla’ tarkoitetaan kaikkea, milld on arvoa organisaatiolle, sen liiketoimille ja niiden jatkuvuudelle, organisaation
tehtdviid tukevat tietoresurssit mukaan luettuina.

*Valtuutuksella EU:n turvallisuusluokiteltuihin tietoihin pddsyd varten’ tarkoitetaan paasihteeriston nimittdvan viranomaisen
tekemdd pddtostd jasenvaltion toimivaltaisen viranomaisen antaman lausunnon perusteella siitd, ettd paasihteeriston vir-
kamiehelle, muuhun henkilostoon kuuluvalle tai kansalliselle asiantuntijalle voidaan, edellyttéen, ettd hinen tiedonsaan-
titarpeensa (need-to-know) on selvitetty ja hinelle on tiedotettu asianmukaisesti hanen velvollisuuksistaan, myonta paisy
EUn turvallisuusluokiteltuihin tietoihin tiettyyn turvallisuusluokkaan (CONFIDENTIEL UE/EU CONFIDENTIAL tai sitd
korkeampi) ja tiettyyn pdivimddrdan asti.

"Viestintd- ja tietojirjestelmin elinkaarella’ tarkoitetaan viestintd- ja tietojrjestelmén koko olemassaoloaikaa, johon kuu-
luvat alullepano, luominen, suunnittelu, vaatimusten analysointi, laatiminen, kehittiminen, koekdytto, tiytintoonpano,
kiytto ja ylldpito sekd kaytostd poistaminen.

"Turvallisuusluokitellulla sopimuksella’ tarkoitetaan paisihteeriston jonkin hankeosapuolen kanssa tekemid sopimusta,
jolla toimitetaan tavaroita, toteutetaan toimeksiantoja tai tarjotaan palveluja, joiden suoritus edellyttdd tai sisdltdd EU:n
turvallisuusluokiteltuihin tietoihin padsemistd tai niiden tuottamista.

"Turvallisuusluokitellulla alihankintasopimuksella’ tarkoitetaan paasihteeriston jonkin hankeosapuolen toisen hankeosapuo-
len (eli alihankkijan) kanssa tekemii sopimusta, jolla toimitetaan tavaroita, toteutetaan toimeksiantoja tai tarjotaan
palveluja, joiden suoritus edellyttdd tai sisdltdd EU:n turvallisuusluokiteltuihin tietoihin pddsemistd tai niiden tuottamista.

"Viestintd- ja tietojdrjestelmalld’ — ks. 10 artiklan 2 kohta.

"Hankeosapuolella’ tarkoitetaan henkiloa tai oikeudellista yhteisod, joka on oikeudellisesti kelpoinen tekemain sopimuksia.

"Salausaineistolla’ tarkoitetaan salausalgoritmeja, salauslaitteistoja ja -ohjelmistomoduuleja sekd tuotteita, joihin sisltyy
tdytintoonpanoa koskevia yksityiskohtia sekd niihin liittyvid asiakirjoja ja avainnusaineistoa.

‘Salaustuotteella’ tarkoitetaan tuotetta, jonka ensisijainen ja padasiallinen tarkoitus on turvallisuuspalvelujen tuottaminen
(luottamuksellisuus, eheys, kiytettivyys, aitous ja kiistiméttomyys) yhden tai useamman salausmenetelméin avulla.

"YTPP-operaatiolla’ tarkoitetaan Euroopan unionin toiminnasta tehdyn sopimuksen V osaston 2 luvun nojalla toteutettavaa
sotilas- tai siviilikriisinhallintaoperaatiota.

"Turvallisuusluokan poistamisella’ tarkoitetaan minké tahansa turvallisuusluokan poistamista.

‘Syvyyssuuntaisella turvallisuudella’ tarkoitetaan sitd, ettd toteutetaan joukko turvatoimia, joilla jirjestetddn monitasoinen
puolustus.

‘Nimetylld turvallisuusviranomaisella’ tarkoitetaan jasenvaltion kansalliselle turvallisuusviranomaiselle vastuussa olevaa
viranomaista, jonka vastuulla on tiedottaa yrityksille tai muille yhteisoille kansallisista periaatteista kaikissa yhteis6turval-
lisuutta koskevissa asioissa sekd antaa ohjausta ja apua niiden soveltamisessa. Kansallinen turvallisuusviranomainen tai
muu toimivaltainen viranomainen voi toimia nimettyna turvallisuusviranomaisena.

"Asiakirjalla’ tarkoitetaan mitd tahansa tallennettua tietoa, riippumatta sen fyysisestd muodosta tai ominaisuuksista.

"Turvallisuusluokan alentamisella’ tarkoitetaan salassapitotason alentamisesta johtuvaa turvallisuusluokan muuttamista.
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'EU:n turvallisuusluokitelluilla tiedoilla” — ks. 2 artiklan 1 kohta.

"Yhteisoturvallisuusselvitykselld tarkoitetaan kansallisen tai nimetyn turvallisuusviranomaisen hallinnollista paatostd, jonka
mukaan toimitila tarjoaa turvallisuuden kannalta riittdvin suojan tiettyyn turvallisuusluokkaan kuuluville EU:n turvalli-
suusluokitelluille tiedoille.

EU:n turvallisuusluokiteltujen tietojen kisittelylld' tarkoitetaan kaikkia mahdollisia toimia, joita EU:mn turvallisuusluokitel-
tuihin tietoihin voidaan kohdistaa niiden elinkaaren aikana. N&itd ovat tietojen tuottaminen, Kisittely, kuljettaminen,
turvallisuusluokan alentaminen, turvallisuusluokan poistaminen ja havittiminen. Viestintd- ja tictojirjestelmien osalta
toimia ovat myos tietojen kerddminen, ndyttiminen, lihettiminen ja sdilyttiminen.

Tietojen tai asiakirjojen ‘haltijalla’ tarkoitetaan asianmukaisesti valtuutettua henkil6d, jonka tiedonsaantitarve on todettu ja
jonka hallussa on EU:n turvallisuusluokiteltu tieto, jonka suojaamisesta hdn on timidn mukaisesti vastuussa.

Yritykselld tai muulla yhteisolld’ tarkoitetaan tavaroiden toimittamiseen, toimeksiantojen suorittamiseen tai palvelujen
tarjoamiseen osallistuvaa yhteisod. Kyseessd voi olla teollinen, kaupallinen, palvelu-, tieteellinen, tutkimus-, koulutus- tai
kehitysyhteiso taikka itsendinen ammatinharjoittaja.

"Yhteisoturvallisuudella’ — ks. 11 artiklan 1 kohta.

'Tietojen turvaamisella’ — ks. 10 artiklan 1 kohta.

"Yhteenliittimiselld’ — ks. liitteessd IV oleva 32 kohta.

"Turvallisuusluokiteltujen tietojen hallinnoinnilla’ — ks. 9 artiklan 1 kohta.

"Aineistolla’ tarkoitetaan mitd tahansa asiakirjaa, tietovilinettd tai konetta tai laitetta, joka on valmistettu tai jota ollaan
valmistamassa.

"Luovuttajalla’ tarkoitetaan unionin toimielinté, elinté tai laitosta, jasenvaltiota, kolmatta valtiota tai kansainvilistd jarjestod,
jonka alaisuudessa turvallisuusluokiteltuja tietoja on tuotettu ja/tai tuotu unionin rakenteisiin.

"Henkilostoturvallisuudella — ks. 7 artiklan 1 kohta.

"Henkil6turvallisuusselvitykselld' tarkoitetaan jasenvaltion toimivaltaisen viranomaisen lausuntoa, joka annetaan jisenval-
tion toimivaltaisten viranomaisten tekemin turvallisuustutkinnan jilkeen ja jonka nojalla henkilolle voidaan myontdd
pddsy EU:n turvallisuusluokiteltuihin tietoihin méérattyyn turvallisuusluokkaan (CONFIDENTIEL UE/EU CONFIDENTIAL
tai korkeampi) ja tiettyyn pdivimadrdan saakka.

"Henkiloturvallisuusselvitykseen perustuvalla henkiloturvallisuustodistuksella’ tarkoitetaan toimivaltaisen viranomaisen an-
tamaa todistusta, jossa todetaan henkilon olevan turvallisuusselvitetty ja ettd talli on voimassa oleva todistus turvalli-
suusselvityksesté tai nimittdvin viranomaisen lupa EU:n turvallisuusluokiteltuihin tietoihin péédsyé varten ja josta kdy ilmi
turvallisuusluokka, johon kuuluvien EUn turvallisuusluokiteltujen tietojen saamiseen asianomaiselle henkilolle voidaan
myontdd oikeus (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi), asiaankuuluvan turvallisuusselvityksen voimas-
saoloaika ja itse todistuksen voimassaolon padttymispdivi.

Fyysiselld turvallisuudella’ — ks. 8 artiklan 1 kohta.

'Ohjelman tai hankkeen turvallisuusohjeilla’ tarkoitetaan luetteloa turvallisuusmenettelyisté, joita sovelletaan tiettyyn ohjel-
maan tai hankkeeseen turvallisuusmenettelyjen yhdenmukaistamiseksi. Turvallisuusohjeita voidaan tarkistaa koko ohjel-
man tai hankkeen ajan.

Kirjaamisella’ — ks. liitteessd III oleva 18 kohta.

Jaannosriskilld’ tarkoitetaan riskid, joka jad jdljelle, kun turvatoimet on toteutettu, ottaen huomioon, ettd kaikkia uhkia ei
pystytd torjumaan eikd kaikkea haavoittuvuutta voida poistaa.
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Riskilld’ tarkoitetaan mahdollisuutta, ettd tietty uhka hyo6tyy organisaation tai minké tahansa sen kdyttimén jdrjestelmén
sisdisestd ja ulkoisesta haavoittuvuudesta ja aiheuttaa tilld tavoin vahinkoa organisaatiolle ja sen aineellisille tai aineetto-
mille resursseille. Sen mittana on uhkien toteutumisen todenndkdéisyys yhdistettynd niiden vaikutuksiin.

— 'Riskin hyvdksyminen' on paitos hyviksyd jadnnosriskin olemassaolo riskin kasittelyn jilkeen.

— 'Riskinarviointi’ koostuu uhkien ja haavoittuvuuden tunnistamisesta ja niihin liittyvan riskianalyysin eli todennikoisyy-
den ja vaikutusten analyysin tekemisesta.

— 'Riskiviestintdd’ ovat viestintd- ja tietojirjestelmien kayttdjien riskitietoisuuden lisddminen, riskeistd tiedottaminen
hyviksyville viranomaisille ja niistd raportoiminen toiminnasta vastaaville viranomaisille.

— 'Riskin kisittely’ muodostuu riskin lieventimisestd, poistamisesta, vihentdmisestd (yhdistimalld asianmukaisesti tekni-
sid, fyysisid, organisatorisia tai menettelyyn liittyvid toimenpiteitd), siirtdmisestd ja seurannasta.

"Turvallisuutta koskevalla lisilausekkeella’ tarkoitetaan hankeviranomaisen médrddmaii erityissopimusehtojen kokonaisuut-
ta, joka on erottamaton osa pddsyd EU:n turvallisuusluokiteltuihin tietoihin tai niiden tuottamista edellyttivaa turvalli-
suusluokiteltua sopimusta ja jossa yksiloidddn turvallisuusvaatimukset tai turvallisuuden suojaamista edellyttavit sopimuk-
sen osat.

"Turvallisuusluokitusoppaalla’ tarkoitetaan asiakirjaa, jossa kuvataan turvallisuusluokitellun ohjelman tai sopimuksen osat
ja eritellddn sovellettavat turvallisuusluokat. Turvallisuusluokitusopasta voidaan laajentaa ohjelman tai sopimuksen koko
keston ajan, ja sen sisiltdimien tietojen turvallisuusluokat voidaan mddritelld uudelleen tai niitd voidaan alentaa. Jos
turvallisuusluokitusopas on olemassa, sen on oltava osa turvallisuutta koskevaa lisilauseketta.

"Turvallisuustutkinnalla’ tarkoitetaan tutkintamenettelyjd, jotka jasenvaltion toimivaltainen kansallinen viranomainen suo-
rittaa kansallisten lakien ja asetusten mukaisesti sen varmistamiseksi, etti henkilostd ei ole tiedossa mitddn sellaista
kielteistd seikkaa, joka estiisi turvallisuusselvityksen tai valtuutuksen myontimisen hanelle EU:n turvallisuusluokiteltujen
tietojen saamista varten tiettyyn turvallisuusluokkaan saakka (CONFIDENTIEL UE/EU CONFIDENTIAL tai korkeampi).

"Turvallisuuden takaavalla toimintatavalla’ tarkoitetaan viestintd- ja tietojirjestelman toimintaedellytysten madrittelyd, joka
perustuu kisiteltyjen tietojen turvallisuusluokkiin ja turvallisuusselvitystasoihin, jdrjestelméin pddsyn virallisiin hyvaksy-
misiin ja sen kdyttdjien tiedonsaantitarpeeseen. Turvallisuusluokiteltujen tietojen kasittelyssd tai lihettimisessd voidaan
kéyttdd neljad eri toimintatapaa: yleisvaltuutusta, korkean turvallisuustason toimintatapaa, osastokohtaista toimintatapaa ja
monitasoista toimintatapaa.

— "Yleisvaltuutuksella tarkoitetaan toimintatapaa, jossa kaikille viestinti- ja tietojirjestelmain paaseville henkiloille teh-
déddn turvallisuusselvitys jarjestelméssd kisiteltdvien tietojen korkeimman turvallisuusluokan mukaan ja henkiléilld on
yhteinen tarve saada kaikki jirjestelmissd kisiteltavit tiedot.

— ’Korkean turvallisuustason toimintatavalla’ tarkoitetaan toimintatapaa, jossa kaikille viestintd- ja tietojdrjestelméin
padseville henkilville tehdddn turvallisuusselvitys jarjestelmédssd kisiteltdvien tietojen korkeimman turvallisuusluokan
mukaan, mutta kaikilla jarjestelmddn padsevilld henkil6illd ei ole yhteistd tarvetta saada jdrjestelmissd kisiteltdvid
tietoja. Henkilot voivat myontdd padsyn tietoihin.

— ’Osastokohtaisella toimintatavalla’ tarkoitetaan toimintatapaa, jossa kaikille viestinti- ja tietojirjestelmaan pédseville
henkildille tehddin turvallisuusselvitys jarjestelmassa kasiteltavien tietojen korkeimman turvallisuusluokan mukaan,
mutta kaikilla jdrjestelmain padsevilld henkiloilld ei ole virallista valtuutusta saada kaikkia jdrjestelmassi kasiteltdvid
tietoja. Virallinen valtuutus merkitsee sitd, ettd tietoihin padsyn valvontaa hallinnoidaan virallisesti keskitetysti erona
menettelyyn, jossa henkilo voi myontdd padsyn tietoihin harkintansa mukaan.

— ’Monitasoisella toimintatavalla’ tarkoitetaan toimintatapaa, jossa kaikille viestinti- ja tietojdrjestelméddn padseville hen-
kilville ei tehdd turvallisuusselvitystd jarjestelmassd késiteltdvien tietojen korkeimman turvallisuusluokan mukaan, eikd
kaikilla jarjestelmain paasevilld henkil6illd ole yhteistd tarvetta saada jdrjestelmissid késiteltavid tietoja.

"Turvallisuusriskien hallintaprosessilla’ tarkoitetaan prosessia, jossa yksiloiddin, hallitaan ja minimoidaan epivarmoja
tapahtumia, jotka saattavat vaikuttaa organisaation tai joidenkin sen kdyttimien jirjestelmien turvallisuuteen. Se kattaa
kaikki riskeihin liittyvdt toiminnot, myos arvioinnin, késittelyn, hyviksymisen ja viestinnin.

"TEMPESTIlld' tarkoitetaan haitallisen elektromagneettisen siteilyn tutkimista ja valvontaa sekd toimenpiteitd sen poista-
miseksi.

"Uhalla’ tarkoitetaan mahdollista syyti ei-toivottuun tapahtumaan, joka voi johtaa organisaation tai jonkin sen kiyttiman
jarjestelmédn vahingoittumiseen. Uhat voivat olla tahattomia tai tahallisia (vihamielisid), ja niille ovat ominaisia uhkaavat
seikat sekd mahdolliset kohteet ja hyokkdysmenetelmat.

"Haavoittuvuudella’ tarkoitetaan minké tahansa laatuista heikkoutta, josta yksi tai useampi uhka voi hy6tyd. Haavoittuvuus
voi johtua laiminlyonnisté tai liittyd heikkouksiin valvonnan tehokkuudessa, taydellisyydessi tai johdonmukaisuudessa, ja
se voi olla luonteeltaan teknistd, menettelyyn liittyvas, fyysistd, organisatorista tai toiminnallista.
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Lisdys B

TURVALLISUUSLUOKKIEN VASTAAVUUS

TRES SECRET UE[EU

CONFIDENTIEL UE[EU

RESTREINT UE/EU

EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Tres Secret (Loi Secret (Loi Confidentiel (Loi
11.12.1998) 11.12.1998) 11.12.1998) ks. huomautus ()
g Zeer Geheim (Wet | Geheim (Wet Vertrouwelijk (Wet jljempénd
11.12.1998) 11.12.1998) 11.12.1998)
Bulgaria CTporo cekperHo CexpeTHO [Tosepurento 3a cryke0HO Morn3BaHe
Tsekki Piisné tajné Tajné Dtvérné Vyhrazené
K YDERST HEMMELIGT FORTROLIGT TIL TJENESTEBRUG
Tanska HEMMELIGT
K STRENG GEHEIM GEHEIM VS ()- VERTRAULICH | VS — NUR FUR DEN
Saksa DIENSTGEBRAUCH
Viro Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Irlanti Top Secret Secret Confidential Restricted
Akpug Anoppnto Anoppnro Epmioteutiko [epropiopévig Xprjone
Kreikka
Abr: AATI Abr: (AN Abr: (EM) Abr: (IMX)
Espanja SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
" Tres Secret Défense | Secret Défense Confidentiel Défense ks. huomautus (%)
Ranska jaljempind
Kroatia VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italia Segretissimo Segreto Riservatissimo Riservato
Akpog Anopprto Anoppnro Epmioteutiko Tepropiopévng Xprjone
Kypros
Abr: (AAI) Abr: (AIT) Abr: (EM) Abr: (TTX)
Latvia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Liettua Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Unkari Szigordan titkos! Titkos! Bizalmas! Korldtozott terjesztési!
L-Oghla Segretezza | Sigriet Kunfidenzjali Ristrett
Malta . . .
Top Secret Secret Confidential Restricted (%)
Alankomaat Stg. ZEER GEHEIM | Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Itivalta Streng Geheim Geheim Vertraulich Eingeschrinkt
Puola Scisle Tajne Tajne Poufne Zastrzezone
Portugali Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE/EU CONFIDENTIEL UE/EU RESTREINT UE/EU
EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Strict secret de Strict secret Secret Secret de serviciu
Romania importantd
deosebita
Slovenia STROGO TAJNO TAJNO ZAUPNO INTERNO
Slovakia Prisne tajné Tajné Doverné Vyhradené
ERITTAIN SALAINEN LUOTTAMUKSELLINEN [ KAYTTO RAJOITETTU
Suomi SALAINEN HEMLIG KONFIDENTIELL BEGRANSAD
YTTERST HEMLIG TILLGANG
HEMLIG/TOP
SECRET
HEMLIG/CONFIDEN-
Ruotsi 6] HEMLIG AV HEMLIG/SECRET TIAL HEMLIG/RESTRICTED
SYNNERLIG HEMLIG HEMLIG
BETYDELSE FOR HEMLIG
RIKETS SAKERHET
Yhdistynyt UK TOP SECRET UK SECRET UK CONFIDENTIAL UK RESTRICTED
kuningaskunta

(") Diffusion Restreinte/Beperkte Verspreiding ei ole Belgiassa turvallisuusluokka. Belgia kisittelee ja suojaa RESTREINT UE/EU RESTRIC-
TED -tiedot vihintddn yhtd tiukasti kuin Euroopan unionin neuvoston turvallisuussidnnoissa kuvatut vaatimukset ja menettelyt

edellyttivit.

(3) Saksa: VS = Verschlusssache.
(’) Ranska ei kdytd turvallisuusluokkaa RESTREINT kansallisessa jrjestelmissdin. Ranska kisittelee ja suojaa RESTREINT UE/EU REST-
RICTED -tiedot vihintddn yhtd tiukasti kuin Euroopan unionin neuvoston turvallisuussdinnéissd kuvatut vaatimukset ja menettelyt

edellyttavat.

() Maltassa voidaan kdyttdd sekd maltan- ettd englanninkielisia merkint6ja.
(°) Ruotsi: ylemmalld rivilld olevia turvallisuusluokitusmerkint6ja kayttivit puolustusviranomaiset, ja alemmalla rivilld olevia merkint6ja
kiyttdvit muut viranomaiset.
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Lisdys C

LUETTELO KANSALLISISTA TURVALLISUUSVIRANOMAISISTA

BELGIA

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et Coopération
au Développement

15, rue des Petits Carmes

1000 Bruxelles

Puhelin (sihteeristd): +32 25014542
Faksi: +32 25014596
Sihkoposti: nvo-ans@diplobel.fed.be

VIRO

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Puhelin: +372 717 0019, +372 7170117
Faksi: +372 7170213
Sahkoposti: nsa@mod.gov.ee

BULGARIA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Puhelin: +359 29333600

Faksi: +359 29873750
Sihkoposti: dksi@government.bg
Verkkosivut: www.dksi.bg

IRLANTI

National Security Authority
Department of Foreign Affairs
76-78 Harcourt Street

Dublin 2

Puhelin: +353 14780822
Faksi: +353 14082959

TSEKKI

Nérodni bezpec¢nostni tfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Puhelin: +420 257283335
Faksi: +420 257283110
Sahkoposti: czech.nsa@nbu.cz
Verkkosivut: www.nbu.cz

KREIKKA

Tevikd  Emitehelo  Edvikrg  Apuvac  (TEE@A)
Awetduvor Ztpatiwtikav TTAnpogopiay (AAZTI)
Aevduvon Acgaleiag kat Avriminpogopiov
STT 1020 -Xohapydg (Adrva)

EN\ada

Atakhadikr

Puhelin: +30 2106572045 (virka-aikana)
+30 2106572009 (virka-aikana)

Faksi: +30 2106536279

+30 2106577612

Hellenic National Defence General Staff (HNDGS)
Counter Intelligence and Security Directorate (NSA)
227-231 HOLARGOS

STG 1020 ATHENS

Puhelin: +30 2106572045
+30 2106572009

Faksi: +30 2106536279
+30 2106577612

TANSKA

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Puhelin: +45 33148888
Faksi: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Puhelin: +45 33325566
Faksi: +45 33931320

ESPANJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Puhelin: +34 913725000
Faksi: +34 913725808
Sahkoposti: nsa-sp@areatec.com

SAKSA

Bundesministerium des Innern
Referat OS IIT 3

Alt-Moabit 101 D

D-11014 Berlin

Puhelin: +49 30186810
Faksi: +49 30186811441
Sahkoposti: oesllI3@bmi.bund.de

RANSKA

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Puhelin: +33 171758177
Faksi: +33 171758200
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KROATIA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Puhelin: +385 14681222
Faksi: +385 14686049
www.uvns.hr

LUXEMBURG

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxembourg

Puhelin: +352 24782210 keskus
+352 24782253 ohivalinta
Faksi: +352 24782243

ITALIA

Presidenza del Consiglio dei Ministri
D.IS. — U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Puhelin: +39 0661174266
Faksi: +39 064885273

UNKARI

Nemzeti Biztonsdgi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B

Puhelin: +36 (1) 7952303
Faksi: +36 (1) 7950344
Postiosoite:

H-1357 Budapest, PO Box 2
Sihkoposti: nbf@nbf.hu
Verkkosivut: www.nbf.hu

KYPROS

YIIOYPTEIO AMYNAZX

XTPATIQTIKO EMNITEAEIO TOY YIIOYPTOY
Edvikr) Apxny Aogileiag (EAA)

Yrnoupyeio Apuvag

Aewgopog Eppavourih Poidn 4

1432 Aeukwota, Kumpog

Puhelin: +357 22807569, +357 22807643,
+357 22807764
Faksi: +357 22302351

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Puhelin: +357 22807569, +357 22807643,
+357 22807764

Faksi: +357 22302351

Sihkoposti: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Puhelin: +356 21249844
Faksi: +356 25695321

LATVIA

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O. Box 286

LV-1001 Riga

Puhelin: +371 67025418
Faksi: +371 67025454
Sahkoposti: ndi@sab.gov.lv

ALANKOMAAT

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Puhelin: +31 703204400
Faksi: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Puhelin: +31 703187060
Faksi: +31 703187522

LIETTUA

Lietuvos Respublikos paslapiy apsaugos koordinavimo ko-
misija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania

National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Puhelin: +370 70666701, +370 70666702
Faksi: +370 70666700
Sahkoposti: nsa@vsd.lt

ITAVALTA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Puhelin: +43 1531152594
Faksi: +43 1531152615
Sahkoposti: ISK@bka.gv.at
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PUOLA

Agencja Bezpieczenstwa Wewnetrznego — ABW
(Internal Security Agency)

2A Rakowiecka St.

00-993 Warszawa

Puhelin: +48 225857360
Faksi: +48 225858509
Sahkoposti: nsa@abw.gov.pl
Verkkosivut: www.abw.gov.pl

SLOVAKIA

Nérodny bezpec¢nostny trad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Puhelin: +421 268692314
Faksi: +421 263824005
Verkkosivut: www.nbusr.sk

PORTUGALI

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Rua da Junqueira, 69

1300-342 Lisboa

Puhelin: +351 213031710
Faksi: +351 213031711

SUOMI

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Puhelin: +358 16055890
Faksi: +358 916055140
Sahkoposti: NSA@formin.fi

ROMANIA

Oficiul Registrului National al Informatiilor Secrete de Stat
(Romanian NSA — ORNISS

National Registry Office for Classified Information)

Strada Mures nr. 4012275 Bucharest

Puhelin: +40 212245830
Faksi: +40 212240714
Sihkoposti: nsa.romania@nsa.ro
Verkkosivut: www.orniss.ro

RUOTSI
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

$-103 39 Stockholm

Puhelin: +46 84051000
Faksi: +46 87231176
Sahkoposti: ud-nsa@foreign.ministry.se

SLOVENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Puhelin: +386 14781390
Faksi: +386 14781399
Sihkoposti: gp.uvtp@gov.si

YHDISTYNYT KUNINGASKUNTA
UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWIA 2AS

Puhelin 1: +44 2072765645

Puhelin 2: +44 2072765497

Faksi: +44 2072765651

Sahkoposti: UK-NSA@cabinet-office.x.gsi.gov.uk
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Lisdys D
LYHENNELUETTELO
Lyhenne Merkitys

AQUA asianmukaisesti pitevd viranomainen
Coreper pysyvien edustajien komitea
SecOPs turvallisuusjirjestelyjen tdytintoonpanon tarkistusasiakirjat ja turvamenettelyt
SSRS jarjestelmikohtainen turvavaatimusilmoitus
YTPP yhteinen turvallisuus- ja puolustuspolitiikka













EUR-Lex (http://new.eur-lex.europa.eu) on suora ja maksuton portti Euroopan unionin lainsdadantéon.
Sivustolla voi tarkastella Euroopan unionin virallista lehteéd, ja siella ovat nahtavilla myos
sopimukset, lainsaadéntd, oikeuskaytanté ja lainsdadéannén valmisteluasiakirjat.

Lisdtietoja Euroopan unionista 16ytyy osoitteesta: http://europa.eu

Euroopan unionin julkaisutoimisto
2985 Luxemburg
LUXEMBURG
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