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EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV 1999/93/EU,
13. detsember 1999,
elektroonilisi allkirju kisitleva ithenduse raamistiku kohta

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Uhenduse asutamislepingut, eriti selle artik-

li 47 1oiget 2 ja artikleid 55 ja 95,

vottes arvesse komisjoni ettepanekut, ()

vottes arvesse majandus- ja sotsiaalkomitee arvamust, (2)
vottes arvesse regioonide komitee arvamust, (3)

toimides asutamislepingu artiklis 251 sitestatud korras (4)

ning arvestades, et:

(1) 16. aprillil 1997 esitas komisjon Euroopa Parlamendile,
ndukogule, majandus- ja sotsiaalkomiteele ja regioonide
komiteele teatise “Euroopa algatus elektroonilises kauban-

duses™;

(2) 8. oktoobril 1997 esitas komisjon Euroopa Parlamendile,
ndukogule, majandus- ja sotsiaalkomiteele ja regioonide
komiteele teatise “Turvalisuse ja usalduse tagamine elekt-
roonilises sides — digitaalallkirju ja kriipteerimist kasitleva

Euroopa raamistiku poole”;

(3) 1. detsembril 1997 palus ndukogu komisjonil esitada esi-
mesel voimalusel ettepanek digitaalallkirju kasitleva
Euroopa Parlamendi ja ndukogu direktiivi vastuvotmiseks;

(4)  elektroonilises sides ja kaubanduses on vaja elektroonilisi
allkirju ja nendega seotud teenuseid, mis vdimaldavad
tdendada andmete ehtsust; erinevused litkmesriikide eeskir-
jades, mis kdsitlevad elektrooniliste allkirjade diguslikku
tunnustamist ja sertifitseerimisteenuste osutajate akreditee-
rimist, vdivad endast kujutada olulist takistust elektrooni-
lisele sidele ja kaubandusele; teisalt suurendab elektrooni-
liste allkirjade suhtes kehtivaid tingimusi kisitlev selge
tthenduse raamistik usaldust uue tehnoloogia vastu ja selle
tildist heakskiitmist; liikmesriikide digusnormid ei tohiks

takistada kaupade ja teenuste vaba litkumist siseturul;

(5)  tuleks edendada elektrooniliste allkirjadega seotud toodete
koostoimivust; kooskdlas asutamislepingu artikliga 14

() EUT C 325, 23.10.1998, Ik 5.
() EUT C 40, 15.2.1999, Ik 29.

() EUT C 93, 6.4.1999, Ik 33.
*)

avaldamata). Noukogu 30. novembri 1998. aasta otsus.

Euroopa Parlamendi 13. jaanuari 1999. aasta arvamus (EUT C 104,
14.4.1999, lk 49), ndukogu 28. juuni 1999. aasta tihine seisukoht
(EUT C 243, 27.8.1999, lk 33) ja Euroopa Parlamendi
27. oktoobri 1999. aasta otsus (Euroopa Uhenduste Teatajas seni

(10)

késitatakse siseturuna sisepiirideta ala, kus on tagatud kau-
pade vaba lilkumine; elektrooniliste allkirjadega seotud
tooteid kasitlevaid olulisi ndudeid tuleb tdita, et tagada
vaba litkumine siseturul ja suurendada usaldust elektroo-
niliste allkirjade vastu, ilma et see takistaks kohaldamast
ndukogu 19. detsembri 1994. aasta mdiirust (EU)
nr 3381/94, millega kehtestatakse ithenduse kord kahesu-
guse kasutusega kaupade ekspordi kontrollimiseks, (°) ja
ndukogu 19. detsembri 1994. aasta otsust 94/942/UV]P
ndukogu vastuvoetud, kahesuguse kasutusega kaupade
ekspordi jarelevalvet kisitleva tihismeetme kohta (6);

kdesoleva direktiiviga ei tihtlustata teabe konfidentsiaalsu-
sega seotud teenuste osutamist, kuivord nende teenuste
suhtes kehtivad avalikku korda ja julgeolekut kisitlevad
siseriiklikud sitted;

siseturg tagab isikute vaba litkumise, mille tagajdrjel on
Euroopa Liidu kodanikel ja residentidel vaja itha rohkem
suhelda selliste lilkmesriikide ametiasutustega, kus nad ei
ela; selles suhtes vdib elektrooniline side olla suureks abiks;

tehnoloogia kiire areng ja Interneti tilemaailmne ulatus eel-
davad lihenemisviisi, mis on avatud erinevatele andmete
ehtsuse elektroonilise tdendamise tehnikatele ja teenuste-
le;

elektroonilisi allkirju kasutatakse paljudes olukordades ja
rakendustes, mille tagajdrjeks on suur hulk uusi teenuseid
ja tooteid, mis on seotud elektrooniliste allkirjadega voi
milles neid kasutatakse; selliste toodete ja teenuste mairat-
lus ei tohiks piirduda sertifikaatide viljastamise ja haldami-
sega, vaid peaks holmama ka koiki muid teenuseid ja too-
teid, milles kasutatakse elektroonilisi allkirju vdi mis on
nendega seotud, nagu niiteks registreerimisteenused, aja-
templiga varustamine, kataloogiteenused, arvutiteenused ja
elektrooniliste allkirjadega seotud ndustamisteenused;

siseturg voimaldab sertifitseerimisteenuste osutajatel aren-
dada oma piiriiilest tegevust, et suurendada oma konku-
rentsivdimet ja seega pakkuda tarbijatele ja ettevotjatele
uusi voimalusi vahetada teavet ja elektrooniliselt kaubelda
turvalisel viisil, olenemata piiridest; soodustamaks sertifit-
seerimisteenuste osutamist avatud vorkudes kogu tthen-
duse piires peaks sertifitseerimisteenuste osutajatel olema
vbimalus osutada oma teenuseid eelneva loata; eelnev luba
ei tihenda itksnes luba, mille sertifitseerimisteenuste

EUTL 367, 31.12.1994, Ik 1. Mé4rust on muudetud madrusega (EU)

nr 837/95 (EUT L 90, 21.4.1995, Ik 1).
EUTL 367, 31.12.1994, Ik 8. Otsust on viimati muudetud otsusega
99/193/UVJP (EUT L 73, 19.3.1999, Ik 1).
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(12)

(13)

(14)

(15)

(16)

osutaja peab siseriiklike ametiasutuste otsusega saama,
enne kui ta voib oma teenuseid osutada, vaid ka muid
samasuguse toimega meetmeid;

vabatahtlikkusel pohinevad akrediteerimissiisteemid, mil-
lega piiiitakse teenuste taset parandada, voivad anda serti-
fitseerimisteenuste osutajatele sobiva raamistiku oma tee-
nuste edasiarendamiseks, et need vastaksid areneva turu
seatavatele usaldus-, turvalisus- ja kvaliteedinduetele; selli-
sed siisteemid peaksid soodustama parimate tavade vilja-
tootamist sertifitseerimisteenuste osutajate hulgas; sertifit-
seerimisteenuste osutajatel peaks olema vdimalus selliste
akrediteerimissiisteemidega liituda ja nendest kasu saada;

sertifitseerimisteenuseid voib osutada kas avalik-oiguslik
iiksus voi fuiisiline voi juriidiline isik, kes on vastavalt kas
registreeritud voi asutatud siseriikliku diguse kohaselt; liik-
mesriigid ei tohiks keelata sertifitseerimisteenuste osutaja-
tel tegutseda viljaspool vabatahtlikkusel pdhinevaid akre-
diteerimissiisteeme;  tuleks  tagada, et  selliste
akrediteerimissiisteemidega ei vahendata konkurentsi ser-
tifitseerimisteenuste alal;

litkmesriigid vdivad otsustada, kuidas nad korraldavad
kdesoleva direktiivi sdtete tditmise jdrelevalve; kiesolev
direktiiv ei vilista erajdrelevalvesiisteemide loomist; kies-
olev direktiiv ei kohusta sertifitseerimisteenuste osutajaid
taotlema enda jdrele valvamist mone kehtiva akrediteeri-
missiisteemi raames;

on oluline saavutada tasakaal tarbijate ja ettevdtjate vaja-
duste vahel;

111 lisa sisaldab ndudeid turvalistele allkirja andmise vahen-
ditele, et tagada tiustatud elektrooniliste allkirjade toimi-
vus; see ei hdlma kogu siisteemi keskkonda, milles sellised
vahendid toimivad; siseturu toimimiseks on vaja, et komis-
jon ja litkmesriigid tegutseksid kiiresti, et oleks vdimalik
mddrata III lisa kohaste turvaliste allkirja andmise vahen-
dite vastavushindamisega tegelevad asutused; turu vaja-
duste rahuldamiseks peab vastavushindamine olema dige-
aegne ja tohus;

kdesoleva direktiiviga edendatakse elektrooniliste allkirjade
kasutamist ja diguslikku tunnustamist ithenduses; digus-
likku raamistikku ei ole vaja elektrooniliste allkirjade jaoks,
mida kasutatakse ainuiiksi siisteemide piires, mis pdhine-
vad vabatahtlikel eradiguslikel kokkulepetel, mis on s6lmi-
tud kindlaksmairatud arvu osaliste vahel; osaliste vabadust
leppida omavahel kokku tingimused, mille alusel nad kii-
davad heaks elektrooniliselt allkirjastatud andmed, tuleks
austada niivord, kuivord siseriiklik digus seda vdimaldab;
tuleks tunnustada sellistes siisteemides kasutatavate elekt-
rooniliste allkirjade diguslikku kehtivust ja nende tdendus-
kolblikkust kohtumenetlustes;

17)

(18)

(19)

(20)

(22)

(23)

kidesoleva direktiivi eesmirk ei ole iihtlustada siseriiklikke
lepingudiguse norme, pidades silmas eeskitt lepingute sdl-
mimist ja taitmist kdsitlevaid norme, ega muid lepingutega
sidumata vormindudeid, mis kasitlevad allkirju; seepdrast
ei tohiks elektrooniliste allkirjade diguslikku toimet kasit-
levad sitted piirata siseriiklikke vormindudeid lepingute
sdlmimisel ega eeskirju, millega miiratakse kindlaks
lepingu sdlmimise koht;

allkirja andmiseks vajalike andmete sdilitamine ja paljun-
damine voib ohustada elektrooniliste allkirjade diguslikku
kehtivust;

elektroonilisi allkirju kasutatakse avalikus sektoris riiklikes
ja tihenduse ametiasutustes ning selliste asutuste ja koda-
nike ja ettevotjate vahelises suhtluses, niiteks riigihangete,
maksustamise, sotsiaalkindlustuse, tervishoiu ja diguse-
moistmise alal;

elektrooniliste allkirjade diguslikku toimet kasitlevate iiht-
lustatud aluste abil silitatakse ithtne diguslik raamistik
kogu ithenduses; siseriiklikus diguses esitatakse kasitsi kir-
jutatud allkirjade diguslikule kehtivusele erinevaid ndudeid;
elektrooniliselt alla kirjutava isiku samasuse tuvastamiseks
voib kasutada sertifikaate; nouetekohastel sertifikaatidel
pohinevate tdiustatud elektrooniliste allkirjadega piititakse
saavutada korgem turvalisuse tase; nduetekohasel sertifi-
kaadil pdhinevaid tdiustatud elektroonilisi allkirju, mis on
loodud turvalise allkirja andmise vahendiga, voib kisitada
diguslikult samavaarsena kisitsi kirjutatud allkirjadega tiks-
nes siis, kui on tdidetud kasitsi kirjutatud allkirju kisitle-
vad nduded;

elektrooniliste ehtsuse tdendamise menetluste ildise tun-
nustamise edendamiseks tuleb tagada, et elektroonilisi all-
kirju saab kasutada kohtumenetlustes tdenditena koikides
litkmesriikides; elektrooniliste allkirjade diguslik tunnusta-
mine peaks pohinema erapooletutel alustel ega tohiks olla
seotud asjaomasele sertifitseerimisteenuste osutajale loa
andmisega; siseriiklikus diguses kinnitatakse digusvaldkon-
nad, kus v6ib kasutada elektroonilisi dokumente ja elekt-
roonilisi allkirju; kdesolev direktiiv ei piira siseriikliku
kohtu digust teha kiesoleva direktiivi nduete tditmist kasit-
lev otsus ega mojuta siseriiklikke sitteid, mis kasitlevad
tdendite vaba hindamist digusemdistmisel;

nende suhtes, kes osutavad sertifitseerimisteenuseid iildsu-
sele, kehtivad siseriiklikud vastutust kisitlevad normid;

rahvusvahelise elektroonilise kaubanduse areng eeldab rah-
vusvahelisi kokkuleppeid, milles osalevad kolmandad rii-
gid; iilemaailmse koostoimivuse tagamisel voib olla kasu
sertifitseerimisteenuste vastastikust tunnustamist kasitleva-
test kokkulepetest kolmandate riikidega;
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(24) suurendamaks kasutajate usaldust elektroonilise side ja
kaubanduse vastu peavad sertifitseerimisteenuste osutajad
tditma andmekaitsenorme ja austama eraelu puutumatust;

(25) sitted, mis kasitlevad varjunimede kasutamist sertifikaati-
del, ei tohiks takistada litkmesriike ndudmast isikute tuvas-
tamist ithenduse voi siseriikliku diguse kohaselt;

(26) kdesoleva direktiivi rakendamiseks vajalikud meetmed
tuleb vastu votta kooskolas ndukogu 28. juuni 1999. aasta
otsusega 1999/468/EU, millega kehtestatakse komisjoni
rakendusvolituste kasutamise menetlused (!);

(27) kahe aasta moodudes kdesoleva direktiivi rakendamise
algusest vaatab komisjon selle ldbi, et muu hulgas uurida,
kas tehnoloogia areng voi digusliku keskkonna muutu-
mine ei ole loonud takistusi kdesolevas direktiivis sitesta-
tud eesmarkide saavutamisele; komisjon peaks uurima
seonduvate tehnikavaldkondade méju ja esitama asjako-
hase aruande Euroopa Parlamendile ja ndukogule;

(28) kuna liikkmesriigid ei suuda tdielikult saavutada eesmirki
luua tthtne diguslik raamistik elektrooniliste allkirjade and-
misele ja seonduvatele teenustele, saab seda asutamisle-
pingu artiklis 5 sdtestatud subsidiaarsus- ja proportsionaal-
suspohimdtte kohaselt paremini saavutada ithenduse
tasandil; kdesolev direktiiv piirdub iiksnes selle eesmargi
saavutamiseks vajalikuga,

ON VASTU VOTNUD KAESOLEVA DIREKTIIVI:

Artikkel 1

Kohaldamisala

Kiesoleva direktiivi eesmidrk on hdlbustada elektrooniliste
allkirjade kasutamist ja aidata kaasa nende oiguslikule
tunnustamisele. Sellega  kehtestatakse  diguslik  raamistik
elektroonilistele allkirjadele ja teatavatele
sertifitseerimisteenustele, et tagada siseturu nduetekohane
toimimine.

See ei holma lepingute s6lmimise ja kehtivusega seotud kiisimusi
ega muid diguslikke kohustusi, millega on seotud siseriikliku voi
ithenduse oigusega ettendhtud vorminduded, ega mdjuta
siseriiklikus voi tthenduses odiguses sisalduvaid eeskirju ja
piiranguid, mis késitlevad dokumentide kasutamist.

Atikkel 2
Moisted
Kéesolevas direktiivis kasutatakse jargmisi moisteid:

1. elektrooniline allkiri — elektroonilised andmed, mis on lisatud
muudele elektroonilistele andmetele v6i on nendega loogili-
selt seotud ja mida kasutatakse ehtsuse tdendamiseks;

() EUTL184,17.7.1999, Ik 23.

2.

10.

11.

12.

13.

tdiustatud elektrooniline allkiri — elektrooniline allkiri, mis vas-
tab jargmistele nduetele:

a) see on seotud ainuiiksi allakirjutajaga;
b) selle abil on vdimalik allakirjutajat tuvastada;

¢) see luuakse vahendite abil, mis on ainuiiksi allakirjutaja
kdsutuses, ja

d) see on liidetud nende andmetega, millele see viitab, nii et
koik hilisemad andmete muudatused on tiheldatavad;

allakirjutaja — isik, kelle valduses on allkirja andmise vahend
ja kes tegutseb enda huvides vdi enda esindatava fuiisilise voi
juriidilise isiku voi tiksuse huvides;

allkirja andmiscks vajalikud andmed — ainulaadsed andmed,
nagu koodid voi isiklikud kriiptograafilised votmed, mida
allakirjutaja kasutab elektroonilise allkirja andmiseks;

allkirja andmise vahend — seadistatud tark- voi riistvara, mida
kasutatakse allkirja andmiseks vajalike andmete rakendami-
seks;

turvaline allkirja andmise vahend — allkirja andmise vahend,
mis vastab III lisas sitestatud nduetele;

allkirja ehtsuse toendamiseks vajalikud andmed — andmed, nagu
koodid voi avalikud kriiptograafilised votmed, mida kasuta-
takse elektroonilise allkirja ehtsuse tdendamiseks;

allkirja ehtsuse tdendamise vahend — seadistatud tark- voi riist-
vara, mida kasutatakse allkirja ehtsuse tdendamiseks vajalike
andmete rakendamiseks;

sertifikaat — elektrooniline tdend, mis seob allkirja ehtsuse
tdendamiseks vajalikud andmed isikuga ja kinnitab selle isiku
samasust;

nduetekohane sertifikaat — sertifikaat, mis vastab I lisas sites-
tatud nduetele ja mille viljastab sertifitseerimisteenuste osu-
taja, kes vastab II lisa sitestatud nouetele;

sertifitseerimisteenuste osutaja — iiksus voi juriidiline voi fiitisi-
line isik, kes viljastab sertifikaate v3i osutab muid elektroo-
niliste allkirjadega seotud teenuseid;

elektrooniliste allkirjadega seotud tooted — riist- voi tarkvara voi
nende asjakohased osad, mis on mdeldud kasutamiseks ser-
tifitseerimisteenuste osutajale elektrooniliste allkirjadega seo-
tud teenuste osutamiseks voi mis on mdeldud elektrooniliste
allkirjade andmiseks voi nende ehtsuse tdendamiseks;

vabatahtlikkusel pohinev akrediteerimine — luba, milles sitesta-
takse sertifitseerimisteenuste osutamisega seotud digused ja
kohustused ja mille annab asjaomase sertifitseerimisteenuste
osutaja taotlusel avalik-0iguslik voi eradiguslik organ, kes
vastutab selliste diguste ja kohustuste madratlemise ja nende
tditmise jarelevalve eest, ja millest tulenevaid digusi ei voi ser-
tifitseerimisteenuste osutaja kasutada enne, kui ta on saanud
kdnealuse organi otsuse.
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Artikkel 3

Turulepiis

1. Liikmesriigid ei ndua sertifitseerimisteenuste osutamiseks eel-
nevat luba.

2. Ilma et see piiraks 16ike 1 kohaldamist, vdivad litkmesriigid
luua voi sdilitada vabatahtlikkusel pdhinevaid akrediteerimissiis-
teeme, mille eesmirk on parandada sertifitseerimisteenuste kvali-
teeti. Koik selliste siisteemidega seotud tingimused peavad olema
erapooletud, labipaistvad, proportsionaalsed ja mittediskriminee-
rivad. Litkmesriigid ei voi piirata akrediteeritud sertifitseerimistee-
nuste osutajate arvu pohjustel, mis jadvad kiesoleva direktiivi
kohaldamisalasse.

3. Iga liikmesriik hoolitseb selle eest, et loodaks sobiv siisteem,
mis voimaldab valvata tema territooriumil asuvate ja ildsusele
noduetekohaseid sertifikaate viljastavate sertifitseerimisteenuste
osutajate jarele.

4. Turvaliste allkirja andmise vahendite vastavuse III lisa ndue-
tele teevad kindlaks litkmesriikide médratud sobivad avalik-
diguslikud voi eradiguslikud organid. Komisjon kehtestab artik-
lis 9 satestatud korras tingimused, mille pohjal litkmesriigid
otsustavad, kas teatava organi voib mairata voi mitte.

Koik litkmesriigid tunnustavad esimeses 16igus osutatud organite
sooritatud III lisa nduetele vastavuse hindamist.

5. Komisjon voib artiklis 9 sitestatud korras kindlaks madrata ja
Euroopa Uhenduste Teatajas avaldada elektrooniliste allkirjadega
seotud toodete tildtunnustatud standardite viitenumbrid. Litkmes-
riigid eeldavad, et II lisa punkti f ja Il lisa nduded on tdidetud, kui
elektrooniliste allkirjadega seotud toode on kooskélas nende stan-
darditega.

6. Liikmesriigid ja komisjon teevad koostodd, et edendada allkir-
jade ehtsuse tdendamise vahendite arendamist ja kasutamist, pida-
des silmas IV lisas sdtestatud soovitusi allkirjade ehtsuse turvalise
tdendamise kohta ja tarbijate huve.

7. Litkmesriigid voivad seada lisandudeid elektrooniliste allkirjade
kasutamisele avalikus sektoris. Sellised nduded on erapooletud,
labipaistvad, proportsionaalsed ja mittediskrimineerivad ja need
on seotud iksnes asjakohase rakenduse isedrasustega. Sellised
nduded ei voi takistada teenuste piiritilest osutamist kodanikele.

Artikkel 4

Siseturu pohimdtted

1. Iga liikmesriik kohaldab kiesoleva direktiivi kohaselt vastuvde-
tud siseriiklikke sitteid oma territooriumil asuvate sertifitseerimis-
teenuste osutajate ja nende osutatavate teenuste suhtes. Litkmes-
riigid ei voi piirata monest muust lilkmesriigist osutatavate
sertifitseerimisteenuste osutamist kdesoleva direktiiviga hdlmatud
valdkondades.

2. Liikmesriigid tagavad, et kdesoleva direktiiviga kooskélas ole-
vatel elektrooniliste allkirjadega seotud toodetel lubatakse sisetu-
rul vabalt ringelda.

Artikkel 5

Elektrooniliste allkirjade 6iguslik toime

1. Liikmesriigid tagavad, et tdiustatud elektroonilised allkirjad,
mis pShinevad nduetekohasel sertifikaadil ja mis on antud turva-
lise allkirja andmise vahendiga:

a) vastavad elektrooniliste andmete puhul allkirjale esitatavatele
diguslikele nduetele samamoodi, kui kisitsi kirjutatud allkiri
vastab nendele nduetele paberkandjal olevate andmete puhul,
ja

b) on kohtumenetlustes tdenduskdlblikud.

2. Liikmesriigid tagavad, et elektroonilist allkirja ei tunnistata
diguslikult kehtetuks ega kohtumenetlustes tdenduskdlbmatuks
tiksnes seetottu, et:

— allkiri on elektroonilisel kujul voi
— see ei pohine nduetekohasel sertifikaadil voi

— see ei pohine heakskiidetud sertifitseerimisteenuste osutaja
viljastatud nouetekohasel sertifikaadil voi

— see ei ole antud turvalise allkirja andmise vahendiga.

Artikkel 6

Vastutus

1. Liikmesriigid tagavad vihemalt, et sertifitseerimisteenuste osu-
taja, kes viljastab ildsusele sertifikaadi nduetekohase sertifikaa-
dina voi annab iildsusele sellise sertifikaadi kohta tagatise, vastu-
tab tiksusele voi juriidilisele voi fuiisilisele isikule, kes pdhjendatult
tugineb sellele sertifikaadile, pohjustatud kahju eest seoses jarg-
miste asjaoludega:

a) nouetekohases sertifikaadis selle viljastamise ajal sisalduva
teabe igsus ja see, et sertifikaat sisaldab kdiki nduetekohasele
sertifikaadile ettendhtud andmeid;

b) kindlus selles, et sertifikaadi viljastamise ajal olid nduetekoha-
ses sertifikaadis mairatletud allakirjutaja valduses allkirja and-
miseks vajalikud andmed, mis vastavad sertifikaadis esitatud
voi médratletud allkirja ehtsuse tdendamiseks vajalikele and-
metele;

¢) kindlus selles, et allkirja andmiseks ja selle ehtsuse tdendami-
seks vajalikke andmeid saab kasutada teineteist tdiendaval vii-
sil juhtudel, kui sertifitseerimisteenuste osutaja on loonud
need molemad,

vilja arvatud juhul, kui sertifitseerimisteenuste osutaja tdestab, et
ta ei ole tegutsenud ettevaatamatult.
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2. Liikmesriigid tagavad vihemalt, et sertifitseerimisteenuste osu-
taja, kes on viljastanud {ildsusele sertifikaadi nduetekohase serti-
fikaadina, vastutab sertifikaadi kehtetuks tunnistamise registreeri-
mata jatmisest tuleneva kahju eest, mis on pohjustatud monele
tiksusele voi juriidilisele voi fiiiisilisele isikule, kes pdhjendatult
tugineb sellele sertifikaadile, vilja arvatud juhul, kui sertifitseeri-
misteenuste osutaja tdestab, et ta ei ole tegutsenud ettevaatama-
tult.

3. Liikmesriigid tagavad, et sertifitseerimisteenuste osutaja vdib
mirkida nduetekohasele sertifikaadile selle sertifikaadi kasutamise
piirangud, tingimusel et need piirangud on kolmandatele isiku-
tele arusaadavad. Sertifitseerimisteenuste osutaja ei vastuta kahju
eest, mis tuleneb nduetekohase sertifikaadi kasutamise piirangute
rikkumisest.

4. Liikmesriigid tagavad, et sertifitseerimisteenuste osutaja vdib
mirkida nouetekohasele sertifikaadile nende tehingute védrtuse
tilemmaira, milleks sertifikaati saab kasutada, tingimusel et see
tilemmdir on kolmandatele isikutele arusaadav.

Sertifitseerimisteenuste osutaja ei vastuta kahju eest, mis tuleneb
selle ilemmadra iiletamisest.

5. Loiked 1—4 ei piira tarbijalepingute ebadiglasi tingimusi kasit-
leva ndukogu 5. aprilli 1993. aasta direktiivi 93/13/EMU (*)
kohaldamist.

Artikkel 7

Rahvusvahelised aspektid

1. Liikmesriigid tagavad, et sertifikaate, mille kolmandas riigis
asuv sertifitseerimisteenuste osutaja on iildsusele viljastanud
noduetekohaste sertifikaatidena, peetakse diguslikult samavaarseks
ithenduses asuva sertifitseerimisteenuste osutaja valjastatud serti-

fikaatidega, kui:

a) sertifitseerimisteenuste osutaja tdidab kédesolevas direktiivis
sdtestatud noudeid ja ta on akrediteeritud mones litkmesriigis
kehtestatud vabatahtlikkusel pohineva akrediteerimissiisteemi
raames vOi

b) tthenduses asuv sertifitseerimisteenuste osutaja, kes tdidab
kdesolevas direktiivis sitestatud ndudeid, tagab sertifikaati voi

¢) sertifitseerimisteenuste osutaja sertifikaati tunnustatakse kahe-
vdi mitmepoolse lepingu alusel, mis ithendus on sdlminud
kolmandate riikide voi rahvusvaheliste organisatsioonidega.

2. Holbustamaks sertifitseerimisteenuste piiriiilest osutamist litk-
mesriikide ja kolmandate riikide vahel ja kolmandatest riikidest
parinevate taiustatud elektrooniliste allkirjade diguslikku tunnus-
tamist, teeb komisjon vajaduse korral ettepanekuid sertifitseeri-
misteenuste suhtes kohaldatavate standardite ja rahvusvaheliste
lepingute tShusaks rakendamiseks. Eelkdige esitab ta vajaduse
korral ndukogule ettepanekuid anda vajalikud labirddkimisvolitu-
sed kahe- ja mitmepoolsete lepingute sdlmimiseks kolmandate rii-
kide ja rahvusvaheliste organisatsioonidega. Noukogu teeb otsuse
kvalifitseeritud hailteenamusega.

() EUTL95,21.4.1993, Ik 29.

3. Kui komisjonile teatatakse raskustest, mis ithenduse ettevotja-
tel on ette tulnud kolmandate riikide turule padsemisel, voib ta
vajaduse korral teha ndukogule ettepanekuid anda vajalikud labi-
radkimisvolitused, selleks et saada ithenduse ettevotjatele vorrel-
davad oigused konealustes kolmandates riikides. Noukogu teeb
otsuse kvalifitseeritud hiilteenamusega.

Kiesoleva 16ike kohaselt voetud meetmed ei piira ithenduse ja liik-
mesriikide kohustusi, mis tulenevad asjakohastest rahvusvahelis-
test lepingutest.

Artikkel 8

Andmekaitse

1. Liikmesriigid tagavad, et sertifitseerimisteenuste osutajad ja
akrediteerimise voi jarelevalve eest vastutavad siseriiklikud orga-
nid tdidavad ndudeid, mis on sitestatud Euroopa Parlamendi ja
ndukogu 24. oktoobri 1995. aasta direktiivis 95/46/EU iiksikisi-
kute kaitse kohta isikuandmete tootlemisel ja selliste andmete
vaba litkumise kohta. (2)

2. Litkmesriigid tagavad, et iildsusele sertifikaate viljastav sertifit-
seerimisteenuste osutaja voib koguda isikuandmeid iiksnes otse
isikult, keda andmed kasitlevad, voi selle isiku selgesdnalisel ndus-
olekul ja tiksnes niivord, kuivord see on vajalik sertifikaadi viljas-
tamiseks ja haldamiseks. Andmeid ei v6i nendega hdlmatud isiku
selgesonalise ndusolekuta koguda ega t66delda iihelgi muul ees-
margil.

3. Ilma et see piiraks siseriikliku Siguse kohast varjunimede
diguslikku toimet, ei takista lilkmesriigid sertifitseerimisteenuste

osutajaid markimast sertifikaadile allakirjutaja nime asemel varju-
nime.

Artikkel 9

Komitee

1. Komisjoni abistab elektrooniliste allkirjade komitee, edaspidi
“komitee”.

2. Kui viidatakse kidesolevale 1dikele, kohaldatakse otsuse

1999/468[EU artikleid 4 ja 7, vdttes arvesse nimetatud otsuse
artiklis 8 sitestatut.

Otsuse 1999/468/EU artikli 4 1dikes 3 sdtestatud tihtajaks keh-
testatakse kolm kuud.

3. Komitee votab vastu oma tookorra.

Artikkel 10

Komitee iilesanded

Artikli 9 loikes 2 satestatud korras tipsustab komitee kiesoleva
direktiivi lisades sitestatud noudeid, artikli 3 ldikes 4 osutatud
tingimusi ja artikli 3 16ike 5 kohasel kehtestatud ja avaldatud
ildtunnustatud standardeid, mis kasitlevad elektrooniliste
allkirjadega seotud tooteid.

() EUTL 281, 23.11.1995, Ik 31.
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Artikkel 11

Teatamine

1. Liikmesriigid teatavad komisjonile ja muudele liikmesriikide-

a) siseriiklikke vabatahtlikkusel pdhinevaid akrediteerimissiis-
teeme kisitlevad andmed, sealhulgas artikli 3 16ike 7 kohased
lisanduded;

b) akrediteerimise ja jarelevalve eest vastutavate siseriiklike orga-
nite ja artikli 3 16ikes 4 osutatud organite nimed ja aadressid;

c) koigi heakskiidetud kodumaiste sertifitseerimisteenuste osuta-
jate nimed ja aadressid.

2. Litkmesriigid teatavad 16ike 1 kohased andmed ja nende muu-
datused voimalikult kiiresti.

Artikkel 12

Libivaatamine

1. Komisjon vaatab kdesoleva direktiivi toimimise l4bi ja annab
sellest Euroopa Parlamendile ja ndukogule aru hiljemalt 19. juu-
lil 2003.

2. Liabivaatamise kaigus tehakse muu hulgas kindlaks, kas kaes-
oleva direktiivi kohaldamisala tuleks tehnoloogia, turu ja diguse
arengu tottu muuta. Eelkdige sisaldab aruanne omandatud koge-
mustel pShinevat hinnangut iihtlustamisele. Vajaduse korral lisa-
takse aruandele asjakohased seadusandlikud ettepanekud.

Artikkel 13
Rakendamine

1. Liikmesriigid joustavad kiesoleva direktiivi tditmiseks vajali-
kud 6igus- ja haldusnormid enne 19. juulit 2001. Liikmesriigid
teatavad nendest viivitamata komisjonile.

Kui liikkmesriigid need normid vastu vdtavad, lisavad nad nendesse
voi nende ametliku avaldamise korral nende juurde viite kdes-
olevale direktiivile. Sellise viitamise viisi ndevad ette litkmesriigid.

2. Liikmesriigid edastavad komisjonile kdesoleva direktiiviga
reguleeritavas valdkonnas nende poolt vastuvdetud péhiliste sise-
riiklike digusnormide teksti.

Artikkel 14
Joustumine

Kiesolev direktiiv joustub selle Euroopa Uhenduste Teatajas
avaldamise pdeval.

Artikkel 15
Adressaadid

Kiesolev direktiiv on adresseeritud liikmesriikidele.

Briissel, 13. detsember 1999

Euroopa Parlamendi nimel Noukogu nimel

president eesistuja

N. FONTAINE S. HASSI
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I LISA

Nouetekohaseid sertifikaate kisitlevad nouded

Nouetekohastel sertifikaatidel on:

mirge, et sertifikaat on véljastatud nduetekohase sertifikaadina;

sertifitseerimisteenuste osutaja ja tema asukohariigi tunnusandmed;

allakirjutaja nimi vdi varjunimi, mille puhul mérgitakse, et see on varjunimi;

vajaduse korral vdimalus lisada allakirjutaja eritunnus, olenevalt sertifikaadi ettendhtud otstarbest;

allkirja ehtsuse tdendamiseks vajalikud andmed, mis vastavad allakirjutaja valduses olevatele allkirja andmiseks
vajalikele andmetele;

mirge sertifikaadi kehtivusaja alguse ja 16pu kohta;

sertifikaadi tunnuskood;

sertifikaadi viljastanud sertifitseerimisteenuste osutaja tiustatud elektrooniline allkiri;
vajaduse korral sertifikaadi kasutamise piirangud ja

vajaduse korral nende tehingute vddrtuse tilemmaar, milleks sertifikaati saab kasutada.
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II LISA

Nouetekohaseid sertifikaate viljastavaid sertifitseerimisteenuste osutajaid kisitlevad nduded

Sertifitseerimisteenuste osutajad peavad:

nditama tiles sertifitseerimisteenuste osutamiseks vajalikku usaldusvaarsust;
tagama kiire ja turvalise kataloogiteenuse ning turvalise ja viivitamatu kehtetustamisteenuse;
tagama, et on voimalik tdpselt kindlaks teha kuupdev ja kellaaeg, mil sertifikaat on véljastatud voi kehtetustatud;

tegema sobivate vahenditega siseriikliku diguse kohaselt kindlaks sertifikaadi saaja isiku ja vajaduse korral tema
eritunnused;

rakendama tootajaid, kellel on teenuste osutamiseks vajalikud erialased teadmised, kogemused ja oskused ning
eelkdige juhtimispadevus ja kes tunnevad elektrooniliste allkirjade tehnoloogiat ja asjakohaseid turvamenetlusi;
lisaks sellele peavad nad rakendama sobivat ja tunnustatud standarditele vastavat haldus- ja juhtimiskorda;

kasutama usaldusvadrseid siisteeme ja tooteid, mis on kaitstud muutmise eest, ja tagama nende toetatavate menet-
luste tehnilise ja kriiptograafilise turvalisuse;

votma meetmeid sertifikaatide voltsimise vastu ja juhtudel, kui sertifitseerimisteenuste osutaja loob allkirja and-
miseks vajalikud andmed, tagama konfidentsiaalsuse nende andmete loomisel;

haldama piisavat hulka rahalisi vahendeid, et tegutseda kiesolevas direktiivis sitestatud nduete kohaselt ja eel-
koige kanda vastutust vdimalike kahjude eest, néiteks asjakohase kindlustuse saamiseks;

salvestama sobivaks tihtajaks koik asjakohased andmed, mis kisitlevad nduetekohast sertifikaati, eeskitt sertifit-
seerimise tdendamiseks kohtumenetlustes. Sellised andmed vdib salvestada elektrooniliselt;

mitte sdilitama ega paljundama selle isiku allkirja andmiseks vajalikke andmeid, kellele sertifitseerimisteenuste osu-
taja osutas votme haldamise teenust;

enne oma elektroonilise allkirja kohta sertifikaati taotleva isikuga lepingu s6lmimist teavitama seda isikut and-
meid siilitavate sidevahendite abil sertifikaadi tipsetest kasutustingimustest, sealhulgas selle kasutamise piiran-
gutest, vabatahtlikkusel pohineva akrediteerimissiisteemi olemasolust ning kaebuste esitamise ja vaidluste lahen-
damise korrast. Selline teave, mille voib edastada elektrooniliselt, peab olema kirjalik ja kergesti moistetavas keeles.
Selle teabe asjakohased osad tuleb ndudmise korral teha kittesaadavaks ka teistele isikutele, kes tuginevad serti-
fikaadile;

kasutama sertifikaatide siilitamiseks ehtsuse tdendamist voimaldavas vormis usaldusviirseid siisteeme nii, et:
— iiksnes selleks volitatud isikud saavad andmeid sisestada ja muuta,

— on vodimalik kindlaks teha, kas andmed on ehtsad,

— sertifikaadid on otsingutes iildkittesaadavad iiksnes siis, kui sertifikaadi omanik on andnud nousoleku, ja

— neid turvandudeid ohustavad tehnilised muudatused on kasutajale nahtavad.
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I1II LISA
Nouded turvalistele allkirja andmise vahenditele
1. Turvalised allkirja andmised vahendid peavad sobivate tehnikavdtete ja menetluste abil tagama vihemalt selle,

et:

a) allkirja andmiseks vajalikud andmed, mida kasutatakse allkirja loomiseks, vdivad tegelikult esineda vaid ithe
korra ja nende salajasus on mdistlikkuse piires kindlustatud;

b) allkirja andmiseks vajalikke andmeid, mida kasutatakse allkirja loomiseks, ei saa moistlikkuse piires tuletada
ja allkirja ei saa praegu kasutatava tehnoloogia abil voltsida;

¢) allkirja andmiseks vajalikke andmeid, mida kasutatakse allkirja loomiseks, saab digusparane allakirjutaja pii-
savalt kaitsta, et teised isikud ei saaks neid kasutada.

2. Turvalised allkirja andmise vahendid ei tohi muuta allkirjastatavaid andmeid ega takistada selliste andmete esi-
tamist allakirjutajale enne allkirjastamist.
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IV LISA

Soovitused allkirjade ehtsuse turvalise tdendamise kohta

Allkirjade ehtsuse tdendamisel tuleks moistlikkuse piires tagada, et:

a) allkirja ehtsuse tdendamiseks kasutatavad andmed vastavad tdendajale nihtavatele andmetele;

b) allkirja ehtsus tdendatakse usaldusviirselt ja selle tdendamise tulemust naidatakse digesti;

¢) tdendaja saab vajaduse korral usaldusvairselt kindlaks teha allkirjastatud andmete sisu;

d) allkirja ehtsuse tdendamise ajal ndutava sertifikaadi ehtsus ja kehtivus tehakse usaldusvaarselt kindlaks;
¢) tdendamise tulemust ja allakirjutaja isikut niidatakse digesti;

f) varjunime kasutamist ndidatakse selgesti ja

g) koik turvalisusega seotud muudatused on tiheldatavad.



