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REGLAMENTO DELEGADO (UE) 2018/389 DE LA COMISION
de 27 de noviembre de 2017

por el que se complementa la Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo en
lo relativo a las normas técnicas de regulacion para la autenticacién reforzada de clientes y unos
estindares de comunicacién abiertos comunes y seguros

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Vista la Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2015, sobre servicios
de pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el
Reglamento (UE) n.c 1093/2010 y se deroga la Directiva 2007/64/CE (!), y en particular su articulo 98, apartado 4,

Considerando lo siguiente:

(1) Los servicios de pago ofrecidos electronicamente deben prestarse con la adecuada proteccién, gracias a la
adopcioén de tecnologias que permitan garantizar una autenticacién segura del usuario y minimizar el riesgo de
fraude. El procedimiento de autenticacién debe incluir, en general, mecanismos de supervision de las operaciones
para detectar los intentos de utilizar las credenciales de seguridad personalizadas del usuario de un servicio de
pago que hayan sido objeto de extravio, robo o apropiacion indebida, y debe también asegurar que quien hace
uso del servicio de pago es el usuario legitimo y estd por lo tanto dando consentimiento a la transferencia de
fondos y acceso a su informacién de cuenta mediante un uso normal de sus credenciales de seguridad persona-
lizadas. Por otra parte, es necesario precisar los requisitos de autenticacion reforzada de clientes que deben
aplicarse cada vez que un ordenante acceda a su cuenta de pago en linea, inicie una operacién de pago
electrénico o lleve a cabo mediante un canal remoto cualquier accién que pueda entrafiar un riesgo de fraude en
el pago u otros abusos; ha de exigirse la generacion de un cédigo de autenticaciéon que no corra el riesgo de ser
falsificado en su totalidad o mediante la revelacién de cualquiera de los elementos sobre cuya base se haya
generado.

(2)  Como los métodos de fraude cambian constantemente, los requisitos de autenticacion reforzada de clientes deben
permitir la innovacién en las soluciones técnicas con objeto de hacer frente a la aparicién de nuevas amenazas
a la seguridad de los pagos electronicos. A fin de garantizar que los requisitos establecidos se cumplen de manera
efectiva y continua, también procede exigir que las medidas de seguridad para la aplicacién de la autenticacion
reforzada de clientes y sus exenciones, las medidas para proteger la confidencialidad y la integridad de las
credenciales de seguridad personalizadas y las medidas que establecen estindares de comunicacién abiertos
comunes y seguros se documenten, se sometan a pruebas peribdicas y se evaliien, ademds de ser auditadas por
expertos en seguridad y pagos informdticos independientes desde el punto de vista operativo. La revisién de estas
medidas debe ponerse a disposicion de las autoridades competentes cuando asi lo soliciten, de modo que dichas
autoridades puedan supervisar la calidad de la revision.

(3)  Las operaciones remotas de pago electronico estdn sujetas a un mayor riesgo de fraude, lo que hace necesario
introducir requisitos adicionales para la autenticacién reforzada de clientes en tales operaciones, que garanticen
que los elementos vinculen dindmicamente la operaciéon a un importe y un beneficiario especificados por el
ordenante al iniciar la operacion.

(4)  La vinculaciéon dindmica es posible gracias a la generaciéon de cddigos de autenticacién sujetos a una serie de
requisitos de seguridad estrictos. Con objeto de mantener la neutralidad tecnoldgica, no debe exigirse una
tecnologia especifica para la puesta en funcionamiento de cédigos de autenticacién. En consecuencia, los codigos
de autenticacion deben basarse en soluciones como la generacién y validacion de contrasefias de un Gnico uso,
firmas digitales u otras declaraciones de validacion de tipo criptografico que se sirvan de claves o material cripto-
grafico almacenado en los elementos de autenticacion, siempre que se cumplan los requisitos de seguridad.

() DOL 337 de 23.12.2015, p. 35.
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Es necesario establecer requisitos especificos para los casos en que el importe final no se conozca en el momento
en que el ordenante inicie una operacién remota de pago electrénico, a fin de garantizar que la autenticaciéon
reforzada de clientes se adecua al importe maximo para el que el ordenante haya dado consentimiento, segtin se
especifica en la Directiva (UE) 2015/2366.

A fin de garantizar la aplicacion de la autenticacién reforzada de clientes, es también necesario exigir caracte-
risticas de seguridad adecuadas para los elementos de autenticacién reforzada de clientes categorizados como
conocimiento (algo que solo conoce el usuario), como la duracién o la complejidad, para los elementos catego-
rizados como posesion (algo que solo posee el usuario), como especificaciones algoritmicas, longitud de la clave
y entropia de la informacién, y para los dispositivos y programas informdticos que leen los elementos catego-
rizados como inherencia (algo que es el usuario), como especificaciones algoritmicas, sensores biométricos
o elementos de protecciéon de plantilla, en particular para mitigar el riesgo de que dichos elementos sean
revelados, divulgados a terceros no autorizados y utilizados por ellos. Del mismo modo, es necesario establecer
requisitos para garantizar que estos elementos sean independientes, de modo que la vulneracién de uno no
comprometa la fiabilidad de los demds, en particular cuando cualquiera de estos elementos se utilice a través de
un dispositivo multifuncional, es decir, un dispositivo (como una tableta o un teléfono mévil) que pueda
utilizarse tanto para dar una instruccién de pago como en el proceso de autenticacion.

Los requisitos de autenticacién reforzada de clientes se aplican a los pagos iniciados por el ordenante, con
independencia de si este es una persona fisica o juridica.

Por su propia naturaleza, los pagos efectuados a través de la utilizacién de instrumentos de pago anénimos no
estdn sujetos a la obligacion de autenticacion reforzada de clientes. Cuando se levanta el anonimato de esos
instrumentos por motivos contractuales o legislativos, los pagos estdn sujetos a los requisitos de seguridad que se
derivan de la Directiva (UE) 2015/2366 y de las presentes normas técnicas de regulacion.

De conformidad con la Directiva (UE) 2015/2366, las exenciones al principio de la autenticacién reforzada de
clientes se han definido sobre la base del nivel de riesgo, el importe, la frecuencia y el canal de pago empleado
para la ejecucion de la operacién de pago.

Las acciones que implican el acceso al saldo y las operaciones recientes de una cuenta de pago sin divulgar datos
de pago sensibles, los pagos frecuentes a beneficiarios idénticos que hayan sido ordenados o confirmados por el
ordenante a través del uso de la autenticacion reforzada de clientes, y los pagos a la misma o de la misma
persona fisica o juridica con cuentas con el mismo proveedor de servicios de pago presentan un bajo nivel de
riesgo y, por lo tanto, permiten que los proveedores de servicios de pago no apliquen la autenticacion reforzada
de clientes. Aparte de esto, de conformidad con los articulos 65, 66 y 67 de la Directiva (UE) 2015/2366, los
proveedores de servicios de iniciaciéon de pagos, los proveedores de servicios de pago que emitan instrumentos de
pago basados en tarjetas y los proveedores de servicios de informacién sobre cuentas deben solicitar y obtener
del proveedor de servicios de pago gestor de cuenta Unicamente la informaciéon necesaria y esencial para la
prestacion de un determinado servicio de pago, con el consentimiento del usuario de servicios de pago. Dicho
consentimiento puede darse de forma individual para cada solicitud de informacién o para cada pago que vaya
a iniciarse o, en el caso de los proveedores de servicios de informacion sobre cuentas, como un mandato para las
cuentas de pago designadas y las operaciones de pago correspondientes, segin lo establecido en el acuerdo
contractual con el usuario de servicios de pago.

Las exenciones para los pagos sin contacto de escasa cuantia en el punto de venta, que también tienen en cuenta
un ndmero méximo de operaciones consecutivas o un determinado valor médximo fijo de operaciones
consecutivas a los que no se aplica la autenticacién reforzada de clientes, permiten el desarrollo de servicios de
pago de facil utilizacién y bajo riesgo, y deben por lo tanto preverse. También es conveniente establecer una
exencion para el caso de las operaciones de pago electrénico iniciadas en terminales no atendidas en las que el
uso de la autenticacion reforzada de clientes puede no ser siempre ficil de aplicar por razones operativas (por
ejemplo, para evitar las colas y los posibles accidentes en puestos de peaje o por otros riesgos para la seguridad
fisica u operativa).

De similar manera a lo que sucede con la exencion para los pagos sin contacto de escasa cuantia en el punto de
venta, es necesario alcanzar un equilibrio adecuado entre el interés en una mayor seguridad en los pagos remotos
y las necesidades de facilidad de uso y accesibilidad de los pagos en el dmbito del comercio electrénico. En
consonancia con dichos principios, los umbrales por debajo de los cuales no es necesario aplicar la autenticaciéon
reforzada de clientes deben fijarse de manera prudente, de tal forma que engloben solamente las compras en linea
de escasa cuantia. Los umbrales para las compras en linea han de fijarse con mayor prudencia, teniendo en
cuenta que el hecho de que la persona no esté fisicamente presente al hacer la compra entrafia un riesgo de
seguridad ligeramente mayor.
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(13) Los requisitos de autenticacion reforzada de clientes se aplican a los pagos iniciados por el ordenante, con
independencia de que sea una persona fisica o juridica. Muchos pagos de empresas se inician mediante procedi-
mientos o protocolos especificos que garantizan los altos niveles de seguridad en el pago que la Directiva (UE)
2015/2366 pretende alcanzar por medio de la autenticacion reforzada de clientes. Cuando las autoridades
competentes determinan que esos procedimientos y protocolos de pago que solo estdn disponibles para los
ordenantes que no son consumidores alcanzan los objetivos de la Directiva (UE) 2015/2366 en términos de
seguridad, los proveedores de servicios de pago pueden, en relaciéon con dichos procedimientos o protocolos,
quedar exentos de los requisitos de la autenticacion reforzada de clientes.

(14)  En el caso de que un andlisis del riesgo de la operacién en tiempo real califique una operacién de pago como de
bajo riesgo, también es conveniente introducir una exencion para el proveedor de servicios de pago a fin de que
no se aplique la autenticacién reforzada de clientes, a través de la adopcion de requisitos eficaces y basados en el
riesgo que garanticen la seguridad de los fondos y los datos personales de los usuarios del servicio de pago. Estos
requisitos basados en el riesgo deben combinar los resultados del correspondiente andlisis del riesgo, que
confirmen que no se ha detectado ningtin gasto o patrén de comportamiento anormal del ordenante y tengan en
cuenta otros factores de riesgo, incluida la informacion sobre la ubicacion del ordenante y del beneficiario, con
umbrales monetarios fundamentados en los indices de fraude que se calculan para los pagos remotos. Cuando,
sobre la base del andlisis del riesgo de la operacién en tiempo real, el nivel de riesgo de un pago no pueda
calificarse como bajo, el proveedor de servicios de pago debe reanudar la autenticacién reforzada de clientes. El
valor maximo de esa exencién basada en el riesgo debe fijarse de manera que garantice un muy bajo indice de
fraude correspondiente, también en comparacién con los indices de fraude de todas las operaciones de pago del
proveedor de servicios de pago en cuestion, incluidas las realizadas mediante autenticacién reforzada de clientes,
dentro de un determinado periodo de tiempo y de forma rotatoria.

(15) Con el fin de garantizar una aplicacién efectiva, los proveedores de servicios de pago que deseen beneficiarse de
las exenciones de la autenticacién reforzada de clientes deben supervisar periédicamente, para cada tipo de
operacion de pago, el valor de las operaciones de pago fraudulentas o no autorizadas y los indices de fraude
observados para todas sus operaciones de pago, ya hayan sido autenticadas a través de autenticacion reforzada de
clientes o ejecutadas al amparo de una exencioén aplicable, y deben poner esos datos a disposicion de las
autoridades competentes y de la Autoridad Bancaria Europea (ABE) cuando estas lo soliciten.

(16) La recopilacién de estos nuevos datos histéricos sobre los indices de fraude en las operaciones de pago
electrénico debe contribuir también a una revisién eficaz por parte de la ABE de los umbrales fijados para la
exencién de la autenticacion reforzada de clientes, sobre la base de un andlisis del riesgo de las operaciones en
tiempo real. La ABE debe revisar y, en su caso, presentar a la Comisién proyectos de actualizacién de las
presentes normas técnicas de regulacion mediante la presentacién de nuevas proyecciones de umbrales y de
indices de fraude, con el fin de aumentar la seguridad de los pagos remotos electrénicos, de conformidad con el
articulo 98, apartado 5, de la Directiva (UE) 2015/2366 y con el articulo 10 del Reglamento (UE) n.> 1093/2010
del Parlamento Europeo y del Consejo ().

(17) Los proveedores de servicios de pago que se acojan a alguna de las exenciones que se prevean deben tener en
todo momento la posibilidad de aplicar la autenticacién reforzada de clientes a las acciones y a las operaciones de
pago contempladas en las disposiciones correspondientes.

(18) Las medidas que protejan la confidencialidad y la integridad de las credenciales personalizadas de seguridad, asi
como los dispositivos y los programas informdticos de autenticacion, deben limitar los riesgos de fraude
producido a través de un uso no autorizado o fraudulento de instrumentos de pago y del acceso no autorizado
a cuentas de pago. A tal fin, es necesario introducir requisitos relativos a la creacién y entrega seguras de las
credenciales de seguridad personalizadas y su asociacién con el usuario de los servicios de pago, ademds de fijar
las condiciones para la renovacion y la desactivacién de dichas credenciales.

(19) Con el fin de garantizar una comunicacion eficaz y segura entre las partes pertinentes en el marco de los
servicios de informacion sobre cuentas, los servicios de iniciacién de pagos y la confirmacién de la disponibilidad
de fondos, es necesario especificar los requisitos que todos los proveedores de servicios de pago pertinentes
deben cumplir para alcanzar unos estindares de comunicacién abiertos comunes y seguros. La Directiva (UE)
2015/2366 prevé que los proveedores de servicios de informacién sobre cuentas puedan tanto acceder
a informacién sobre cuentas de pago como usar esa informacién. Por lo tanto, el presente Reglamento no
modifica las normas de acceso a cuentas que no sean cuentas de pago.

(") Reglamento (UE) n.°c 1093/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se crea una Autoridad
Europea de Supervisién (Autoridad Bancaria Europea), se modifica la Decisién n.c 716/2009/CE y se deroga la Decisién 2009/78/CE de
la Comisién (DOL 331 de 15.12.2010, p. 12).
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(20)
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(24)

(26)

Cada proveedor de servicios de pago gestor de cuenta que gestione cuentas de pago accesibles en linea debe
ofrecer, como minimo, una interfaz de acceso que permita una comunicacién segura con los proveedores de
servicios de informacion sobre cuentas, los proveedores de servicios de iniciacién de pagos y los proveedores de
servicios de pago que emitan instrumentos de pago basados en tarjetas. La interfaz debe permitir que los
proveedores de servicios de informacién sobre cuentas, los proveedores de servicios de iniciacion de pagos y los
proveedores de servicios de pago que emitan instrumentos de pago basados en tarjetas se identifiquen ante el
proveedor de servicios de pago gestor de cuenta. Asimismo, debe permitir a los proveedores de servicios de
informaci6n sobre cuentas y los proveedores de servicios de iniciacion de pagos servirse de los procedimientos de
autenticacién facilitados al usuario del servicio de pago por el proveedor de servicios de pago gestor de cuenta.
Para garantizar la neutralidad tecnoldgica y del modelo de negocio, los proveedores de servicios de pago gestores
de cuenta deben tener libertad para decidir si ofrecen una interfaz especifica para la comunicacién con
proveedores de servicios de informacién sobre cuentas, proveedores de servicios de iniciacién de pagos y
proveedores de servicios de pago que emitan instrumentos de pago basados en tarjetas o, por el contrario,
permiten el uso para esa comunicacion de la interfaz establecida por ellos para la identificacion de los usuarios
de los servicios de pago y la comunicaci6én con ellos.

A fin de permitir a los proveedores de servicios de informacion sobre cuentas, los proveedores de servicios de
iniciacién de pagos y los proveedores de servicios de pago que emitan instrumentos de pago basados en tarjetas
el desarrollo de sus soluciones técnicas, las especificaciones técnicas de la interfaz deben estar debidamente
documentadas y ser de acceso ptiblico. Ademads, el proveedor de servicios de pago gestor de cuenta debe ofrecer
un mecanismo que permita a los proveedores de servicios de pago poner a prueba las soluciones técnicas al
menos seis meses antes de la fecha de aplicacién de estas normas de regulacién o, en caso de que la aparicion en
el mercado de la interfaz tenga lugar después de la fecha de aplicacién de estas normas, antes de la fecha de dicha
aparicion. A fin de garantizar la interoperabilidad de las diferentes soluciones tecnoldgicas de comunicacion, es
preciso que la interfaz use estindares de comunicacién elaborados por organizaciones de normalizacién interna-
cionales o europeas.

La calidad de los servicios prestados por los proveedores de servicios de informacién sobre cuentas y los
proveedores de servicios de iniciacién de pagos depende del adecuado funcionamiento de las interfaces puestas en
marcha o adaptadas por los proveedores de servicios de pago gestores de cuenta. Por consiguiente, es importante
que, en caso de que dichas interfaces no cumplan con las disposiciones que figuran en las presentes normas, se
tomen medidas que garanticen la continuidad de la actividad en beneficio de los usuarios de esos servicios. Es
responsabilidad de las autoridades nacionales competentes garantizar que no se bloquee ni se obstruya la
prestacion de los servicios de los proveedores de servicios de informacion sobre cuentas y los proveedores de
servicios de iniciacién de pagos.

En los casos en que se ofrezca el acceso a las cuentas de pago por medio de una interfaz especifica, la garantia
del derecho de los usuarios de servicios de pago a hacer uso de proveedores de servicios de iniciacién de pagos y
de servicios que permitan el acceso a informacion sobre cuentas, tal como dispone la Directiva (UE) 2015/2366,
hace necesaria la exigencia de que las interfaces especificas tengan el mismo nivel de disponibilidad y rendimiento
que la interfaz disponible para el usuario de servicios de pago. Los proveedores de servicios de pago gestores de
cuenta deben igualmente definir unos indicadores clave de rendimiento y unos objetivos de nivel de servicio
transparentes para la disponibilidad y el rendimiento de las interfaces especificas, que sean al menos tan estrictos
como los de la interfaz que utilicen para sus usuarios de servicios de pago. Es necesario que los proveedores de
servicios de pago que vayan a hacer uso de las interfaces especificas las pongan a prueba y que las autoridades
competentes las supervisen y sometan a pruebas de resistencia.

Con objeto de garantizar que los proveedores de servicios de pago que se sirvan de la interfaz especifica puedan
seguir prestando sus servicios en caso de problemas de disponibilidad o funcionamiento inadecuado, es necesario
establecer un mecanismo alternativo, sujeto a condiciones estrictas, que permita a esos proveedores utilizar la
interfaz que el proveedor de servicios de pago gestor de cuenta mantenga para la identificacion de sus propios
usuarios de servicios de pago y la comunicacién con ellos. Algunos proveedores de servicios de pago gestores de
cuenta estardn exentos de la obligacién de facilitar tal mecanismo alternativo a través de las interfaces para el uso
del cliente, cuando sus autoridades competentes determinen que las interfaces especificas cumplen con unas
condiciones concretas que garantizan que no existen obstdculos a la competencia. En el caso de que las interfaces
especificas exentas dejen de cumplir las condiciones exigidas, las exenciones concedidas serdn revocadas por las
autoridades competentes que corresponda.

Con objeto de que las autoridades competentes puedan supervisar y comprobar de manera efectiva la aplicacién
y la gestion de las interfaces de comunicacion, los proveedores de servicios de pago gestores de cuenta deben
incluir en su sitio web un resumen de la documentacién pertinente y facilitar a las autoridades competentes,
a peticion de estas, la documentacion de las soluciones en caso de emergencia. Los proveedores de servicios de
pago gestores de cuenta también deben publicar las estadisticas sobre la disponibilidad y el rendimiento de esa
interfaz.

Con objeto de proteger la confidencialidad y la integridad de los datos, es necesario garantizar la seguridad de las
sesiones de comunicacién entre los proveedores de servicios de pago gestores de cuenta, los proveedores de
servicios de informacion sobre cuentas, los proveedores de servicios de iniciacién de pagos y los proveedores de
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servicios de pago que emitan instrumentos de pago basados en tarjetas. En particular, es necesario exigir que se
aplique un cifrado seguro, a la hora de intercambiar los datos, entre los proveedores de servicios de informaci6n
sobre cuentas, los proveedores de servicios de iniciacién de pagos, los proveedores de servicios de pago que
emitan instrumentos de pago basados en tarjetas y los proveedores de servicios de pago gestores de cuenta.

(27)  Para mejorar la confianza de los usuarios y garantizar la autenticacion reforzada de clientes, debe tomarse en
consideracion el uso de medios de identificacion electronica y servicios de confianza, segiin lo establecido en el
Reglamento (UE) n.> 910/2014 del Parlamento Europeo y del Consejo ('), en particular en lo que respecta a los
sistemas de identificacién electronica notificados.

(28) Con el fin de garantizar la consonancia de las fechas de aplicacion, el presente Reglamento debe ser aplicable
a partir de la misma fecha desde la cual los Estados miembros deben garantizar la aplicacién de las medidas de
seguridad a que se hace referencia en los articulos 65, 66, 67 y 97 de la Directiva (UE) 2015/2366.

(29)  El presente Reglamento se basa en los proyectos de normas técnicas de regulacion presentados por la Autoridad
Bancaria Europea (ABE) a la Comisién.

(30) La ABE ha llevado a cabo consultas ptiblicas abiertas y transparentes sobre el proyecto de normas técnicas de
regulacién en que se basa el presente Reglamento, ha analizado los costes y beneficios potenciales conexos y ha
recabado el dictamen del Grupo de partes interesadas del sector bancario establecido de conformidad con el
articulo 37 del Reglamento (UE) n.> 1093/2010.

HA ADOPTADO EL PRESENTE REGLAMENTO:
CAPITULO 1

DISPOSICIONES GENERALES
Articulo 1
Objeto

El presente Reglamento establece los requisitos que deben cumplir los proveedores de servicios de pago a efectos de la
aplicacion de medidas de seguridad que les permitan hacer lo siguiente:

a) aplicar el procedimiento de autenticacion reforzada de clientes, de conformidad con el articulo 97 de la Directiva
(UE) 2015/2366;

b) eximir de la aplicacién de los requisitos de seguridad de la autenticacién reforzada de clientes, bajo determinadas
condiciones limitadas y basadas en el nivel de riesgo, el importe de la operacién de pago y la frecuencia con que se
repite, y el canal de pago empleado para la ejecucion de dicha operacion;

¢) proteger la confidencialidad y la integridad de las credenciales de seguridad personalizadas del usuario de servicios de
pago;

d) establecer estindares abiertos comunes y seguros para la comunicacién entre los proveedores de servicios de pago
gestores de cuenta, los proveedores de servicios de iniciaciéon de pagos, los proveedores de servicios de informacién
sobre cuentas, los ordenantes, los beneficiarios y otros proveedores de servicios de pago en relaciéon con la provision
y la utilizacién de servicios de pago en aplicacién del titulo IV de la Directiva (UE) 2015/2366.

Articulo 2
Requisitos generales de autenticacién

1. Los proveedores de servicios de pago dispondrin de mecanismos de supervision de las operaciones que les
permitan detectar operaciones de pago no autorizadas o fraudulentas a efectos de la aplicaciéon de las medidas de
seguridad a que se hace referencia en el articulo 1, letras a) y b).

(") Reglamento (UE) n.c 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacién electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE
(DOL 257 de28.8.2014, p. 53).
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Dichos mecanismos se basardn en el andlisis de las operaciones de pago teniendo en cuenta los elementos que
caractericen al usuario de servicios de pago en el contexto de un uso normal de las credenciales de seguridad persona-
lizadas.

2. Los proveedores de servicios de pago garantizardn que los mecanismos de supervisién de las operaciones tengan
en cuenta, como minimo, todos los factores basados en el riesgo siguientes:

a) listas de elementos de autenticacién comprometidos o sustraidos;

b) el importe de cada operacién de pago;

c) supuestos de fraude conocidos en la prestacion de servicios de pago;

d) sefiales de infecciones por programas informdticos maliciosos en cualquier sesién del procedimiento de autenticacion;

e) en caso de que el dispositivo o el programa informadtico de acceso sea facilitado por el proveedor de servicios de
pago, un registro de la utilizacién del dispositivo o el programa informético de acceso facilitado al usuario de los
servicios de pago y de su uso anormal.

Articulo 3
Revisién de las medidas de seguridad

1. La aplicacién de las medidas de seguridad a que se refiere el articulo 1 deberd documentarse, probarse periddi-
camente, evaluarse y auditarse de conformidad con el marco juridico aplicable al proveedor de servicios de pago por
auditores con experiencia en el dmbito de la seguridad y los pagos informaticos y funcionalmente independientes, ya
pertenezcan al organigrama del propio proveedor de servicios de pago o sean externos a él.

2. El periodo entre las auditorias a que se refiere el apartado 1 se determinara teniendo en cuenta el correspondiente
marco aplicable al proveedor de servicios de pago en materia de contabilidad y de auditoria legal.

No obstante, los proveedores de servicios de pago que se acojan a la exencion a que se refiere el articulo 18 estaran
sujetos, como minimo con una periodicidad anual, a una auditorfa de la metodologia, el modelo y los indices de fraude
notificados. El auditor que lleve a cabo dicha auditoria poseerd conocimientos técnicos en el dmbito de la seguridad y los
pagos informdticos y serd funcionalmente independiente, ya pertenezca al organigrama del propio proveedor de
servicios de pago o sea externo a €él. Durante el primer afio de uso de la exencién prevista en el articulo 18 y al menos
cada tres afios en lo sucesivo, o con mayor frecuencia si asi lo solicita la autoridad competente, esta auditorfa serd
llevada a cabo por un auditor externo cualificado e independiente.

3. Esta auditorfa presentard una evaluacién de la conformidad de las medidas de seguridad adoptadas por el
proveedor de servicios de pago con los requisitos establecidos en el presente Reglamento, y un informe al respecto.

El informe completo deberd ponerse a disposicién de las autoridades competentes, a peticion de estas.

CAPITULO Il

MEDIDAS DE SEGURIDAD PARA LA APLICACION DE LA AUTENTICACION REFORZADA DE CLIENTES
Articulo 4
Cédigo de autenticaciéon

1. Cuando los proveedores de servicios de pago apliquen la autenticacién reforzada de clientes, de conformidad con
el articulo 97, apartado 1, de la Directiva (UE) 2015/2366, la autenticacion se basard en dos o mds elementos catego-
rizados como conocimiento, posesion e inherencia y tendrd como resultado la generaciéon de un cédigo de autenti-
cacion.

El cddigo de autenticacién tnicamente serd aceptado por el proveedor de servicios de pago una sola vez cuando el
ordenante lo use para acceder a su cuenta de pago en linea, para iniciar una operacién de pago electrénico o para llevar
a cabo cualquier accién a través de un canal remoto que pueda entrafiar un riesgo de fraude en el pago u otros abusos.
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2. A efectos del apartado 1, los proveedores de servicios de pago adoptardn medidas de seguridad que garanticen el
cumplimiento de todos los requisitos siguientes:

a) que la divulgacion del codigo de autenticacién no permita derivar informacioén alguna sobre ninguno de los
elementos a que se refiere el apartado 1;

b) que no sea posible crear un nuevo cddigo de autenticacién basado en el conocimiento de cualquier otro cbdigo de
autenticacion generado anteriormente;

) que el codigo de autenticacion no pueda ser falsificado.

3. Los proveedores de servicios de pago garantizardn que la autenticacién mediante la generacién de un cddigo de
autenticacion implique todas las medidas siguientes:

a) cuando la autenticacidn para el acceso remoto, los pagos remotos electrénicos y cualesquiera otras acciones a través
de un canal remoto que puedan entrafiar un riesgo de fraude en el pago u otros abusos no haya logrado generar un
c6digo de autenticacion a efectos de lo dispuesto en el apartado 1, no serd posible determinar cudl de los elementos
mencionados en dicho apartado era incorrecto;

b) el ndmero de intentos fallidos de autenticacion que pueden tener lugar consecutivamente, alcanzado el cual las
acciones a que se hace referencia en el articulo 97, apartado 1, de la Directiva (UE) 2015/2366 se bloqueardn
temporal o permanentemente, no excederd de cinco dentro de un periodo de tiempo determinado;

c) las sesiones de comunicacion estardn protegidas contra la captacion de los datos de autenticacién transmitidos
durante esta y contra la manipulacién por personas no autorizadas, de conformidad con los requisitos establecidos en
el capitulo V;

d) el tiempo méximo sin actividad del ordenante después de que este haya procedido a su autenticacion para acceder
a su cuenta de pago en linea no excederd de cinco minutos.

4. En caso de que el bloqueo a que se refiere el apartado 3, letra b), sea temporal, la duracién de dicho bloqueo y el

niimero de reintentos se determinardn en funcién de las caracteristicas del servicio prestado al ordenante y de todos los
riesgos pertinentes conexos, teniendo en cuenta, como minimo, los factores a que se refiere el articulo 2, apartado 2.

Deberd alertarse al ordenante antes de hacer permanente el bloqueo.

En caso de que el bloqueo se haya hecho permanente, deberd establecerse un procedimiento seguro que permita al
ordenante recuperar el uso de los instrumentos de pago electrénico bloqueados.

Articulo 5
Vinculacién dindmica

1. Cuando los proveedores de servicios de pago apliquen la autenticacién reforzada de clientes, de conformidad con
el articulo 97, apartado 2, de la Directiva (UE) 2015/2366, ademds de cumplir los requisitos del articulo 4 del presente
Reglamento también deberdn adoptar medidas de seguridad que retnan todos los requisitos siguientes:

a) que el ordenante sea informado del importe de la operacién de pago y del beneficiario;

b) que el cédigo de autenticacion generado sea especifico para el importe y el beneficiario de la operacién de pago
aceptados por el ordenante al iniciar la operacion;

¢) que el cddigo de autenticacion aceptado por el proveedor de servicios de pago se corresponda con el importe
especifico original de la operacién de pago y con la identidad del beneficiario aceptados por el ordenante;

d) que cualquier cambio del importe o del beneficiario suponga la invalidacion del cddigo de autenticacién generado.

2. A efectos del apartado 1, los proveedores de servicios de pago deberdn adoptar medidas de seguridad que
garanticen la confidencialidad, autenticidad o integridad de todos los siguientes elementos:

a) el importe de la operacién y el beneficiario, en todas las fases de la autenticacion;

b) la informacién que se muestre al ordenante en todas las fases de la autenticacién, incluidas la generacién, la
transmision y la utilizacién del cddigo de autenticacién.
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3. A efectos del apartado 1, letra b), y en los casos en que los proveedores de servicios de pago apliquen la autenti-
cacién reforzada de clientes, de conformidad con el articulo 97, apartado 2, de la Directiva (UE) 2015/2366, se
aplicardn los siguientes requisitos al cdigo de autenticacion:

a) en relacién con una operacién de pago con tarjeta para la que el ordenante haya dado su consentimiento respecto
del importe exacto de los fondos que han de bloquearse, con arreglo al articulo 75, apartado 1, de la citada Directiva,
el codigo de autenticacion serd especifico para el importe que el ordenante haya aprobado al iniciarse la operacién y
a cuyo bloqueo haya dado su consentimiento;

b) en relacién con las operaciones de pago para las que el ordenante haya dado su consentimiento respecto de la
ejecucion de un lote de operaciones remotas electrénicas a uno o varios beneficiarios, el c6digo de autenticacién serd
especifico para el importe total del lote de operaciones de pago y para los beneficiarios especificos.

Articulo 6
Requisitos de los elementos categorizados como conocimiento

1. Los proveedores de servicios de pago adoptardn medidas para mitigar el riesgo de que los elementos de autenti-
cacion reforzada de clientes categorizados como conocimiento se revelen o se divulguen a terceros no autorizados.

2. La utilizacién de dichos elementos por el ordenante estard sujeta a medidas de mitigacion para evitar su
divulgacién a terceros no autorizados.

Articulo 7
Requisitos de los elementos categorizados como posesion

1. Los proveedores de servicios de pago adoptardn medidas para mitigar el riesgo de que los elementos de autenti-
cacion reforzada de clientes categorizados como posesion sean utilizados por terceros no autorizados.

2. La utilizacién de dichos elementos por el ordenante estard sujeta a medidas destinadas a evitar la replicacion de los
elementos.

Articulo 8

Requisitos aplicables a los dispositivos y programas informdticos vinculados a los elementos
categorizados como inherencia

1. Los proveedores de servicios de pago adoptardn medidas para mitigar el riesgo de que los elementos de autenti-
cacién categorizados como inherencia y leidos por dispositivos y programas informadticos de acceso facilitados al
ordenante se revelen a terceros no autorizados. Como minimo, los proveedores de servicios de pago velardn por que
esos dispositivos y programas informdticos de acceso permitan una muy baja probabilidad de que un tercero no
autorizado sea autenticado como ordenante.

2. La utilizacién por el ordenante de dichos elementos estard sujeta a medidas que velen por que los dispositivos y los
programas informdticos garantizan la resistencia contra un uso no autorizado de los elementos producido a través del
acceso a los dispositivos y los programas informaticos.

Articulo 9
Independencia de los elementos

1. Los proveedores de servicios de pago se asegurardn de que el uso de los elementos de autenticacién reforzada de
clientes a que se hace referencia en los articulos 6, 7 y 8 esté sujeto a medidas que garanticen que, en términos de
tecnologia, algoritmos y pardmetros, el quebrantamiento de uno de los elementos no compromete la fiabilidad de los

demas.

2. Los proveedores de servicios de pago adoptardn medidas de seguridad, cuando alguno de los elementos de autenti-
cacion reforzada de clientes o el propio cédigo de autenticacién se utilicen a través de un dispositivo polivalente, a fin
de mitigar el riesgo que se derivarfa de que dicho dispositivo se viera comprometido.
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3. A efectos del apartado 2, las medidas de mitigacién incluirdn todos los elementos siguientes:

a) el uso de entornos separados de ejecucion segura a través de los programas informdticos instalados en los
dispositivos polivalentes;

b) mecanismos para garantizar que ni el ordenante ni ningtn tercero hayan modificado los programas informaticos o el
dispositivo;

¢) cuando se hayan producido modificaciones, mecanismos para mitigar las consecuencias de aquellas.

CAPITULO 1II

EXENCIONES DE LA AUTENTICACION REFORZADA DE CLIENTES
Articulo 10
Informacién de cuentas de pago

1. Los proveedores de servicios de pago tendrdn la posibilidad de no aplicar la autenticacién reforzada de clientes,
siempre que se cumplan los requisitos establecidos en el articulo 2 y en el apartado 2 del presente articulo, cuando un
usuario de servicios de pago esté limitado a acceder a uno de los siguientes elementos en linea o a ambos sin divulgar
datos de pago sensibles:

a) el saldo de una o varias cuentas de pago designadas;

b) las operaciones de pago ejecutadas en los 90 dltimos dias a través de una o varias cuentas de pago designadas.

2. A efectos del apartado 1, los proveedores de servicios de pago no estardn exentos de la aplicacién de la autenti-
cacién reforzada de clientes cuando se cumpla alguna de las siguientes condiciones:

a) que el usuario de servicios de pago esté accediendo en linea a la informacién especificada en el apartado 1 por
primera vez;

b) que hayan transcurrido mds de 90 dias desde la dltima vez que el usuario de servicios de pago accediera en linea a la
informacion especificada en el apartado 1, letra b), y se aplicara la autenticacion reforzada de clientes.

Articulo 11
Pagos sin contacto en el punto de venta

Los proveedores de servicios de pago tendran la posibilidad de no aplicar la autenticacion reforzada de clientes, siempre
que se cumplan los requisitos establecidos en el articulo 2, cuando el ordenante inicie una operacién de pago electrénico
sin contacto en la que se cumplan las condiciones siguientes:

a) que el importe de la operacién de pago electrénico sin contacto no exceda de 50 EUR, y

b) que el importe acumulado de las operaciones previas de pago electrénico sin contacto iniciadas por medio de un
instrumento de pago con una funcionalidad sin contacto desde la fecha de la dltima aplicacién de la autenticacién
reforzada de clientes no exceda de 150 EUR, o

¢) que el nimero de operaciones de pago electrénico sin contacto consecutivas iniciadas por medio de un instrumento

de pago que ofrezca una funcionalidad sin contacto desde la fecha de la dltima aplicacién de la autenticacién
reforzada de clientes no exceda de cinco.

Articulo 12
Terminales no atendidas para tarifas de transporte o pagos de aparcamiento

Los proveedores de servicios de pago tendrdn la posibilidad de no aplicar la autenticacién reforzada de clientes, siempre
que se cumplan los requisitos establecidos en el articulo 2, cuando el ordenante inicie una operacién de pago electrénico
en una terminal de pago no atendida con el fin de abonar una tarifa de transporte o un pago de aparcamiento.
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Articulo 13
Beneficiarios de confianza

1. Los proveedores de servicios de pago aplicardn la autenticacién reforzada de clientes cuando el ordenante cree
o modifique una lista de beneficiarios de confianza a través del proveedor de servicios de pago gestor de la cuenta del
ordenante.

2. Los proveedores de servicios de pago tendrdn la posibilidad de no aplicar la autenticacién reforzada de clientes,
siempre que se cumplan los requisitos de autenticacién general, cuando el ordenante inicie una operacién de pago y el
beneficiario esté incluido en una lista de beneficiarios de confianza previamente creada por el ordenante.

Articulo 14
Operaciones frecuentes

1. Los proveedores de servicios de pago aplicardn la autenticacion reforzada de clientes cuando el ordenante inicie,
modifique o inicie por primera vez una serie de operaciones frecuentes con el mismo importe y el mismo beneficiario.

2. Los proveedores de servicios de pago tendrdn la posibilidad de no aplicar la autenticacién reforzada de clientes,
siempre que se cumplan los requisitos de autenticacion general, para la iniciaciéon de todas las operaciones de pago
subsiguientes incluidas en la serie de operaciones de pago a que se refiere el apartado 1.

Articulo 15
Transferencias de créditos entre cuentas mantenidas por la misma persona fisica o juridica

Los proveedores de servicios de pago tendrdn la posibilidad de no aplicar la autenticacién reforzada de clientes, siempre
que se cumplan los requisitos establecidos en el articulo 2, cuando el ordenante inicie una transferencia de créditos en
circunstancias en las que el ordenante y el beneficiario sean la misma persona fisica o juridica y ambas cuentas de pago
sean mantenidas por el mismo proveedor de servicios de pago gestor de cuenta.

Articulo 16
Operaciones de escasa cuantia

Los proveedores de servicios de pago tendrdn la posibilidad de no aplicar la autenticacion reforzada de clientes cuando
el ordenante inicie una operacién remota de pago electronico, si se cumplen las siguientes condiciones:

a) que el importe de la operacion remota de pago electrénico no exceda de 30 EUR, y

b) que el importe acumulado de las operaciones remotas de pago electrénico previas iniciadas por el ordenante desde la
tltima aplicacion de la autenticacion reforzada de clientes no exceda de 100 EUR, o

¢) que el niimero de las operaciones remotas de pago electrénico previas iniciadas por el ordenante desde la dltima
aplicacién de la autenticacion reforzada de clientes no exceda de cinco operaciones remotas de pago electrénico
individuales consecutivas.

Articulo 17
Procesos y protocolos de pago corporativo seguro

Los proveedores de servicios de pago tendrdn la posibilidad de no aplicar la autenticacién reforzada de clientes para
personas juridicas que inicien operaciones de pago electrénico mediante el uso de procesos o protocolos de pago que
solo estén disponibles para los ordenantes que no sean consumidores, cuando las autoridades competentes estén
convencidas de que dichos procesos o protocolos garantizan unos niveles de seguridad al menos equivalentes a los
previstos por la Directiva (UE) 2015/2366.
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Articulo 18
Anilisis del riesgo de la operacién

1. Los proveedores de servicios de pago tendrdn la posibilidad de no aplicar la autenticacion reforzada de clientes
cuando el ordenante inicie una operacién remota de pago electrénico cuyo nivel de riesgo el proveedor de servicios de
pago haya identificado como bajo segiin los mecanismos de supervision de las operaciones a que se hace referencia en el
articulo 2 y en el apartado 2, letra c), del presente articulo.

2. Se considerard que el nivel de riesgo de las operaciones de pago electrénico mencionadas en el apartado 1 es bajo
cuando se cumplan todas las condiciones siguientes:

a) que el indice de fraude para ese tipo de operaciones, sefialado por el proveedor de servicios de pago y calculado con
arreglo al articulo 19, sea equivalente o inferior al indice de fraude de referencia especificado en el cuadro que figura
en el anexo para los «pagos remotos electronicos con tarjeta» y las «transferencias de créditos remotas electronicas»,
respectivamente;

b) que el importe de la operacién no supere el valor umbral de exencién (en lo sucesivo, «VUE») pertinente, que se
especifica en el cuadro que figura en el anexo;

¢) que los proveedores de servicios de pago no hayan detectado, como consecuencia de la realizaciéon de un andlisis del
riesgo en tiempo real, ninguno de los elementos siguientes:

i) gastos o pautas de comportamiento anormales en el ordenante,

ii) informacién inusual sobre el dispositivo o programa informatico de acceso del ordenante,

iii) infecciones por programas informaticos maliciosos en cualquier sesién del procedimiento de autenticacion,
iv) supuestos conocidos de fraude en la prestacién de servicios de pago,

v) una ubicacién anormal del ordenante,

vi) una ubicacién de alto riesgo del beneficiario.

3. Los proveedores de servicios de pago que tengan intencién de eximir operaciones remotas de pago electrénico de
la autenticacién reforzada de clientes por entender que implican un bajo nivel de riesgo deberdn tener en cuenta, como
minimo, los siguientes factores basados en el riesgo:

a) las pautas de gasto anteriores del usuario de servicios de pago en concreto;
b) el historial de operaciones de pago de cada usuario de servicios de pago del proveedor de que se trate;

¢) la ubicacién del ordenante y del beneficiario en el momento de la operaciéon de pago en los casos en que el
dispositivo o el programa informatico de acceso sea facilitado por el proveedor de servicios de pago;

d) la identificacién de pautas de pago anormales del usuario de servicios de pago en relacién con su historial de
operaciones de pago.

La evaluacion realizada por el proveedor de servicios de pago combinard todos los citados factores basados en el riesgo
en una puntuacién de riesgo para cada operacion especifica, con el fin de determinar si un pago concreto debe
permitirse sin la autenticacion reforzada de clientes.

Articulo 19
Célculo de los indices de fraude

1. Para cada tipo de operacién a que se hace referencia en el cuadro que figura en el anexo, el proveedor de servicios
de pago garantizard que el indice de fraude global que cubre tanto las operaciones de pago autenticadas mediante la
autenticacion reforzada de clientes como las ejecutadas con arreglo a alguna de las exenciones contempladas en los
articulos 13 a 18 es equivalente o inferior al indice de fraude de referencia indicado en el cuadro que figura en el anexo
para el mismo tipo de operacién de pago.

El indice de fraude global para cada tipo de operacién se calculard como el valor total de las operaciones remotas no
autorizadas o fraudulentas, independientemente de que se hayan recuperado o no los fondos, dividido entre el valor
total de todas las operaciones remotas del mismo tipo, tanto autenticadas mediante la aplicacién de la autenticacién
reforzada de clientes como ejecutadas con arreglo a alguna de las exenciones contempladas en los articulos 13 a 18
sobre una base rotatoria trimestral (90 dias).
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2. La revision de auditorfa a que se refiere el articulo 3, apartado 2, evaluard el cdlculo de los indices de fraude y las
cifras resultantes y garantizard que sean completos y exactos.

3. La metodologia y cualquier modelo usados por el proveedor de servicios de pago para calcular los indices de
fraude, asi como los propios indices de fraude, estardn debidamente documentados y serdn plenamente accesibles a las
autoridades competentes y a la ABE, a peticion de estas y previa notificacion a la autoridad o autoridades competentes
pertinentes.

Articulo 20
Cese de las exenciones basadas en el anilisis del riesgo de la operacion

1. Los proveedores de servicios de pago que se acojan a la exencién a que se hace referencia en el articulo 18
informardn inmediatamente a las autoridades competentes cuando uno de sus indices de fraude supervisados sea, para
cualquier tipo de operaciéon de pago indicado en el cuadro que figura en el anexo, superior al indice de fraude de
referencia aplicable y proporcionaran a las autoridades competentes una descripcion de las medidas que tengan previsto
adoptar para restablecer la conformidad de su indice de fraude supervisado con los indices de fraude de referencia
aplicables.

2. Los proveedores de servicios de pago dejardn inmediatamente de hacer uso de la exencién a que se refiere el
articulo 18 para cualquier tipo de operaciones de pago indicado en el cuadro que figura en el anexo en el umbral de
exencion especifico, cuando su indice de fraude supervisado supere durante dos trimestres consecutivos el indice de
fraude de referencia aplicable al instrumento de pago o tipo de operacién de pago correspondiente a ese umbral de
exencion.

3. Tras el cese de la exencidn a que se refiere el articulo 18, de conformidad con lo dispuesto en el apartado 2 del
presente articulo, los proveedores de servicios de pago no reanudardn el uso de esa exencion hasta que su indice de
fraude calculado sea igual o menor que los indices de fraude de referencia aplicables a ese tipo de operaciéon de pago
correspondiente a dicho umbral de exencién durante un trimestre.

4. Cuando los proveedores de servicios de pago tengan la intencién de reanudar el uso de la exencién a que se refiere
el articulo 18, lo comunicardn a las autoridades competentes en un plazo razonable y, antes de hacer efectiva la
reanudacion, facilitardn pruebas de que se ha vuelto a la conformidad de su indice de fraude supervisado con el indice
de fraude de referencia aplicable para dicho umbral de exencién de conformidad con el apartado 3 del presente articulo.

Articulo 21
Supervisién

1. Con el fin de hacer uso de las exenciones establecidas en los articulos 10 a 18, los proveedores de servicios de
pago registrardn y supervisardn los siguientes datos para cada tipo de operaciones de pago, desglosando las operaciones
remotas y no remotas de pago y con una frecuencia al menos trimestral:

a) el valor total de las operaciones de pago no autorizadas o fraudulentas de conformidad con lo dispuesto en el
articulo 64, apartado 2, de la Directiva (UE) 2015/2366, el valor total de todas las operaciones de pago y el indice de
fraude resultante, incluido un desglose de las operaciones de pago iniciadas por medio de una autenticacién reforzada
de clientes y las iniciadas al amparo de cada una de las exenciones;

b) el valor medio de las operaciones, incluido un desglose de las operaciones de pago iniciadas por medio de una
autenticacion reforzada de clientes y las iniciadas al amparo de cada una de las exenciones;

¢) el nimero de operaciones de pago en que se ha aplicado cada una de las exenciones y su porcentaje con respecto al
ntimero total de operaciones de pago.

2. Los proveedores de servicios de pago pondran los resultados de la supervision realizada de conformidad con el
apartado 1 a disposicién de las autoridades competentes y de la ABE, a peticién de estas y previa notificacién a la
autoridad o autoridades competentes pertinentes.

CAPITULO IV

CONFIDENCIALIDAD E INTEGRIDAD DE LAS CREDENCIALES DE SEGURIDAD PERSONALIZADAS DE
LOS USUARIOS DE SERVICIOS DE PAGO

Articulo 22
Requisitos generales

1. Los proveedores de servicios de pago garantizardn la confidencialidad y la integridad de las credenciales de
seguridad personalizadas del usuario de servicios de pago, incluidos los cédigos de autenticacion, durante todas las fases
de su autenticacion.
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2. A efectos del apartado 1, los proveedores de servicios de pago velardn por el cumplimiento de todos los requisitos
siguientes:

a) que las credenciales de seguridad personalizadas se enmascaren cuando se muestren y no sean legibles en su totalidad
cuando sean introducidas por el usuario de servicios de pago durante la autenticacion;

b) que las credenciales de seguridad personalizadas en formato de datos, asi como los materiales criptograficos
relacionados con el cifrado de las credenciales de seguridad personalizadas, no sean almacenados en formato de texto
comun;

¢) que el material criptografico secreto quede protegido de una divulgaciéon no autorizada.

3. Los proveedores de servicios de pago documentardn exhaustivamente el proceso relacionado con la gestion del
material criptogréfico utilizado para cifrar o hacer ilegibles las credenciales de seguridad personalizadas.

4. Los proveedores de servicios de pago velardn por que el tratamiento y el encaminamiento de las credenciales de
seguridad personalizadas y de los cddigos de autenticacion generados de conformidad con el capitulo II tengan lugar en
entornos seguros en consonancia con estindares firmes y ampliamente reconocidos del sector.

Articulo 23
Creaci6n y transmision de credenciales

Los proveedores de servicios de pago garantizardn que la creacion de credenciales de seguridad personalizadas se lleva
a cabo en un entorno seguro.

Antes de la entrega de las credenciales de seguridad personalizadas y de los dispositivos y los programas informadticos de
autenticacion al ordenante, los proveedores de servicios de pago mitigardn los riesgos de su uso no autorizado en caso
de extravio, robo o reproduccion.

Articulo 24
Asociacién con el usuario de servicios de pago

1. Los proveedores de servicios de pago velardn por que solo el usuario de servicios de pago correspondiente esté
asociado, de manera segura, con las credenciales de seguridad personalizadas y los dispositivos y programas
informdticos de autenticacion.

2. A efectos del apartado 1, los proveedores de servicios de pago velardn por el cumplimiento de todos los requisitos
siguientes:

a) que la asociacion de la identidad del usuario de servicios de pago con las credenciales de seguridad personalizadas y
los dispositivos y programas informadticos de autenticacion se lleva a cabo en entornos seguros bajo la responsa-
bilidad del proveedor de servicios de pago, incluidos al menos los locales del proveedor de servicios de pago, el
entorno de internet facilitado por el proveedor de servicios de pago u otros sitios web seguros similares utilizados
por el proveedor de servicios de pago y sus servicios de cajeros automaticos, y toma en consideracion los riesgos
asociados con los dispositivos y componentes subyacentes utilizados durante el proceso de asociaciéon que no estén
bajo la responsabilidad del proveedor de servicios de pago;

b) que la asociacién por medio de un canal remoto de la identidad del usuario del servicio de pago con las credenciales

de seguridad personalizadas y con los dispositivos o programas informdticos de autenticacién se realiza a través de la
autenticacion reforzada de clientes.

Articulo 25
Entrega de credenciales y de dispositivos y programas informdticos de autenticacién

1. Los proveedores de servicios de pago garantizardn que la entrega al usuario de servicios de pago de credenciales de
seguridad personalizadas y de dispositivos y programas informdticos de autenticacién se lleva a cabo de una forma
segura que aborde los riesgos relacionados con su uso no autorizado debido a su extravio, robo o reproduccién.
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2. A efectos del apartado 1, los proveedores de servicios de pago aplicardn, como minimo, todas las medidas
siguientes:

a) mecanismos de entrega seguros y eficaces que garanticen que las credenciales de seguridad personalizadas y los
dispositivos y programas informdticos de autenticacion se entregan al legitimo usuario de servicios de pago;

b) mecanismos que permitan al proveedor de servicios de pago comprobar la autenticidad de los programas
informaticos de autenticacién entregados al usuario de servicios de pago a través de internet;

¢) medidas que garanticen que, cuando la entrega de credenciales de seguridad personalizadas se ejecute fuera de los
locales del proveedor de servicios de pago o a través de un canal remoto:

i) ningln tercero no autorizado pueda obtener mds de una caracteristica de las credenciales de seguridad persona-
lizadas o los dispositivos o programas informaticos de autenticacién cuando se entreguen a través del mismo
canal,

ii) las credenciales de seguridad personalizadas o los dispositivos o programas informdticos de autenticacién
entregados requieran activacién antes de su utilizacion;

d) medidas que garanticen que, en los casos en que las credenciales de seguridad personalizadas o los dispositivos
o programas informdticos de autenticacién deban activarse antes de su primera utilizacién, la activacion tenga lugar
en un entorno seguro de conformidad con los procedimientos de asociacién a que se refiere el articulo 24.

Articulo 26
Renovacion de credenciales personalizadas de seguridad

Los proveedores de servicios de pago garantizardn que la renovacion o la reactivacién de las credenciales de seguridad
personalizadas respetan los procedimientos para la creacién, la asociacién y la entrega de las credenciales y los
dispositivos de autenticacion de conformidad con lo dispuesto en los articulos 23, 24 y 25.

Articulo 27
Destruccion, desactivaciéon y revocacién

Los proveedores de servicios de pago garantizardn que disponen de procesos efectivos para la aplicacion de cada una de
las medidas de seguridad siguientes:

a) la destruccidn, la desactivacion o la revocacién seguras de las credenciales de seguridad personalizadas y los
dispositivos y programas informdticos de autenticacion;

b) que, cuando el proveedor de servicios de pago distribuya dispositivos y programas informaticos de autenticacién
reutilizables, la reutilizacién segura de un dispositivo o programa se decida, documente y ejecute antes de ponerlo
a disposicién de otro usuario de servicios de pago;

¢) la desactivacion o revocacion de informacién relativa a las credenciales de seguridad personalizadas almacenadas en
los sistemas y bases de datos del proveedor de servicios de pago y, en su caso, en registros ptblicos.
CAPITULO V

ESTANDARES DE COMUNICACION ABIERTOS COMUNES Y SEGUROS

Seccién 1
Requisitos generales de comunicacién
Articulo 28
Requisitos de identificacion

1. Los proveedores de servicios de pago garantizardn la identificacién segura en las comunicaciones entre el
dispositivo del ordenante y los dispositivos de aceptacién del beneficiario para los pagos electrénicos, en particular, pero
no exclusivamente, las terminales de pago.
2. Los proveedores de servicios de pago garantizardn que los riesgos de desviaciones de comunicacién a terceros no

autorizados en las aplicaciones moviles y otras interfaces de usuarios de servicios de pago que ofrezcan servicios de
pago electrénico se mitigan de forma eficaz.
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Articulo 29
Trazabilidad

1. Los proveedores de servicios de pago dispondrin de procesos que garanticen la trazabilidad de todas las
operaciones de pago y otras interacciones con el usuario de los servicios de pago, con los demds proveedores de
servicios de pago y con otras entidades, incluidos los comerciantes, en el contexto de la prestacién de servicios de pago,
de forma que quede garantizado el conocimiento posterior de todas las circunstancias relevantes para la operacion
electronica en todas sus fases.

2. A efectos del apartado 1, los proveedores de servicios de pago garantizardn que toda sesién de comunicacién con
el usuario de los servicios de pago, con los demds proveedores de servicios de pago y con otras entidades, incluidos los
comerciantes, se fundamenta en todos los elementos siguientes:

a) un identificador tinico de la sesion;

b) mecanismos de seguridad para el registro detallado de la operacién, incluidos el ndmero de operacién, marcas de
tiempo y todos los datos pertinentes de la operacién;

¢) marcas de tiempo que deben basarse en un sistema unificado de referencia temporal y sincronizarse con arreglo
a una sefial temporal oficial.

Seccion 2

Requisitos especificos para los estindares de comunicacién abiertos comunes y
seguros

Articulo 30
Obligaciones generales para las interfaces de acceso

1. Los proveedores de servicios de pago gestores de cuenta que ofrezcan a un ordenante una cuenta de pago accesible
en linea deberdn contar con al menos una interfaz que cumpla todos los requisitos siguientes:

a) que los proveedores de servicios de informacién sobre cuentas, los proveedores de servicios de iniciacién de pagos y
los proveedores de servicios de pago que emitan instrumentos de pago basados en tarjetas puedan identificarse ante
el proveedor de servicios de pago gestor de cuenta;

b) que los proveedores de servicios de informacién sobre cuentas puedan comunicarse de forma segura para solicitar y
recibir informacién sobre una o mds cuentas de pago designadas y las operaciones de pago asociadas a ellas;

¢) que los proveedores de servicios de iniciaciéon de pagos puedan comunicarse de forma segura para iniciar una orden
de pago a partir de la cuenta de pago del ordenante y recibir toda la informacién sobre la iniciacién de la operacién
de pago y toda la informacion accesible a los proveedores de servicios de pago gestores de cuenta relativa a la
ejecucion de la operacién de pago.

2. A efectos de la autenticacién del usuario de servicios de pago, la interfaz a que se refiere el apartado 1 debe
permitir a los proveedores de servicios de informacién sobre cuentas y los proveedores de servicios de iniciacién de
pagos servirse de todos los procedimientos de autenticacion facilitados al usuario del servicio de pago por el proveedor
de servicios de pago gestor de cuenta.

La interfaz deberd cumplir como minimo todos los requisitos siguientes:

a) que un proveedor de servicios de iniciacién de pagos o un proveedor de servicios de informacién sobre cuentas
pueda dar instrucciones al proveedor de servicios de pago gestor de cuenta para iniciar una autenticacién basada en
el consentimiento del usuario de servicios de pago;

b) que las sesiones de comunicacion entre el proveedor de servicios de pago gestor de cuenta, el proveedor de servicios
de informacién sobre cuentas, el proveedor de servicios de iniciacion de pagos y cualquier usuario de servicios de
pago de que se trate se establezcan y mantengan durante todo el proceso de autenticacion;

¢) que la integridad y la confidencialidad de las credenciales de seguridad personalizadas y de los codigos de autenti-
cacién transmitidos por el proveedor de servicios de iniciacion de pagos o el proveedor de servicios de informacion
sobre cuentas, o a través de ellos, estén garantizadas.
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3. Los proveedores de servicios de pago gestores de cuenta garantizardn que sus interfaces sigan estdndares de
comunicacién emitidos por organizaciones de normalizacion internacionales o europeas.

Los proveedores de servicios de pago gestores de cuenta se aseguraran también de que las especificaciones técnicas de
cualquiera de las interfaces se documentan especificando un conjunto de rutinas, protocolos y herramientas que
necesitan los proveedores de servicios de iniciacion de pagos, los proveedores de servicios de informacién sobre cuentas
y los proveedores de servicios de pago que emitan instrumentos de pago basados en tarjetas para permitir la interopera-
bilidad de sus programas informaticos y aplicaciones con los sistemas de los proveedores de servicios de pago gestores
de cuenta.

No menos de seis meses antes de la fecha de aplicacién a que se refiere el articulo 38, apartado 2, o antes de la fecha
prevista para la aparicion en el mercado de la interfaz de acceso cuando dicha aparicién tenga lugar después de la fecha
indicada en el articulo 38, apartado 2, los proveedores de servicios de pago gestores de cuenta deberdn, como minimo,
previa solicitud de los proveedores autorizados de servicios de iniciaciéon de pagos, de servicios de informacién sobre
cuentas y de servicios de pago que emitan instrumentos de pago basados en tarjetas, o de los proveedores de servicios
de pago que hayan presentado a sus autoridades competentes la solicitud de autorizacién pertinente, poner la documen-
tacion a disposicién de estos de forma gratuita y dar acceso publico en su sitio web a un resumen de esa documen-
tacion.

4. Ademds de lo dispuesto en el apartado 3, los proveedores de servicios de pago gestores de cuenta se asegurardn de
que, salvo en situaciones de emergencia, cualquier modificacion de las especificaciones técnicas de su interfaz se ponga
a disposicion de los proveedores autorizados de servicios de iniciaciéon de pagos, de servicios de informacién sobre
cuentas y de servicios de pago que emitan instrumentos de pago basados en tarjetas, o de los proveedores de servicios
de pago que hayan presentado a sus autoridades competentes una solicitud de autorizacién pertinente, tan pronto como
sea posible y en un plazo no inferior a tres meses antes de que se aplique la modificacion.

Los proveedores de servicios de pago documentardn las situaciones de emergencia en las que se hayan introducido
modificaciones y pondrdn la documentacion a disposicion de las autoridades competentes previa solicitud.

5. Los proveedores de servicios de pago gestores de cuenta pondrin una instalacién de prueba para pruebas
funcionales y de conexi6n, que incluya asistencia, a disposicién de los proveedores autorizados de servicios de iniciaciéon
de pagos, de servicios de pago que emitan instrumentos de pago basados en tarjetas o de servicios de informacién sobre
cuentas, o de los proveedores de servicios de pago que hayan solicitado la autorizaciéon pertinente, con objeto de
permitirles poner a prueba los programas informéticos y aplicaciones utilizados para ofrecer servicios de pago a los
usuarios. Esta instalacion de prueba debe estar disponible a mds tardar seis meses antes de la fecha de aplicacién a que
se refiere el articulo 38, apartado 2, o antes de la fecha prevista para la aparicion en el mercado de la interfaz de acceso
cuando esta tenga lugar después de la fecha a que se hace referencia en el articulo 38, apartado 2.

Sin embargo, no se compartird informacién sensible a través de la instalaciéon de prueba.

6. Las autoridades competentes velardn por que los proveedores de servicios de pago gestores de cuenta cumplan en
todo momento las obligaciones previstas en estos estindares en lo que respecta a la interfaz o las interfaces que pongan
en marcha. En caso de que un proveedor de servicios de pago gestor de cuenta no cumpla con los requisitos fijados para
las interfaces en los presentes estdndares, las autoridades competentes velardn por que la prestacion de servicios de
iniciacién de pagos y servicios de informacién sobre cuentas no se impida o distorsione en la medida en que los
proveedores respectivos de esos servicios cumplan las condiciones establecidas en el articulo 33, apartado 5.

Articulo 31

Opciones de las interfaces de acceso

Los proveedores de servicios de pago gestores de cuenta pondrdn en funcionamiento la interfaz o interfaces a que se
refiere el articulo 30 mediante una interfaz especifica o autorizando el uso por los proveedores de servicios de pago
a que se refiere el articulo 30, apartado 1, de las interfaces utilizadas para la autenticacion de los usuarios de servicios de
pago del proveedor de servicios de pago gestor de cuenta en cuestién o para la comunicacién con dichos usuarios.

Articulo 32

Obligaciones relativas a las interfaces especificas

1. En cumplimiento de lo dispuesto en los articulos 30 y 31, los proveedores de servicios de pago gestores de cuenta
que hayan puesto en marcha una interfaz especifica velardn por que dicha interfaz especifica ofrezca en todo momento
el mismo nivel de disponibilidad y de rendimiento, incluida la asistencia, que las interfaces puestas a disposicion del
usuario de servicios de pago para acceder directamente a su cuenta de pago en linea.
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2. Los proveedores de servicios de pago gestores de cuenta que hayan puesto en marcha una interfaz especifica
definirdn indicadores clave de rendimiento y objetivos de nivel de servicio transparentes y al menos tan estrictos, en
términos tanto de disponibilidad como de los datos facilitados de conformidad con el articulo 36, como los establecidos
para la interfaz utilizada por sus usuarios de servicios de pago. Las autoridades competentes supervisardn las interfaces,
los indicadores y los objetivos y los someterdn a pruebas de resistencia.

3. Los proveedores de servicios de pago gestores de cuenta que hayan establecido una interfaz especifica se
aseguraran de que esta no cree obstdculos a la prestacion de servicios de iniciacién de pagos y servicios de informacion
sobre cuentas. Estos obstdculos pueden incluir, entre otras cosas, impedir el uso por los proveedores de servicios de
pago a que se refiere el articulo 30, apartado 1, de las credenciales expedidas por los proveedores de servicios de pago
gestores de cuenta a sus clientes; imponer la redireccién hacia la autenticaciéon u otras funciones del proveedor de
servicios de pago gestor de cuenta; exigir autorizaciones y registros adicionales, ademds de los previstos en los
articulos 11, 14 y 15 de la Directiva (UE) 2015/2366; o exigir controles adicionales del consentimiento dado por los
usuarios de los servicios de pago a los proveedores de servicios de iniciacion de pagos y servicios de informacién sobre
cuentas.

4. A efectos de los apartados 1y 2, los proveedores de servicios de pago gestores de cuenta supervisardn la disponi-
bilidad y el rendimiento de la interfaz especifica. Los proveedores de servicios de pago gestores de cuenta publicardn en
su sitio web las estadisticas trimestrales sobre la disponibilidad y el rendimiento de la interfaz especifica y de la interfaz
utilizada por sus usuarios de servicios de pago.

Articulo 33
Medidas de contingencia para las interfaces especificas

1. Los proveedores de servicios de pago gestores de cuenta incluirdn, en la concepcién de la interfaz especifica, una
estrategia y planes para medidas de contingencia en caso de que la interfaz no rinda conforme a lo que exige el
articulo 32, que la interfaz no esté disponible por motivos imprevistos o que el sistema se averie. Podrd presumirse que
la interfaz no estd disponible por motivos imprevistos o que el sistema estd averiado cuando no se dé respuesta, en un
periodo de treinta segundos, a cinco solicitudes consecutivas de acceso a la informacién destinada a la provisién de
servicios de iniciacion de pago o servicios de informacion sobre cuentas.

2. Las medidas de contingencia incluirdn planes de comunicacién para informar a los proveedores de servicios de
pago que hagan uso de la interfaz especifica sobre las medidas para restablecer el sistema y una descripcién de las
opciones alternativas inmediatamente disponibles a las que los proveedores de servicios de pago pueden acceder durante
ese tiempo.

3. Tanto el proveedor de servicios de pago gestor de cuenta como los proveedores de servicios de pago a que se
refiere el articulo 30, apartado 1, notificardn sin demora los problemas con interfaces especificas descritos en el
apartado 1 a sus respectivas autoridades nacionales competentes.

4. Como parte de un mecanismo de contingencia, los proveedores de servicios de pago a que se refiere el articulo 30,
apartado 1, estardn autorizados a hacer uso de las interfaces a disposicién de los usuarios de servicios de pago para la
autenticacién y comunicacion con su proveedor de servicios de pago gestor de cuenta, hasta que la interfaz especifica
vuelva a alcanzar el nivel de disponibilidad y rendimiento que exige el articulo 32.

5. A tal fin, los proveedores de servicios de pago gestores de cuenta garantizardn que los proveedores de servicios de
pago a que se refiere el articulo 30, apartado 1, puedan ser identificados y servirse de los procedimientos de autenti-
cacion facilitados por el proveedor de servicios de pago gestor de cuenta al usuario de servicios de pago. Cuando los
proveedores de servicios de pago a que se refiere el articulo 30, apartado 1, hagan uso de la interfaz contemplada en el
apartado 4, deberdn:

a) adoptar las medidas necesarias para garantizar que no acceden a datos, los almacenan o los tratan para fines distintos
de la prestacion del servicio solicitado por el usuario del servicio de pago;

b) seguir cumpliendo las obligaciones derivadas del articulo 66, apartado 3, y del articulo 67, apartado 2, de la
Directiva (UE) 2015/2366, respectivamente;

c) registrar los datos a los que se acceda a través de la interfaz gestionada por el proveedor de servicios de pago gestor
de cuenta para los usuarios de servicios de pago y facilitar, previa peticién y sin demora indebida, los archivos de
registro a su autoridad nacional competente;
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d) justificar debidamente a su autoridad nacional competente, previa peticién y sin demora indebida, la utilizacién de la
interfaz puesta a disposicién de los usuarios de servicios de pago para acceder directamente a su cuenta de pago en
linea;

e) informar al proveedor de servicios de pago gestor de cuenta en consecuencia.

6. Las autoridades competentes, tras consultar a la ABE a fin de garantizar una aplicaciéon coherente de las siguientes
condiciones, eximirdn a los proveedores de servicios de pago gestores de cuenta que hayan optado por una interfaz
especifica de la obligacion de crear el mecanismo de contingencia descrito en el apartado 4 cuando la interfaz cumpla
todas las condiciones siguientes:

a) ajustarse a todas las obligaciones para las interfaces especificas segtin lo establecido en el articulo 32;

b) haberse concebido y probado de conformidad con el articulo 30, apartado 5, a satisfaccién de los proveedores de
servicios de pago a los que se hace referencia en dicho apartado;

c) haber sido utilizada de manera generalizada durante al menos tres meses por los proveedores de servicios de pago
para ofrecer servicios de informacién sobre cuentas y servicios de iniciacién de pagos y para confirmar la disponi-
bilidad de fondos para los pagos con tarjeta;

d) que cualquier problema relacionado con la interfaz especifica haya sido resuelto sin demora indebida.

7. Las autoridades competentes revocardn la exencion a que se refiere el apartado 6 cuando los proveedores de
servicios de pago gestores de cuenta no cumplan las condiciones a) y d) durante mds de dos semanas naturales
consecutivas. Las autoridades competentes informardn a la ABE de esta revocacion y velardn por que el proveedor de
servicios de pago gestor de cuenta establezca, en el plazo mds breve posible y a mds tardar en el plazo de dos meses, el
mecanismo de contingencia previsto en el apartado 4.

Articulo 34
Certificados

1. A efectos de identificacion, como se indica en el articulo 30, apartado 1, letra a), los proveedores de servicios de
pago se servirdn de los certificados cualificados de sello electrénico a que se refiere el articulo 3, punto 30, del
Reglamento (UE) n.° 910/2014 o de autenticacién de sitio web a que se hace referencia en el articulo 3, punto 39, de
dicho Reglamento.

2. A efectos del presente Reglamento, el nimero de registro al que van referidos los registros oficiales de
conformidad con lo dispuesto en la letra ¢) del anexo III o en la letra c) del anexo IV del Reglamento (UE) n.° 910/2014
serd el niimero de autorizacién del proveedor de servicios de pago que emita instrumentos de pago basados en tarjetas,
el proveedor de servicios de informacién sobre cuentas o el proveedor de servicios de iniciacién de pagos, incluidos los
proveedores de servicios de pago gestores de cuenta que prestan tales servicios, disponible en el registro ptblico del
Estado miembro de origen de conformidad con el articulo 14 de la Directiva (UE) 2015/2366 o que resulte de las notifi-
caciones de cada autorizacion concedida con arreglo al articulo 8 de la Directiva 2013/36/UE del Parlamento Europeo y
del Consejo (!) de conformidad con el articulo 20 de dicha Directiva.

3. A efectos del presente Reglamento, los certificados cualificados de sello electrénico o de autenticacién de sitio web
a que se refiere el apartado 1 incluirdn, en una lengua habitual en el campo de las finanzas internacionales, atributos
especificos adicionales en relacién con todos los aspectos siguientes:

a) el papel del proveedor de servicios de pago, que podrd ser uno o varios de los siguientes:
i) gestor de cuenta,
ii) proveedor de servicios de iniciacién de pagos,
iii) proveedor de informacién sobre cuentas,
iv) emisor de instrumentos de pago basados en tarjetas;
b) el nombre de las autoridades competentes en el lugar en que esté registrado el proveedor de servicios de pago.

4. Los atributos a que se refiere el apartado 3 no afectardn a la interoperabilidad y reconocimiento de los certificados
cualificados de sello electrénico o autenticacién de sitio web.

() Directiva 201336 UE del Parlamento Europeo y del Consejo, de 26 de junio de 2013, relativa al acceso a la actividad de las entidades de
crédito y a la supervision prudencial de las entidades de crédito y las empresas de inversion, por la que se modifica la Directiva
2002/87/CE y se derogan las Directivas 2006/48/CE y 2006/49/CE (DO L 176 de 27.6.2013, p. 338).
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Articulo 35
Seguridad de las sesiones de comunicacién

1. Los proveedores de servicios de pago gestores de cuenta, los proveedores de servicios de pago que emitan
instrumentos de pago basados en tarjetas, los proveedores de servicios de informacion sobre cuentas y los proveedores
de servicios de iniciacion de pagos velardn por que, en el intercambio de datos a través de internet, se aplique un cifrado
seguro entre las partes durante toda la sesién de comunicacion respectiva, a fin de proteger la confidencialidad y la
integridad de los datos, utilizando técnicas de cifrado reforzadas y ampliamente reconocidas.

2. Los proveedores de servicios de pago que emitan instrumentos de pago basados en tarjetas, los proveedores de
servicios de informacién sobre cuentas y los proveedores de servicios de iniciaciéon de pagos deberdn reducir al minimo
tiempo posible la duracion de las sesiones de acceso ofrecidas por los proveedores de servicios de pago gestores de
cuenta y poner término activo a estas sesiones tan pronto como se haya completado la accién solicitada.

3. A la hora de mantener las sesiones paralelas de red con el proveedor de servicios de pago gestor de cuenta, los
proveedores de servicios de informacién sobre cuentas y los proveedores de servicios de iniciacién de pagos se
aseguraran de que estas sesiones estdn ligadas de forma segura a las sesiones pertinentes establecidas con el usuario o los
usuarios de los servicios de pago a fin de evitar la posibilidad de que pueda desviarse el encaminamiento de cualquier
mensaje o la informacién comunicada entre ellos.

4. Los proveedores de servicios de informacién sobre cuentas, los proveedores de servicios de iniciacién de pagos y
los proveedores de servicios de pago que emitan instrumentos de pago basados en tarjetas con el proveedor de servicios
de pago gestor de cuenta incluirdn referencias inequivocas a todos los puntos siguientes:

a) el usuario o los usuarios de servicios de pago y la correspondiente sesién de comunicacién, a fin de distinguir las
distintas solicitudes del mismo usuario o los mismos usuarios de servicios de pago;

b) para los servicios de iniciacion de pagos, la operacién de pago iniciada con una identificacion tnica;

¢) para la confirmacién de la disponibilidad de fondos, la solicitud con una identificacién tnica relacionada con la
cantidad necesaria para la ejecucién de la operacion de pago con tarjeta.

5. Los proveedores de servicios de pago gestores de cuenta, los proveedores de servicios de informacion sobre
cuentas, los proveedores de servicios de iniciacién de pagos y los proveedores de servicios de pago que emitan
instrumentos de pago basados en tarjetas garantizardn que, cuando comuniquen credenciales de seguridad personalizadas
y codigos de autenticacion, estos no sean legibles, ni directa ni indirectamente, por ningtin miembro del personal en
ningin momento.

En caso de pérdida de confidencialidad de las credenciales de seguridad personalizadas de su dmbito de competencia,
esos proveedores informardn sin demora indebida al usuario de servicios de pago vinculado a ellas y al emisor de las
credenciales de seguridad personalizadas.

Articulo 36
Intercambios de datos

1. Los proveedores de servicios de pago gestores de cuenta deberdn cumplir todos los requisitos siguientes:

a) facilitar a los proveedores de servicios de informacién sobre cuentas la misma informacién de las cuentas de pago
designadas y las operaciones de pago asociadas a ellas que se haya puesto a disposicion del usuario de servicios de
pago al solicitar directamente el acceso a la informacién sobre la cuenta, siempre que la informacién no incluya
datos de pago sensibles;

b) facilitar, inmediatamente después de la recepcién de la orden de pago, a los proveedores de servicios de iniciacién de
pagos la misma informacién sobre la iniciacion y la ejecuciéon de la operacién de pago facilitada al usuario del
servicio de pago o puesta a su disposicién cuando este Gltimo haya iniciado directamente la operacion;

¢) facilitar inmediatamente a los proveedores de servicios de pago, previa peticién, una confirmacién, con un simple «si»
o «@o», de si el importe necesario para la ejecucion de una operacién de pago estd disponible en la cuenta de pago
del ordenante.

2. En caso de un suceso inesperado o de un error durante el proceso de identificacion, autenticaciéon o intercambio
de los datos, el proveedor de servicios de pago gestor de cuenta enviard un mensaje de notificacién al proveedor de
servicios de iniciacién de pagos o al proveedor de servicios de informacién sobre cuentas y al proveedor de servicios de
pago que emita instrumentos de pago basados en tarjetas, en el que explique las razones del suceso inesperado o del
error.
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Cuando el proveedor de servicios de pago gestor de cuenta ofrezca una interfaz especifica con arreglo al articulo 32, la
interfaz proporcionard mensajes de notificacion relativos a sucesos inesperados o errores, que cualquier proveedor de
servicios de pago que detecte el suceso o error deberd comunicar a los demds proveedores de servicios de pago que
participen en la sesién de comunicacién.

3. Los proveedores de servicios de informacion sobre cuentas tendrdn en funcionamiento mecanismos apropiados y
eficaces que impidan el acceso a informacion distinta de la de las cuentas de pago designadas y las operaciones de pago
correspondientes, de conformidad con el consentimiento expreso del usuario.

4. Los proveedores de servicios de iniciacién de pagos facilitardn a los proveedores de servicios de pago gestores de
cuenta la misma informacién que se requiera al usuario de servicios de pago cuando se inicie la operacién de pago
directamente.

5. Los proveedores de servicios de informacién sobre cuentas podrdn acceder a la informacién de las cuentas de pago
designadas y las operaciones de pago correspondientes que posean los proveedores de servicios de pago gestores de
cuenta a efectos de realizar el servicio de informacién sobre cuentas en cualquiera de las siguientes circunstancias:

a) siempre que el usuario de servicios de pago solicite activamente dicha informacién;

b) cuando el usuario de servicios de pago no solicite activamente esa informacién, no mds de cuatro veces en un
periodo de 24 horas, salvo que se acuerde una mayor frecuencia entre el proveedor de servicios de informacién sobre
cuentas y los proveedores de servicios de pago gestores de cuenta, con el consentimiento del usuario de servicios de

pago.
CAPITULO VI

DISPOSICIONES FINALES
Articulo 37
Revisién
Sin perjuicio de lo dispuesto en el articulo 98, apartado 5, de la Directiva (UE) 2015/2366, la ABE revisar, a mds tardar
el 14 de marzo de 2021 , los indices de fraude a que se hace referencia en el anexo del presente Reglamento, as{ como
las exenciones concedidas de conformidad con el articulo 33, apartado 6, en lo que se refiere a las interfaces especificas,

y presentard, si procede, proyectos de actualizaciones a la Comisién de conformidad con el articulo 10 del Reglamento
(UE) n.o 1093/2010.

Articulo 38
Entrada en vigor

1. El presente Reglamento entrard en vigor el dia siguiente al de su publicaciéon en el Diario Oficial de la Unidn
Europea.

2. El presente Reglamento serd de aplicacion a partir del 14 de septiembre de 2019.

3. No obstante, los apartados 3 y 5 del articulo 30 serdn de aplicacion a partir del 14 de marzo de 2019.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en
cada Estado miembro.

Hecho en Bruselas, el 27 de noviembre de 2017.

Por la Comisién
El Presidente
Jean-Claude JUNCKER
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ANEXO

Indice de fraude de referencia (%) para:

Transferencias de créditos remotas electrd-

VUE Pagos remotos electrénicos con tarjeta nicas
500 EUR 0,01 0,005
250 EUR 0,06 0,01

100 EUR 0,13 0,015
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