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NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU) 2018/389
ze dne 27. listopadu 2017,

kterym se dopliiuje smérnice Evropského parlamentu a Rady (EU) 2015/2366, pokud jde
o regulacni technické normy tykajici se silného ovéfeni klienta a spoleénych a bezpecnych
otevienych standardit komunikace

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na smérnici Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich
sluzbdch na vnitinim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a nafizeni (EU)
¢. 1093/2010 a zruSuje smérnice 2007/64/ES ('), a zejména na ¢l. 98 odst. 4 druhy pododstavec uvedené smérnice,

vzhledem k témto davodam:

(1)  Platebni sluzby nabizené elektronicky by mély byt provadény bezpe¢nym zptisobem, za pouziti technologii, které
jsou schopny zarucit bezpecné ovéfeni uZivatele a v maximdlni mozné mife sniZit riziko podvodu. Postup
ovéfeni by mél obecné zahrnovat mechanismy sledovani transakei k odhaleni pokusti o pouziti osobnich bezpec-
nostnich tdaji uzivatele platebnich sluzeb, které byly ztraceny, odcizeny nebo zneuzity, a mél by rovnéz zajistit,
aby byl uzivatel platebnich sluzeb opravnénym uzivatelem, ktery tudiz udélil souhlas s pfevodem penéznich
prostiedkt a s pfistupem k informacim o jeho G¢tu prostiednictvim bézného pouziti osobnich bezpecnostnich
udaji. Mimoto je nutné stanovit pozadavky na silné ovéfeni klienta, které by se mély uplatnit pokazdé, kdyz
platce vyuzivd on-line pfistupu ke svému platebnimu Gétu, iniciuje elektronickou platebni transakci nebo pro-
sttednictvim prostiedkd komunikace na dalku provede jakykoli tkon, ktery by mohl vést k riziku platebniho
podvodu ¢&i jinych zneuZiti, tudiz je nutné vyzadovat vytvofeni ovéfovaciho kédu, ktery by mél byt odolny vici
riziku zfalSovdni v celém rozsahu nebo v disledku poskytnuti jakychkoli prvki, na jejichz zdkladé byl kéd
vytvoren.

(2)  Jelikoz se zptisoby podvodt neustdle vyvijeji, mély by pozadavky na silné ovéfeni klienta umoznit inovace
technickych feseni, kterd se zabyvaji vznikem novych hrozeb pro bezpecnost elektronickych plateb. Aby bylo
zajisténo, Ze stanovené pozadavky jsou uplatiiovany ac¢inné a trvale, je rovnéz vhodné pozadovat, aby byla
bezpecnostni opatieni pro uplatnéni silného ovéteni klienta a piislusné vyjimky, opatieni na ochranu divérnosti
a integrity osobnich bezpe¢nostnich tidajii a opatieni, kterd stanovi spole¢né a bezpecné oteviené standardy
komunikace, zdokumentovana, pravidelné testovdna, hodnocena a kontrolovdna auditory, ktefi maji odborné
znalosti v oblasti bezpe¢nosti informacnich technologii a plateb a jsou funkéné nezavisli. Aby mohly pfislusné
organy sledovat kvalitu pfezkumu téchto opatieni, mély by jim byt tyto pfezkumy zp¥istupnény na zadost.

(3)  Jelikoz u elektronickych platebnich transakci na ddlku existuje vys3i riziko podvodu, je nutné zavést u téchto
transakci dodate¢né pozadavky na silné ovéfeni klienta, které zajistuji, Ze prvky dynamicky propojuji transakei
s ¢astkou a pfijemcem uréenym platcem pii iniciovani transakce.

(4)  Dynamické propojeni je umoznéno vytvafenim ovéfovacich kodd, které podléhd souboru piisnych bezpec-
nostnich pozadavki. Aby byla zajisténa neutralita z hlediska technologii, neméla by se pro uplatiiovani
ovétovacich koda vyzadovat konkrétni technologie. Ovéfovaci kody by proto mély byt zaloZeny na feSenich, jako
je vytvafeni a potvrzovani jednordzovych hesel, digitdlni podpisy ¢i jind kryptograficky podlozend potvrzeni
platnosti pomoci klict ¢ kryptografickych materidld uloZenych v ovéfovacich prvcich, jsou-li splnény
bezpecnostni pozadavky.

(') Uk veést.L 337,23.12.2015,s. 35.
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(10)

(11)

(12)

Je nutné stanovit zvlastni pozadavky vztahujici se na situaci, kdy v okamziku iniciovani elektronické platebni
transakce na ddlku pldtcem neni zndma konecnd cdstka, aby bylo zajisténo, Ze se silné ovéfeni klienta tykd
maximélni ¢4stky, s ohledem na niz udélil pldtce souhlas, jak je uvedeno ve smérnici (EU) 2015/2366.

Aby bylo zajisténo uplatriovéni silného ovéfeni klienta, je rovnéz nutné vyZadovat odpovidajici bezpe¢nostni cha-
rakteristiky u prvkd silného ovéfeni klienta z kategorie znalost (to, co vi pouze uzivatel), jako je délka nebo
slozitost, u prvkd z kategorie drzeni (to, co drzi pouze uZivatel), jako jsou specifikace algoritmu, délka klice
a informacni entropie, a u zafzeni a softwaru, ktery Cte prvky z kategorie inherence (to, ¢im uZivatel je), jako
jsou specifikace algoritmu, biometrické ¢idlo a ochranné prvky vzoru, zejména k zmirnéni rizika odhaleni téchto
prvkd, jejich poskytnuti neoprdvnénym strandm a pouZiti témito stranami. Je rovnéz nutné stanovit pozadavky,
které zajistuji, aby byly tyto prvky nezdvislé, takze nesplnénim jednoho z nich neni ovlivnéna spolehlivost
ostatnich, zejména v piipadé, pouziva-li tyto prvky vicetelové zafizeni, napiiklad zafizeni jako tablet nebo
mobilni telefon, jez 1ze pouZit jak pro vydani pokynu k platbé, tak i pfi ovéfovani.

Pozadavky na silné ovéfeni klienta se vztahuji na platby iniciované plitcem bez ohledu na to, zda je plitcem
fyzickd nebo prévnickd osoba.

Na platby provedené s pouzitim anonymnich platebnich prostfedkd se vzhledem k jejich povaze povinnost
tykajici se silného ovéfeni klienta nevztahuje. Je-li anonymita téchto prostiedkd ze smluvnich ¢i legislativnich
dvodd zrusena, vztahuji se na platby bezpecnostni pozadavky, které vyplyvaji ze smérnice (EU) 2015/2366
a této regulaéni technické normy.

V souladu se smérnici (EU) 2015/2366 jsou vyjimky ze zdsady silného ovéfeni klienta stanoveny podle miry
rizika, ¢dstky, opakovani a zptsobu platby pouzitého k provedeni platebni transakce.

Ukony, které zahrnuji piistup k zéistatku a poslednim transakcim na platebnim Gétu bez zvefejnéni citlivych
udajii o platbdch, opakujici se platby pro stejné ptijemce, které plitce zavedl dfive nebo potvrdil pomoci silného
ovéfeni klienta, a platby pro stejnou fyzickou ¢i pravnickou osobu nebo od této osoby s ticty u téhoz poskyto-
vatele platebnich sluzeb pfedstavuji nizkou miru rizika, a poskytovatelé platebnich sluzeb proto nemusi
uplatiiovat silné ovéfeni klienta. Vedle toho ovsem plati, Ze podle ¢lankt 65, 66 a 67 smérnice (EU) 2015/2366
by si poskytovatelé sluzeb iniciovini platby, poskytovatelé platebnich sluzeb vyddvajici karetni platebni
prostiedky a poskytovatelé sluzeb informovani o G¢tu méli od poskytovatele platebnich sluzeb, ktery vede acet,
vyzadat a ziskat pouze nezbytné a podstatné informace pro poskytnuti dané platebni sluzby se souhlasem
uzivatele platebnich sluzeb. Tento souhlas Ize udélit jednotlivé pro kazdou Zddost o informace nebo pro kazdou
platbu, kterd md byt iniciovdna, ¢i v piipadé poskytovatelii sluzeb informovani o Gctu jako povéfeni pro uréené
platebni ¢ty a souvisejici platebni transakce stanovené ve smluvni dohodé s uzivatelem platebnich sluzeb.

Vyjimky pro bezkontaktni platby malych cdstek v misté prodeje, které zohledfuji rovnéz maximdlni pocet po
sobé ndsledujicich transakci nebo uréitou stanovenou maximdlni hodnotu po sobé nésledujicich transakci bez
pouziti silného ovéfeni klienta, umoziuji rozvoj uZivatelsky p¥ivétivych platebnich sluzeb s nizkym rizikem,
a proto by mély byt povoleny. Je rovnéz vhodné stanovit vyjimku v ptipadé elektronickych platebnich transakci
iniciovanych u termindlu bez obsluhy, kdy pouziti silného ovéfeni klienta nemusi byt vzdy snadné z provoznich
divodt (napf. aby se zabrdnilo frontdm a pffpadnym nehoddm u mytnych bran ¢ jinym bezpe¢nostnim
rizikm).

Podobné jako u vyjimky pro bezkontaktni platby malych cdstek v misté prodeje je nutno usilovat o nalezitou
rovnovahu mezi usilim o vys$$i bezpecnost u plateb na ddlku a potfebami tykajicimi se uZivatelské piivétivosti
a dostupnosti plateb v oblasti elektronického obchodu. V souladu s témito zdsadami by mély byt prahové
hodnoty, pod jejichz trovni neni nutné pouzit silné ovéfeni klienta, stanoveny obezfetné tak, aby se vztahovaly
pouze na on-line ndkupy s malymi ¢dstkami. Prahové hodnoty pro on-line ndkupy by mély byt stanoveny
obezfetnéji, jelikoz skutecnost, Ze doty¢nd osoba neni p¥i provadéni ndkupu fyzicky pfitomna, pfedstavuje mirné
vy$si bezpecnostni riziko.
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(13) Pozadavky na silné ovéfeni klienta se vztahuji na platby iniciované plitcem bez ohledu na to, zda je pltcem
fyzickd nebo pravnickd osoba. Mnoho plateb spolecnosti je iniciovdno prostfednictvim zvldstnich postupt nebo
protokold, které zarucuji vysokou troven bezpecnosti plateb, o kterou smérnice (EU) 2015/2366 usiluje prostred-
nictvim silného ovéfeni klienta. Pokud pfislusné organy zjisti, Ze tyto platebni procesy a protokoly, jeZ jsou
zpFistupnény pouze platcim, ktefi nejsou spotiebiteli, dosahuji cild smérnice (EU) 2015/2366, pokud jde
o bezpe¢nost, mohou byt poskytovatelé platebnich sluzeb ve vztahu k témto procesim nebo protokolim
osvobozeni od pozadavki na silné ovéreni klienta.

(14) V pripadé analyzy transakénich rizik v redlném case, kterd klasifikuje platebni transakci jako transakci s nizkym
rizikem, je rovnéz vhodné zavést vyjimku pro poskytovatele platebnich sluzeb, ktery hodld neuplatiovat silné
ovéfeni klienta, a to pfijetim d¢innych pozadavki zaloZzenych na rizicich, které zajistuji bezpecnost penéznich
prostiedks a osobnich tidaji uzivatele platebnich sluzeb. Tyto pozadavky zaloZené na rizicich by mély spojovat
vysledky analyzy rizik potvrzujici, Ze nebyly zjistény mimofadné vydaje nebo vzorec chovéni platce, pficemz se
piihlizi k ostatnim rizikovym faktortim, véetné informaci o misté platce a pifjemce s penéZnimi prahovymi
hodnotami, které vychdzeji z miry podvodd vypocitané pro platby na ddlku. Nelze-li na zdkladé analyzy
transakénich rizik v redlném case povazovat urcitou platbu za platbu s nizkou drovni rizika, mél by se
poskytovatel platebnich sluzeb vratit k silnému ovéfeni klienta. Maximalni hodnota této vyjimky zaloZené na
rizicich by méla byt stanovena zptisobem, ktery zajistuje velmi nizkou odpovidajici miru podvodd, a to rovnéz
porovnanim miry podvodii u viech platebnich transakci daného poskytovatele platebnich sluzeb, véetné transakeci
ovétenych prostiednictvim silného ovéfen klienta, klouzavé za urcité ¢asové obdobi.

(15) K zajistén{ uc¢inného prosazovini by méli poskytovatelé platebnich sluzeb, ktef{ chtéji vyuzit vyjimky
z pozadavku na silné ovéfeni klienta, u kazdého druhu platebnich transakci pravidelné sledovat a na zddost
zptistupiiovat piislu§nym orgdnim a Evropskému orgdnu pro bankovnictvi (EBA) hodnotu podvodnych nebo
neautorizovanych platebnich transakei a zji§téné miry podvoda u vSech svych platebnich transakci bez ohledu na
to, zda byly ovéfeny prostiednictvim silného ovéfeni klienta, nebo provedeny na zékladé pfislusné vyjimky.

(16) Shromazdovani téchto novych historickych tdaji o mirdch podvodi u elektronickych platebnich transakci
pfispéje rovnéz k G¢innému pfezkumu prahovych hodnot pro vyjimku z pozadavku na silné ovéfeni klienta na
zdkladé analyzy transak¢nich rizik v redlném case ze strany orgdnu EBA. Orgdn EBA by mél tyto regulacni
technické normy pfezkoumdvat a v piipadé potteby predlozit Komisi jejich aktualizace s uvedenim novych
navrhovanych prahovych hodnot a odpovidajici miry podvoda k zvySeni bezpetnosti elektronickych plateb na
délku v souladu s ¢l. 98 odst. 5 smérnice (EU) 2015/2366 a s ¢lankem 10 nafizeni Evropského parlamentu
a Rady (EU) ¢. 1093/2010 ().

(17)  Poskytovatelé platebnich sluzeb, kteff vyuzivaji nékterou ze stanovenych vyjimek, by méli mit kdykoli moznost
rozhodnout se pro uplatiiovani silného ovéfeni klienta u dkond a platebnich transakci uvedenych ve zminénych
ustanovenich.

(18)  Opatieni, kterd chrani divérnost a integritu osobnich bezpe¢nostnich daji, a zafizeni a software pro ovéfovani
by mély snizit rizika souvisejici s podvody prostiednictvim neautorizovaného ¢ podvodného pouziti platebnich
prosttedkt a neopravnéného piistupu k platebnim dGétim. Za timto Glelem je nutné zavést pozadavky na
bezpecné vytvafeni a pfedavani osobnich bezpe¢nostnich tdajii a jejich pfifazeni k uzivateli platebnich sluzeb
a stanovit podminky pro obnovu a deaktivaci téchto tdaji.

(19) K zajisténi G¢inné a bezpecné komunikace mezi piislusnymi subjekty v ramci sluzeb informovani o G¢tu, sluzZeb
iniciovani platby a potvrzeni disponibility penéznich prostfedk je nutné stanovit pozadavky na spoletné
a bezpecné oteviené standardy komunikace, které dodrzuji vsichni piislusni poskytovatelé platebnich sluzeb.
Smérnice (EU) 2015/2366 umoziuje poskytovatelim sluzeb informovdni o wctu pfistup k informacim
o platebnim G¢tu a vyuzivani téchto informaci. Toto nafizeni proto neméni pravidla pfistupu k jinym G¢tim, nez
jsou platebni acty.

() Natizeni Evropského parlamentu a Rady (EU) ¢. 10932010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu

(Evropského orgdnu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zrufeni rozhodnuti Komise 2009/78[ES
(Ut.vést.L 331,15.12.2010, s. 12).
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(20) Kazdy poskytovatel platebnich sluzeb, ktery vede acet, s platebnimi uéty, jeZ jsou piistupné on-line, by mél
nabizet pfinejmensim jedno rozhrani pro pHstup umoziujici bezpe¢nou komunikaci s poskytovateli sluzeb
informovdni o G¢tu, poskytovateli sluzeb iniciovani platby a poskytovateli platebnich sluzeb vydavajicimi karetni
platebni prostfedky. Rozhrani by mélo poskytovatelim sluzeb informovdni o wc¢tu, poskytovatelim sluzeb
iniciovéni platby a poskytovateltm platebnich sluzeb vydavajicim karetni platebni prostfedky umoznit identifikaci
u poskytovatele platebnich sluzeb, ktery vede ticet. Rozhrani by mélo poskytovateltim sluzeb informovéni o Gétu
a poskytovatelim sluzeb iniciovani platby umoznit rovnéz vyuzivat postupy ovéfeni stanovené poskytovatelem
platebnich sluzeb, ktery vede tcet, pro uzivatele platebnich sluZeb. K zajisténi neutrality obchodnich modelt
a technologii by poskytovatelé platebnich sluzeb, ktefi vedou tcet, méli mit moznost rozhodnout, zda nabidnou
rozhrani, jez je vyhrazeno pro komunikaci s poskytovateli sluzeb informovini o actu, poskytovateli sluzeb
iniciovani platby a poskytovateli platebnich sluzeb vydévajicimi karetni platebni prostfedky, nebo povolit za
tcelem této komunikace pouziti rozhrani pro identifikaci uzivatelt platebnich sluzeb poskytovatelt platebnich
sluzeb, ktefi vedou tGcet, a komunikaci s nimi.

(21)  Aby mohli poskytovatelé sluzeb informovani o Gctu, poskytovatelé sluzeb iniciovani platby a poskytovatelé
platebnich sluzeb vydavajici karetni platebni prostiedky vyvinout pfislusnd technickd feseni, méla by byt nalezité
zdokumentovdna a zvefejnéna technickd specifikace rozhrani. Poskytovatel platebnich sluzeb, ktery vede tcet, by
mél mimoto nabidnout zafizeni, které poskytovatelim platebnich sluzeb umoziuje technickd feSeni otestovat,
a to nejméné Sest mésici prede dnem pouzitelnosti téchto regula¢nich norem, nebo pfede dnem, k némuz bude
rozhrani uvedeno na trh, dojde-li k uvedeni po dni pouzitelnosti téchto norem. K zaji§téni interoperability
riznych technologickych feSeni komunikace by rozhrani mélo pouzivat standardy komunikace, které vyvinuly
mezindrodni nebo evropské normaliza¢ni organizace.

(22)  Kvalita sluzeb poskytovanych poskytovateli sluzeb informovéni o G¢tu a poskytovateli sluzeb iniciovani platby
bude zdviset na fddném fungovani rozhrani, kterd byla zavedena ¢i upravena poskytovateli platebnich sluzeb,
kteii vedou tcet. Je proto dilezité, aby v piipad¢, Ze tato rozhrani nevyhovuji ustanovenim obsazenym v téchto
norméch, byla pfijata opatfeni, kterd zarucuji kontinuitu ¢innosti ve prospéch uZivateld téchto sluzeb. Pfislu§né
vnitrostatni orgdny odpovidaji za zajisténi toho, Ze poskytovateliim sluzeb informovani o G¢tu a poskytovatelim
sluzeb iniciovani platby neni znemoznéno poskytovani sluzeb ani jim v ném neni branéno.

(23)  Je-li pristup k platebnim G¢tdm umoznén prostiednictvim vyhrazeného rozhrani, je nutné k zajisténi prava
uzivateld platebnich sluzeb vyuZzivat poskytovatele sluzeb iniciovani platby a sluzby umoziujici pEistup
k informacim o G¢tu, jak je stanoveno ve smérnici (EU) 2015/2366, vyzadovat, aby byla u vyhrazenych rozhrani
zajisténa stejnd troven dostupnosti a vykonu jako u rozhrani, které ma k dispozici uzivatel platebnich sluzeb.
Poskytovatelé platebnich sluzeb, ktefi vedou uacet, by méli stanovit rovnéZ transparentni klicové ukazatele
vykonnosti a cile tykajici se tirovné sluzeb s ohledem na dostupnost a vykon vyhrazenych rozhrani, jez jsou
piinejmensim stejné ptisné jako v piipadé rozhrani pouzivaného u uZivatelt platebnich sluzeb. Tato rozhrani by
méla byt otestovdna poskytovateli platebnich sluzeb, ktefi je budou pouZivat, a podrobena zitéZovym testim
a sledovéna pfislusnymi orgdny.

(24)  Aby bylo zajisténo, Ze poskytovatelé platebnich sluzeb, ktefl vyuZivaji vyhrazené rozhrani, mohou v piipadé
problémt s dostupnosti ¢ nepfiméfeného vykonu i naddle poskytovat své sluzby, je nutno poskytnout
s vyhradou piisnych podminek zdlozni mechanismus, ktery témto poskytovatelim umozni pouzivat rozhrani, jez
poskytovatel platebnich sluzeb, ktery vede tcet, udrzuje pro identifikaci svych vlastnich uZivateld platebnich
sluzeb a pro komunikaci s nimi. Néktef{ poskytovatelé platebnich sluzeb, ktefi vedou ucet, budou od povinnosti
poskytnout takovyto zdlozni mechanismus prostiednictvim uZivatelskych rozhrani osvobozeni, pokud jejich
piislusné organy zjisti, Ze vyhrazend rozhrani spliiuji zvldstni podminky, jez zajistuji nenarusenou hospodafskou
soutéZ. Pokud vynatd vyhrazend rozhrani nespliuji pozadované podminky, dotéené piislusné orgdny udélené
vyjimky zrusi.

(25)  Aby mohly pfislusné organy ti¢inné dohlizet na uplatiovani a fizeni komunika¢nich rozhrani a sledovat je, méli
by poskytovatelé platebnich sluzeb, ktefi vedou tcet, zpfistupnit na svych internetovych strankdch shrnuti
pfislusné dokumentace a na zddost poskytnout pfislusnym orgdniim dokumentaci tykajici se FeSeni v piipadé
mimofddnych udalosti. Poskytovatelé platebnich sluzeb, ktefi vedou tcet, by méli zvefejnit rovnéZ statistické
tdaje o dostupnosti a vykonu tohoto rozhrani.

(26)  Aby byla zarucena divérnost a integrita tdaji, je nutné zajistit bezpe¢nost komunikacnich spojeni mezi poskyto-
vateli platebnich sluzeb, ktef{ vedou ticet, poskytovateli sluzeb informovani o Gctu, poskytovateli sluzeb iniciovani
platby a poskytovateli platebnich sluzeb vydavajicimi karetni platebni prosttedky. Zejména je tieba vyzadovat, aby
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se mezi poskytovateli sluzeb informovani o Gctu, poskytovateli sluzeb iniciovani platby, poskytovateli platebnich
sluzeb vydavajicimi karetni platebni prosttedky a poskytovateli platebnich sluzeb, ktef{ vedou ticet, pouzivalo pii
vyméné tdajii bezpecné Sifrovani.

(27) K zvySeni davéry uzivateld a zajisténi silného ovéfeni klienta by se mélo uvazit pouziti prostfedkd pro elektro-
nickou identifikaci a sluzeb vytvéfejicich davéru, jak je stanoveno v nafizeni Evropského parlamentu a Rady (EU)
¢. 910/2014 ('), zejména co se tyka ozndmenych systéma elektronické identifikace.

(28)  Za ucelem sladéni dat pouzitelnosti by mélo byt toto nafizeni pouzitelné od stejného dne, k némuz musi ¢lenské
stity zajistit uplatiiovani bezpecnostnich opatfeni uvedenych v ¢clancich 65, 66, 67 a 97 smérnice (EU)
2015/2366.

(29) Toto nafizeni vychdzi z ndvrhii regula¢nich technickych norem, které Komisi ptedlozil Evropsky orgdn pro
bankovnictvi (EBA).

(30) K ndvrhu regulac¢nich technickych norem, z nichZ toto nafizeni vychazi, uskute¢nil orgdn EBA oteviené a transpa-
rentn{ vefejné konzultace, analyzoval potencidlni souvisejici ndklady a pinosy a pozddal o stanovisko skupinu
subjekti piisobicich v bankovnictvi zf{zenou podle ¢lanku 37 nafizeni (EU) ¢. 1093/2010,

PRIJALA TOTO NARIZENI:
KAPITOLA 1

OBECNA USTANOVEN{
Cldnek 1
Predmét

Toto nafizeni stanovi pozadavky, jeZ musi spliiovat poskytovatelé platebnich sluzeb za Gcelem provddéni bezpecnostnich
opatteni, kterd jim umozauji:

a) uplatiovat postup silného ovéfeni klienta v souladu s ¢lankem 97 smérnice (EU) 2015/2366;

b) pouzit vyjimky z uplatiiovani bezpe¢nostnich pozadavki na silné ovéfeni klienta s vyhradou stanovenych omezenych
podminek zaloZenych na mife rizika, ¢astce a opakovani platebni transakce a zptsobu platby pouZitém k jejimu
provedent;

c) chrénit divérnost a integritu osobnich bezpe¢nostnich dajti uzivatelt platebnich sluzeb;
d) stanovit spole¢né a bezpe¢né oteviené standardy komunikace mezi poskytovateli platebnich sluzeb, ktefi vedou tcet,
poskytovateli sluzeb iniciovani platby, poskytovateli sluzeb informovani o G¢tu, platci, pijemci a dal§imi poskyto-

vateli platebnich sluzeb v souvislosti s poskytovanim a pouzivinim platebnich sluzeb podle hlavy IV smérnice (EU)
2015/2366.

Cldnek 2
Obecné pozadavky na ovéfeni

1. Za Gcelem uplatiiovani bezpe¢nostnich opatfeni uvedenych v ¢l. 1 pism. a) a b) zavedou poskytovatelé platebnich
sluzeb mechanismy sledovdni transakci, které jim umozsiuji odhalit neautorizované nebo podvodné platebni transakce.

(') Nafizen{ Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvafejicich
davéru pro elektronické transakce na vnitinim trhu a o zrueni smérnice 1999/93/ES (Ut. vést. L 257, 28.8.2014, 5. 53).
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Tyto mechanismy jsou zaloZeny na analyze platebnich transakci, pfic¢emZ se zohledni prvky, jez jsou typické pro
uzivatele platebnich sluzeb v ptipadé bézného pouziti osobnich bezpe¢nostnich tdajt.

2. Poskytovatelé platebnich sluzeb zajisti, aby mechanismy sledovani transakci zohlediovaly minimédlné vSechny tyto
rizikové faktory:

a) seznamy vyzrazenych nebo odcizenych ovéfovacich prvka;

b) castku kazdé platebni transakce;

¢) zndmé scéndafe podvodi pii poskytovani platebnich sluzeb;

d) zndmky napadeni malwarem pfi spojeni v rdmci postupu ovéfeni;

e) v pipadg, ze poskytovatel platebnich sluzeb poskytuje zafizeni nebo software pro piistup, zdznam o pouziti zafizeni

nebo softwaru pro pfistup poskytnutého uZivateli platebnich sluzeb a neobvyklé pouziti zafizeni nebo softwaru pro
piistup.

Cldnek 3
Pfezkum bezpecnostnich opatfeni

1. Uplatiiovani bezpecnostnich opatfeni uvedenych v ¢ldnku 1 je zdokumentovéno, pravidelné testovdno, vyhodno-
covdno a kontrolovdno v souladu s platnym pravnim rdmcem poskytovatele platebnich sluzeb auditory, ktefi maji
odborné znalosti v oblasti bezpe¢nosti informacnich technologii a plateb a kteff jsou funkéné nezavisli na poskytovateli
platebnich sluzeb.

2. Obdobi mezi audity uvedenymi v odstavci 1 je stanoveno s pfihlédnutim k pifslusnému rdmci pro ucetnictvi
a povinny audit, ktery se vztahuje na poskytovatele platebnich sluzeb.

Poskytovatelé platebnich sluzeb, ktef vyuZzivaji vyjimku stanovenou v ¢ldnku 18, vsak podléhaji auditu metodiky,
modelu a ozndmené miry podvodd minimdlné jednou ro¢né. Auditor provadéjici tento audit md odborné znalosti
v oblasti bezpecnosti informacnich technologii a plateb a je funkéné nezdvisly na poskytovateli platebnich sluzeb. Béhem
prvniho roku pouzivani vyjimky podle ¢linku 18 a poté nejméné co tfi roky ¢i na Zddost pFislusného orgdnu Castéji
provede tento audit nezdvisly a kvalifikovany externi auditor.

3.V rémci tohoto auditu je ptedloZzeno hodnoceni a zpréva o souladu bezpecnostnich opatfeni poskytovatele
platebnich sluzeb s pozadavky stanovenymi v tomto nafizeni.

Celd zprava je na zadost zptistupnéna pfislusnym organim.

KAPITOLA 1

BEZPECNOSTNI OPATRENI PRO UPLATNOVANI SILNEHO OVERENI KLIENTA
Cldnek 4
Ovéfovaci kod

1. Pokud poskytovatelé platebnich sluzeb uplatiuji silné ovéfeni klienta v souladu s ¢l. 97 odst. 1 smérnice (EU)
2015/2366, je ovéreni zalozeno na dvou (i vice prvcich z kategorie znalost, drzeni a inherence a vede k vytvoreni
ovéfovaciho kédu.

Ovétovaci k6d je poskytovatelem platebnich sluzeb akceptovan pouze jednou, pokud plitce pouZzivd ovéfovaci kéd
k on-line pfistupu ke svému platebnimu ctu, k iniciovani elektronické platebni transakce nebo k provedeni jakéhokoli
tkonu, ktery by mohl vést k riziku platebniho podvodu nebo jinych zneuziti, prostfednictvim prostfedkd komunikace
na délku.
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2. Pro ucely odstavce 1 piijmou poskytovatelé platebnich sluzeb bezpecnostni opatieni, kterd zajistuji splnéni viech
téchto pozadavki:

a) ze sdéleného ovéfovaciho kodu nelze odvodit informace o zZddném z prvka uvedenych v odstavci 1;
b) na zdkladé znalosti jiného, dfive vytvofeného ovéfovaciho kédu nelze vytvofit novy ovéfovaci kéd;
¢) ovéfovaci kod nelze zfalSovat.

3. Poskytovatelé platebnich sluzeb zajisti, aby ovéfeni prostfednictvim vytvoreni ovéfovactho kédu zahrnovalo
viechna tato opatfent:

a) pokud ovéfeni za Gcelem pFistupu na ddlku, elektronickych plateb na délku a jakychkoli jinych dkond, které by
mohly vést k riziku platebniho podvodu nebo jinych zneuziti, provedenych prosttednictvim prostfedkti komunikace
na délku nevytvoii ovéfovaci kod pro tcely odstavce 1, neni mozné urcit, ktery z prvkd uvedenych v daném odstavci
nebyl sprévny;

b) pocet netspésnych, po sobé nasledujicich pokusti o ovéfeni, po jehoz piekroceni jsou tkony uvedené v ¢l. 97 odst. 1
smérnice (EU) 2015/2366 docasné nebo trvale zablokovany, nepiekro¢i v daném ¢asovém obdobi pét;

¢) komunikaéni spojeni jsou chranéna pfed ziskdnim ovéfovacich tdaji pteddvanych béhem ovéfovani a pfed
manipulaci neopravnénymi stranami v souladu s pozadavky stanovenymi v kapitole V;

d) maximélni doba neinnosti pldtce po ovéfeni za tielem on-line piistupu k jeho platebnimu Gictu nepfesdhne pét
minut.

4. Je-i blokovani uvedené v odst. 3 pism. b) docasné, doba trvani tohoto blokovini a pocet opakovanych pokust

jsou stanoveny podle charakteristik sluzby poskytované platci a viech pfislusnych souvisejicich rizik, pficemz se pfihlizi
minimdlné k faktoriim uvedenym v ¢l. 2 odst. 2.

Pred trvalym zablokovanim je platce upozornén.

Je-li blokovani trvalé, je stanoven zabezpeceny postup, ktery platci umoziuje obnovit pouzivani zablokovanych elektro-
nickych platebnich prostfedk.

Cldnek 5

Dynamické propojeni

1. Pokud poskytovatelé platebnich sluzeb uplatfiuji silné ovéfeni klienta podle ¢l. 97 odst. 2 smérnice (EU)
2015/2366, ptijmou kromé pozadavkd stanovenych v ¢linku 4 tohoto nafizeni rovnéZ bezpe¢nostni opatieni, kterd
spliuji vSechny tyto pozadavky:

a) platce je informovan o ¢astce platebni transakce a o piijemci;

b) vytvoreny ovéfovaci kdd je specificky pro &astku platebni transakce a pfijemce schvdleného platcem pfi iniciovani
transakce;

c) ovéfovaci kdd akceptovany poskytovatelem platebnich sluzeb odpovidd pivodni konkrétni dstce platebni transakce
a totoznosti pifjemce schvileného plitcem;

d) jakdkoli zména ¢stky nebo piijemce vede k zneplatnéni vytvofeného ovéfovactho kodu.

2. Pro ucely odstavce 1 piijmou poskytovatelé platebnich sluzeb bezpecnostni opatfeni, kterd zajistuji davérnost,
pravost a integritu viech téchto ddaji:

a) Castky transakce a pifjemce béhem vsech fazi ovéfovani;

b) informaci zobrazenych platci béhem vsech fdzi ovéfovani, véetné vytvofeni, pfedani a pouziti ovéfovactho kédu.
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3. Pro Uclely odst. 1 pism. b) se v piipadé, Ze poskytovatelé platebnich sluzeb uplatiiuji silné ovéfeni klienta podle
¢l. 97 odst. 2 smérnice (EU) 2015/2366, pouziji tyto poZadavky na ovéfovaci kéod:

a) ve vztahu ke karetni platebni transakci, s ohledem na niz platce udglil souhlas s pfesnou vysi penéznich prostiedkd,
jez maji byt zablokovény, podle ¢l. 75 odst. 1 uvedené smérnice, je ovéfovaci kod specificky pro ¢astku, s ohledem
na niz udélil platce souhlas se zablokovanim a kterou platce schvalil pfi iniciovani transakce;

b) ve vztahu k platebnim transakcim, s ohledem na néz platce udélil souhlas s provedenim davky elektronickych
p p p y %
platebnich transakci na délku pro jednoho ¢i vice pijemcty, je ovéfovaci kod specificky pro celkovou ¢astku davky
platebnich transakei a pro uvedené piijemce.

Cldnek 6
Pozadavky na prvky z kategorie znalost

1. Poskytovatelé platebnich sluzeb pifijmou opatfeni k zmirnéni rizika toho, Ze prvky silného ovéfeni klienta
z kategorie znalost jsou odhaleny neopradvnénymi stranami nebo sdéleny témto strandm.

2. Pouziti téchto prvki ze strany platce je podminéno opatfenimi k zmirnéni rizika, kterd maji zabranit jejich sdéleni
neopravnénym strandm.
Cldnek 7
Pozadavky na prvky z kategorie drZeni

1. Poskytovatelé platebnich sluzeb pfijmou opatfeni k zmirnéni rizika toho, Ze prvky silného ovéfeni klienta
z kategorie drzeni jsou pouzity neopravnénymi stranami.

2. Pouziti téchto prvka ze strany plétce je podminéno opatfenimi, kterd maji zabranit replikaci prvka.

Cldnek 8
PoZadavky na zafizeni a software souvisejici s prvky z kategorie inherence

1. Poskytovatelé platebnich sluzeb ptijmou opatfeni k zmirnéni rizika toho, Ze ovéfovaci prvky z kategorie inherence
snimané zaf{zenim a softwarem pro pfistup poskytnutym pldtci jsou odhaleny neopravnénymi stranami. Poskytovatelé
platebnich sluzeb pfinejmensim zajisti, aby u tohoto zafizeni a softwaru pro pfistup existovala velmi nizkd pravdépo-
dobnost ovéfeni neopravnéné strany jako pldtce.

2. Pouziti téchto prvka plitcem je podminéno opatienimi, kterd zajistuji, aby tato zafizeni a software zaruCovaly
odolnost vii¢i neautorizovanému pouZziti prvki prosttednictvim piistupu k zafizenim a softwaru.
Cldnek 9
Nezdvislost jednotlivych prvka

1. Poskytovatelé platebnich sluzeb zajisti, aby pouZiti prvki silného ovéfeni klienta podle ¢lankd 6, 7 a 8 podléhalo
opatfenim, kterd z hlediska technologie, algoritmu a parametrli zajistuji, Ze nesplnéni jednoho z téchto prvki neovlivni
spolehlivost ostatnich prvki.

2. Poskytovatelé platebnich sluzeb pfijmou bezpecnostni opatieni pro piipad, kdy jsou prvky silného ovéfeni klienta
nebo samotny ovéfovaci kod pouzity viceticelovym zafizenim, k zmirnéni rizika vyplyvajictho ze zneuziti viceticelového
zafizeni.
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3. Pro tcely odstavce 2 zahrnuji opatfeni k zmirnéni rizika veskeré tyto soucdsti:

a) pouziti oddéleného bezpecného prostiedi pro provedeni prostiednictvim softwaru nainstalovaného ve viceti¢elovém
zafizent;

b) mechanismy k zajisténi toho, aby software nebo zafizeni nebyly pozménény platcem nebo tieti stranou;

¢) doslo-li ke zméndm, mechanismy k zmirnéni jejich dasledka.

KAPITOLA III

VYJIMKY Z POZADAVKU NA UPLATNENI SILNEHO OVERENI KLIENTA
Cldnek 10
Informovini o platebnim Gctu

1. Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou dodrzeni pozadavkid stanovenych v ¢linku 2
a odstavce 2 tohoto ¢lanku neuplatiiovali silné ovéfeni klienta v ptipadé, je-li on-line p¥istup uZivatele platebnich sluzeb
omezen na nékterou ¢i obé z niZe uvedenych polozek, aniz by byly sdéleny citlivé adaje o platbach:

a) zustatek na jednom ¢i vice uréenych platebnich tctech;

b) platebni transakce provedené v poslednich 90 dnech prostfednictvim jednoho ¢i vice uréenych platebnich dcta.

2. Pro tUcely odstavce 1 nejsou poskytovatelé platebnich sluzeb osvobozeni od pozadavku na uplatiiovani silného
ovéfeni klienta, je-li splnéna nékterd z téchto podminek:

a) uzivatel platebnich sluzeb ziskdva on-line p¥istup k informacim uvedenym v odstavci 1 poprvé;

b) od posledniho on-line pFistupu uZivatele platebnich sluzeb k informacim uvedenym v odst. 1 pism. b), kdy bylo
poutzito silné ovéfeni klienta, uplynulo vice nez 90 dnt.

Cldnek 11
Bezkontaktni platby v misté prodeje

Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou splnéni pozZadavka stanovenych v ¢lanku 2 neuplat-
fiovali silné ovéfen{ klienta, pokud platce iniciuje bezkontaktni elektronickou platebni transakci, za pfedpokladu, Ze jsou
splnény tyto podminky:

a) jednotlivd ¢dstka bezkontaktni elektronické platebni transakce nepfesdéhne 50 EUR a

b) kumulativni cdstka predchozich bezkontaktnich elektronickych platebnich transakei iniciovanych prostfednictvim
platebniho prostiedku s bezkontaktni funkci ode dne posledniho uplatnéni silného ovéfeni klienta neptesdhne
150 EUR, nebo

¢) polet po sobé nasledujicich bezkontaktnich elektronickych platebnich transakei iniciovanych prostrednictvim

platebniho prostiedku nabizejictho bezkontaktni funkci ode dne posledniho uplatnéni silného ovéfeni klienta
neptesahne pét.

Cldnek 12
Termindly bez obsluhy pro jizdné a poplatky za parkovani

Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou splnéni pozadavki stanovenych v ¢ldnku 2 neuplat-
novali silné ovéfeni klienta, pokud pldtce iniciuje elektronickou platebni transakci u termindlu bez obsluhy za Géelem
uhrazeni jizdného nebo poplatku za parkovani.
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Cldnek 13
Divéryhodni pfijemci

1. Poskytovatelé platebnich sluzeb uplatriuji silné ovéreni klienta v pfipadé, Ze plitce prostfednictvim poskytovatele
platebnich sluzeb, ktery vede tcet platce, vytvaii nebo méni seznam davéryhodnych piijemct.

2. Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou splnéni obecnych pozadavki na ovéfeni neuplat-
fiovali silné ovéfeni klienta, pokud platce iniciuje platebni transakci a pifjemce je zafazen na seznam davéryhodnych
pifjemcd, ktery pfedtim platce vytvofil.

Cldnek 14
Opakujici se transakce

1. Poskytovatelé platebnich sluzeb uplatiiuji silné ovéteni klienta v piipadé, Ze plitce vytvai{, méni nebo poprvé
iniciuje fadu opakujicich se transakeci se stejnou ¢astkou a stejnym pifjemcem.

2. Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou splnéni obecnych pozadavki na ovéfeni neuplat-
novali silné ovéfeni klienta v ptipadé iniciovadni viech ndslednych platebnich transakei zatazenych do fady platebnich
transakci podle odstavce 1.

Cldnek 15
Uhrady mezi ity téze fyzické nebo pravnické osoby

Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou splnéni pozadavki stanovenych v ¢ldnku 2 neuplat-
novali silné ovéfeni klienta, pokud pldtce iniciuje thradu v situaci, kdy pldtcem a pijemcem je stejnd fyzickd nebo
préavnickd osoba a oba platebni ¢ty jsou vedeny tymz poskytovatelem platebnich sluzeb, ktery vede tcet.

Cldnek 16
Transakce tykajici se malych &istek

Poskytovatelum platebnich sluzeb je umoznéno, aby neuplatiiovali silné ovéfeni klienta, pokud plétce iniciuje elektro-
nickou platebni transakci na délku, za pfedpokladu, Ze jsou splnény tyto podminky:

a) Castka elektronické platebni transakce na délku nepfesdhne 30 EUR a

b) kumulativni &dstka predchozich elektronickych platebnich transakci na ddlku iniciovanych plitcem ode dne
posledniho uplatnéni silného ovéfeni klienta nepfesahne 100 EUR, nebo

) pocet piedchozich elektronickych platebnich transakci na ddlku iniciovanych plitcem od posledniho uplatnéni
silného ovéfeni klienta nepfesdhne pét po sobé ndsledujicich jednotlivych elektronickych platebnich transakci na
délku.

Cldnek 17
Zabezpecené platebni procesy a protokoly spoleénosti

Poskytovatelim platebnich sluzeb je umoznéno, aby neuplatiiovali silné ovéfeni klienta s ohledem na pravnické osoby,
které iniciuji elektronické platebni transakce pouzitim zvldstnich platebnich procesti nebo protokold, které jsou
zpFistupnény pouze platcim, ktef nejsou spotfebiteli, pokud se piislusné orgdny pfesvédci, Ze tyto procesy nebo
protokoly zarucuji trovné bezpecnosti, které jsou pfinejmensim rovnocenné drovnim bezpecnosti stanovenym smérnici
(EU) 2015/2366.
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Cldnek 18
Analyza transak&nich rizik

1. Poskytovatelim platebnich sluzeb je umoznéno, aby neuplatiiovali silné ovéfeni klienta, pokud pldtce iniciuje
elektronickou platebni transakci na dalku, kterou poskytovatel platebnich sluzeb identifikoval jako transakci s nizkou
mirou rizika na zdkladé mechanismu sledovani transakei uvedenych v clanku 2 a v odst. 2 pism. c) tohoto ¢lanku.

2. Elektronicka platebni transakce uvedend v odstavci 1 se pokldda za transakci s nizkou mirou rizika, jsou-li splnény
viechny tyto podminky:

a) mira podvodii u tohoto druhu transakei nahldsend poskytovatelem platebnich sluzeb a vypocitand podle ¢lanku 19 je
rovnocennd nebo niz§f nez referen¢ni miry podvodi stanovené v tabulce v p¥iloze pro ,elektronické karetni platby
na délku*, resp. ,elektronické tihrady na délku‘;

b) castka transakce nepfesahuje pfislusnou prahovou hodnotu pro vyjimku stanovenou v tabulce v piiloze;

¢) poskytovatelé platebnich sluzeb v diisledku provedené analyzy rizik v redlném case nezjistili:

i) neobvyklé vydaje nebo vzorec chovéni platce;

ii) neobvyklé informace o zafizeni/softwaru plitce pro pFistup;
iii) napadeni malwarem pfi spojeni v rdmci postupu ovéfens;
iv) zndmé scéndfe podvodi pti poskytovani platebnich sluzeb;
v) neobvyklé misto plétce;

vi) vysoce rizikové misto pifjemce.

3. Poskytovatelé platebnich sluzeb, ktefi hodlaji osvobodit elektronické platebni transakce na ddlku od pozadavku na
silné ovéfent klienta z toho diivodu, Ze pfedstavuji nizké riziko, vezmou v Gvahu minimdlné tyto rizikové faktory:

a) predchozi strukturu vydaji jednotlivého uZivatele platebnich sluzeb;
b) historii platebnich transakei kazdého uzivatele platebnich sluzeb poskytovatele platebnich sluzeb;

¢) misto pldtce a piijemce v dobé provedeni platebni transakce v pifpadech, kdy poskytovatel platebnich sluzeb zajistuje
zafizeni nebo software pro pfistup;

d) zjisténi neobvyklych struktur plateb uZivatele platebnich sluzeb ve vztahu k historii jeho platebnich transakci.

V rdmci posouzeni provedeného poskytovatelem platebnich sluzeb jsou vSechny tyto rizikové faktory zahrnuty do
ohodnoceni rizika kazdé jednotlivé transakce za tielem urceni, zda by méla byt konkrétni platba povolena bez silného
ovéfeni klienta.

Cldnek 19
Vypocet miry podvodii

1. Pro kazdy druh transakci uvedeny v tabulce v piiloze poskytovatel platebnich sluzeb zajisti, aby celkové miry
podvodtl vztahujici se na platebni transakce ovéfené prostiednictvim silného ovéfeni klienta i na platebni transakce
provedené na zdkladé vyjimek stanovenych v ¢lancich 13 az 18 byly rovnocenné nebo niZ$i neZ referenéni mira
podvodt u stejného druhu platebnich transakci podle tabulky v piiloze.

Celkovd mira podvod u kazdého druhu transakei se vypocitd jako celkovd hodnota neautorizovanych nebo
podvodnych transakci na dalku bez ohledu na to, zda byly penézni prostfedky vraceny, ¢i nikoli, vydélena celkovou
hodnotou viech transakei na ddlku u stejného druhu transakci bez ohledu na to, zda byly ovéfeny s pouzitim silného
ovéfeni klienta, nebo provedeny na zdkladé nékteré z vyjimek uvedenych v ¢lancich 13 az 18, a to klouzavé na
Ctvrtletnim zakladé (90 dnd).
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2. Vypocet miry podvodil a vysledné daje jsou posouzeny v rdmci auditntho pfezkumu podle ¢l. 3 odst. 2, ktery
zajisti jejich Gplnost a spravnost.

3. Metodika a modely pouzivané poskytovatelem platebnich sluzeb k vypoctu miry podvodi i samotné miry
podvodii jsou nélezité zdokumentovdny a plné zpfistupnény pfislusnym orgdniim a po pfedchozim vyrozuméni
dotéenych piislusnych orgdnti téZ orgdnu EBA na jejich zddost.

Cldnek 20
Ukonceni platnosti vyjimek na zdkladé analyzy transak&nich rizik

1. Poskytovatelé platebnich sluzeb, ktef{ vyuzivaji vyjimku stanovenou v ¢ldnku 18, neprodlené vyrozumi piislusné
orgdny, pokud jedna ze sledovanych mér podvodii u kteréhokoli druhu platebnich transakei podle tabulky v piiloze
piekro&i platnou referen¢ni miru podvodd, a poskytnou prislusnym organtim popis opatfeni, kterd hodlaji pfijmout
k obnoveni souladu sledované miry podvodt s platnymi referenénimi mirami podvod.

2. Poskytovatelé platebnich sluzeb okamzité pfestanou pouzivat vyjimku uvedenou v ¢lanku 18 u jakéhokoli druhu
platebnich transakcei podle tabulky v piiloze v konkrétnim intervalu prahové hodnoty pro vyjimku, pokud jejich
sledovand mira podvodi pfesdhne béhem dvou po sobé nésledujicich ¢tvrtleti referenéni miru podvodi vztahujici se na
dany platebni prostiedek nebo druh platebnich transakci v daném intervalu prahové hodnoty pro vyjimku.

3. Po skonéeni platnosti vyjimky uvedené v ¢lanku 18 v souladu s odstavcem 2 tohoto ¢lanku nepouziji poskytovatelé
platebnich sluzeb znovu tuto vyjimku, dokud se jejich vypocitand mira podvodii po dobu jednoho ¢tvrtleti nerovnd
referenénim mirdm podvodt vztahujicim se na dany druh platebnich transakci v daném intervalu prahové hodnoty pro
vyjimku, nebo nenf nizsi.

4. Pokud poskytovatelé platebnich sluzeb hodlaji znovu vyuzivat vyjimku uvedenou v ¢lanku 18, vyrozumi
v pfiméfené lhaté prislusné orgdny a pfed opétovnym pouzivinim vyjimky pfedlozi dtikazy o obnoveni shody jejich

sledované miry podvodu s platnou referen¢ni mirou podvodt pro dany interval prahové hodnoty pro vyjimku v souladu
s odstavcem 3 tohoto ¢lanku.

Cldnek 21
Sledovéni

1. K vyuziti vyjimek stanovenych v ¢lancich 10 az 18 poskytovatelé platebnich sluzeb alespor ¢tvrtletné zazname-
navaji a sleduji pro kazdy druh platebnich transakci niZe uvedené ddaje v rozdéleni na platebni transakce na dalku
a ostatni platebni transakce neprovadéné na dalku:

a) celkovou hodnotu neautorizovanych nebo podvodnych platebnich transakci v souladu s ¢l. 64 odst. 2 smérnice (EU)
2015/2366, celkovou hodnotu v3ech platebnich transakei a vyslednou miru podvodti, véetné rozdéleni na platebni
transakce iniciované prostfednictvim silného ovéfeni klienta a na zdkladé jednotlivych vyjimek;

b) prtimérnou hodnotu transakce, véetné rozdéleni na platebni transakce iniciované prostiednictvim silného ovéfeni
klienta a na zdkladé jednotlivych vyjimek;

) pocet platebnich transakci, kdy byla pouzita kazda z vyjimek, a jejich procentni podil na celkovém poctu platebnich
transakci.

2. Poskytovatelé platebnich sluzeb zpiistupni vysledky sledovdni podle odstavce 1 pFislusnym orgdntim a po
ptedchozim vyrozuméni dotéenych piislusnych orgdnt téz organu EBA na jejich zddost.

KAPITOLA IV
DUVERNOST A INTEGRITA OSOBNICH BEZPECNOSTNICH UDAJU UZIVATELU PLATEBNICH SLUZEB
Cldnek 22
Obecné pozadavky

1. Poskytovatelé platebnich sluzeb zajisti béhem vsech fizi ovéfovani diivérnost a integritu osobnich bezpe¢nostnich
Gdajt uzivatele platebnich sluzeb, véetné ovérovacich kodi.
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2. Pro Ucely odstavce 1 poskytovatelé platebnich sluzeb zajisti, aby byly splnény vSechny tyto pozadavky:

a) osobni bezpe¢nostni idaje jsou pfi zobrazeni zamaskoviny a pii zaddvani uZivatelem platebnich sluzeb béhem
ovétovani nejsou Citelné v celém rozsahu;

b) osobni bezpecnostni tdaje v datovém formdtu a kryptografické materidly tykajici se Sifrovani osobnich bezpec-
nostnich daji nejsou uchovévany jako nesifrovany text;

¢) tajné kryptografické materidly jsou chranény pfed neopravnénym poskytnutim.

3. Poskytovatelé platebnich sluzeb plné dokumentuji postup pro spravu kryptografickych materidltt pouZivanych
k sifrovani ¢i k zajisténi necitelnosti osobnich bezpe¢nostnich ddajti jinym zpiisobem.

4. Poskytovatelé platebnich sluzeb zajisti, aby se zpracovdni a smérovdni osobnich bezpec¢nostnich daji
a ovéfovacich kédt vytvorenych podle kapitoly II uskuteciiovalo v bezpecném prostiedi v souladu s ptisnymi a obecné
uzndvanymi odvétvovymi normami.

Cldnek 23
Vytvafeni a pFedavani ddaji
Poskytovatelé platebnich sluzeb zajisti, aby byly osobni bezpecnostni tidaje vytvafeny v bezpe¢ném prostiedi.

Poskytovatelé platebnich sluzeb snizi rizika neautorizovaného pouziti osobnich bezpe¢nostnich ddajii a zafizeni
a softwaru pro ovéfovani po jejich ztraté, odcizeni nebo zkopirovani pied jejich pfedanim plétci.

Cldnek 24
Pfifazeni k uZivateli platebnich sluzeb

1. Poskytovatelé platebnich sluzeb zajisti, aby byl k osobnim bezpe¢nostnim tdajim a zafizeni a softwaru pro
ovéfovani bezpeénym zplisobem pfifazen pouze jeden uZivatel platebnich sluzeb.

2. Pro tcely odstavce 1 poskytovatelé platebnich sluzeb zajisti, aby byly splnény vSechny tyto poZadavky:

a) prifazeni totoZnosti uZivatele platebnich sluzeb k osobnim bezpecnostnim udajim a zafizeni a softwaru pro
ovéfovani se provddi v bezpe¢ném prostiedi v rdmci odpovédnosti poskytovatele platebnich sluzeb, jez zahrnuje
pfinejmensim prostory poskytovatele platebnich sluzeb, internetové prostredi poskytované poskytovatelem platebnich
sluzeb nebo jiné podobné bezpecné internetové stranky pouzivané poskytovatelem platebnich sluzeb a jeho sluzby
bankomatu, pfiemz se zohledni rizika souvisejici se zafizenimi a prislusnymi prvky pouZivanymi v procesu
pfifazovani, za néz poskytovatel platebnich sluzeb nenese odpovédnost;

b) pfifazeni totoznosti uZivatele platebnich sluzeb prostfednictvim prostfedkt komunikace na dilku k osobnim bezpec-
nostnim dajim a zaf{zeni nebo softwaru pro ovéfovéni se provadi pomoci silného ovéfeni klienta.

Cldnek 25
Poskytovéni tidajii a zafizeni a softwaru pro ovéfovani

1. Poskytovatelé platebnich sluzeb zajisti, aby se poskytovani osobnich bezpe¢nostnich Gdaji a zaf{zen{ a softwaru
pro ovéfovani uzivateli platebnich sluzeb uskutecnilo bezpeénym zptisobem, ktery odstrafiuje rizika souvisejici s jejich
neautorizovanym pouzitim v diisledku jejich ztraty, odcizeni ¢i zkopirovani.
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2. Pro Gcely odstavce 1 uplatiiuji poskytovatelé platebnich sluzeb pfinejmensim vSechna tato opatfen:

a) ¢inné a bezpecné mechanismy poskytovani, které zajistuji, aby byly osobni bezpe¢nostni daje a zatizeni a software
pro ovéfovani poskytnuty opravnénému uZivateli platebnich sluzeb;

b) mechanismy, které poskytovateli platebnich sluzeb umoznuji ovéfit pravost softwaru pro ovéfovani poskytnutého
uzivateli platebnich sluzeb prostfednictvim internetu;

¢) ujednani, kterd zajistuji, Ze pokud k poskytnuti osobnich bezpec¢nostnich tidaji dochdzi mimo prostory poskytovatele
platebnich sluzeb nebo prostiednictvim prostfedkti komunikace na dalku:

i) nemiiZe neoprdvnénd strana pii poskytovani prostrednictvim téhoZz kandlu ziskat vice neZ jeden prvek osobnich
bezpecénostnich tidaji, zafizeni nebo softwaru pro ovéfovani;

ii) poskytnuté osobni bezpecnostni tidaje a zafizeni nebo software pro ovéfovani vyzaduji pfed pouzitim aktivaci;
d) ujedndni, kterd zajistuji, Ze se v piipadech, kdy je nutno osobni bezpe¢nostni tidaje a zafizeni nebo software pro

ovéfovani pred prvnim pouzitim aktivovat, tato aktivace uskute¢ni v bezpecném prostfedi v souladu s postupy
pfifazovani uvedenymi v cldnku 24.

Cldnek 26
Obnoveni osobnich bezpecnostnich tdaji

Poskytovatelé platebnich sluzeb zajisti, aby byly pfi obnoveni nebo opétovné aktivaci osobnich bezpe¢nostnich tdaji
dodrzeny postupy pro vytvéfeni, pfifazovani a poskytovani tidajii a zafizeni pro ovéfovéni v souladu s clanky 23, 24
a25.

Cldnek 27
Likvidace, deaktivace a zruSeni

Poskytovatelé platebnich sluzeb zajisti, aby byly zavedeny G¢inné procesy pro uplatiiovani vSech téchto bezpe¢nostnich
opatfent:

a) bezpecnd likvidace, deaktivace nebo zruseni osobnich bezpecnostnich tidaji a zatizeni nebo softwaru pro ovéfovani;

b) pokud poskytovatel platebnich sluzeb distribuuje opakované pouzitelnd zafizeni a software pro ovéfovani, je
stanoveno, zdokumentovdno a zajisténo bezpecné opétovné pouziti zafizeni nebo softwaru pfed jeho poskytnutim
jinému uzivateli platebnich sluzeb;

¢) deaktivace nebo zrudeni informaci souvisejicich s osobnimi bezpe¢nostnimi ddaji uchovdvanymi v systémech

a databdzich poskytovatele platebnich sluzeb a pfipadné vetejnych dlozitich.

KAPITOLA V

SPOLECNE A BEZPECNE OTEVRENE STANDARDY KOMUNIKACE

0ddil 1

Obecné pozadavky na komunikaci
Cldnek 28
Pozadavky na identifikaci

1. Poskytovatelé platebnich sluzeb zajisti bezpecnou identifikaci pfi komunikaci mezi zafizenim plétce a zafizenimi
pijemce pro piijiman{ elektronickych plateb, mimo jiné véetné platebnich terminald.

2. Poskytovatelé platebnich sluzeb zajisti, aby byla v mobilnich aplikacich a jinych rozhranich uZzivateld platebnich
sluzeb, jez nabizeji elektronické platebni sluzby, G¢inné zmirnéna rizika chybného smérovani komunikace
k neoprdvnénym strandm.
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Cldnek 29

Sledovatelnost

1. Poskytovatelé platebnich sluzeb zavedou procesy, které zajistuji, Ze veskeré platebni transakce a ostatni interakce
s uzivatelem platebnich sluzeb, s dalsimi poskytovateli platebnich sluzeb a s ostatnimi subjekty, véetné obchodnikd,
v rdmci poskytovéni platebni sluzby lze sledovat, a zarucuji ndslednou znalost viech uddlosti tykajicich se elektronické
transakce ve vSech jednotlivych fazich.

2. Pro ucely odstavce 1 poskytovatelé platebnich sluzeb zajist, aby komunikaéni spojeni navdzané s uZzivatelem
platebnich sluzeb, dalsimi poskytovateli platebnich sluzeb a ostatnimi subjekty, véetné obchodnikii, vyuzivalo viechny

tyto prvky:
a) jedine¢ny identifikdtor spojent;

b) bezpecnostni mechanismy pro podrobné zaznamendni transakce, véetné ¢isla transakce, Casovych razitek a vsech
piislusnych tdaji o transakci;

¢) Casova razitka, kterd se zaklddaji na systému jednotného €asu a jsou synchronizovina podle oficidlniho ¢asového
signélu.
0ddil 2

Zvlistni pozadavky na spole¢né a bezpecné oteviené standardy komunikace

Cldnek 30

Obecné povinnosti vztahujici se na rozhrani pro pfistup

1. Poskytovatelé platebnich sluzeb, ktef{ vedou ucet a ktefi nabizeji platci platebni acet, ktery je piistupny on-line,
zavedou pfinejmensim jedno rozhrani, které spliiuje vechny tyto pozadavky:

a) poskytovatelé sluzeb informovani o G¢tu, poskytovatelé sluzeb iniciovani platby a poskytovatelé platebnich sluzeb
vydévajici karetni platebni prostiedky se mohou identifikovat u poskytovatele platebnich sluzeb, ktery vede téet;

b) poskytovatelé sluzeb informovani o G¢tu mohou bezpecné komunikovat za Géelem vyzddani a obdrZeni informaci
0 jednom ¢i vice urcenych platebnich tctech a souvisejicich platebnich transakcich;

¢) poskytovatelé sluzeb iniciovani platby mohou bezpeéné komunikovat za tcelem iniciovani platebniho pitkazu
z platebntho G¢tu plitce a obdrzeni veskerych informaci o iniciovdni platebni transakce a veskerych informaci
o provedeni platebni transakce, k nimz maji pfistup poskytovatelé platebnich sluzeb, ktefi vedou tcet.

2. Pro ucely ovéfeni uZivatele platebnich sluzeb umoZiiuje rozhrani uvedené v odstavci 1 poskytovatelim sluzeb
informovdni o Gétu a poskytovatelim sluzeb iniciovani platby vyuzivat postupy ovéfeni stanovené poskytovatelem
platebnich sluzeb, ktery vede tcet, pro uZivatele platebnich sluzeb.

Rozhrani spliiuje pfinejmensim vsechny tyto pozadavky:

a) poskytovatel sluzeb iniciovdni platby nebo poskytovatel sluzeb informovdni o G¢tu mbzZe vydat poskytovateli
platebnich sluzeb, ktery vede tcet, pokyn k zahdjeni ovéfeni na zdkladé souhlasu uzivatele platebnich sluzeb;

b) po celou dobu ovéfovani jsou navdzdna a udrzovdna komunikaéni spojeni mezi poskytovatelem platebnich sluzeb,
ktery vede tcet, poskytovatelem sluzeb informovéni o uctu, poskytovatelem sluzeb iniciovani platby a doty¢nym
uzivatelem platebnich sluzeb;

¢) je zajiSténa integrita a divérnost osobnich bezpe¢nostnich tdajii a ovéfovacich k6dt predanych poskytovatelem
sluzeb iniciovani platby nebo poskytovatelem sluzeb informovani o G¢tu &i jejich prostiednictvim.
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3. Poskytovatelé platebnich sluzeb, ktefi vedou ucet, zajisti, aby jejich rozhrani dodrzovala standardy komunikace,
které vydaly mezindrodni nebo evropské normaliza¢ni organizace.

Poskytovatelé platebnich sluzeb, ktefi vedou tcet, rovnéz zajisti, aby byla zdokumentovéna technickd specifikace vsech
rozhrani, kterd stanovi soubor postuptl, protokolii a ndstrojii, jeZ poskytovatelé sluzeb iniciovani platby, poskytovatelé
sluzeb informovdni o Gctu a poskytovatelé platebnich sluzeb vydavajici karetni platebni prostiedky potiebuji k zajisténi
interoperability jejich softwaru a aplikaci se systémy poskytovatelds platebnich sluzeb, kteff vedou ticet.

Poskytovatelé platebnich sluzeb, ktefi vedou téet, zpFistupni minimdlné a nejméné Sest mésic pfede dnem pouzitelnosti
uvedenym v ¢l. 38 odst. 2, nebo pfed cilovym datem pro uvedeni rozhrani pro piistup na trh, dojde-li k jeho uvedeni
po dni uvedeném v ¢l. 38 odst. 2, zdarma na zddost opravnénych poskytovateld sluzeb iniciovani platby, poskytovateli
sluzeb informovdni o G¢tu a poskytovateld platebnich sluzeb vydavajicich karetni platebni prostiedky nebo poskyto-
vatelt platebnich sluzeb, kteff pozddali ptislusné organy o potiebné povoleni, pfislusnou dokumentaci a zvefejni shrnuti
dokumentace na svych internetovych strankdch.

4.  Kromé odstavce 3 poskytovatelé platebnich sluzeb, ktefi vedou tcet, zajisti, aby s vyjimkou mimotddnych situaci
byly veskeré zmény technické specifikace jejich rozhrani predem zpFistupnény oprdvnénym poskytovatelim sluzeb
iniciovani platby, poskytovatelim sluzeb informovini o Gctu a poskytovatelim platebnich sluzeb vydavajicim karetni
platebni prostredky, nebo poskytovatelim platebnich sluzeb, ktefl pozddali pfislusné orgdny o potiebné povoleni, a to
co nejdfive, nejpozdéji viak tfi mésice pfed provedenim zmény.

Poskytovatelé platebnich sluzeb zdokumentuji mimorddné situace, kdy byly provedeny zmény, a zpFistupni dokumentaci
na zadost pifslusnym orgdndm.

5. Poskytovatelé platebnich sluzeb, ktefi vedou tcet, zpfistupni testovaci zafizeni, v¢etné podpory, pro spojeni
a testovani funkénosti, aby mohli oprdvnéni poskytovatelé sluzeb iniciovdni platby, poskytovatelé platebnich sluzeb
vydévajici karetn{ platebni prostfedky a poskytovatelé sluzeb informovéni o tictu, nebo poskytovatelé platebnich sluzeb,
ktefi pozddali o potiebné povoleni, otestovat svij software a aplikace pouZivané k nabizeni platebnich sluzeb
uzivateldm. Testovaci zafizeni by mélo byt k dispozici nejpozdéji Sest mésicti pfede dnem pouzitelnosti uvedenym
v ¢l. 38 odst. 2, nebo pfed cilovym datem pro uvedeni rozhrani pro piistup na trh, mé-li k uvedeni dojit po dni
uvedeném v ¢l. 38 odst. 2.

Prostfednictvim testovactho zafizeni vak nejsou sdileny Zadné citlivé informace.

6.  Pislusné orgdny zajisti, aby poskytovatelé platebnich sluzeb, ktefi vedou tucet, plnili s ohledem na zavedend
rozhrani trvale povinnosti obsazené v téchto normdach. Pokud poskytovatel platebnich sluzeb, ktery vede ticet, nespliuje
pozadavky na rozhrani stanovené v téchto normdch, pfislusné organy zajisti, aby poskytovéni sluzeb iniciovani platby
a sluzeb informovdni o aétu nebylo znemozZnéno nebo naruseno, spliuji-li pfislusni poskytovatelé téchto sluzeb
podminky stanovené v ¢l. 33 odst. 5.

Cldnek 31

Moznosti rozhrani pro p¥istup

Poskytovatelé platebnich sluzeb, ktef{ vedou tclet, zajisti rozhrani podle ¢lanku 30 prostéednictvim vyhrazeného
rozhrani nebo tim, Ze umozni, aby poskytovatelé platebnich sluzeb uvedeni v ¢l. 30 odst. 1 pouzivali rozhrani
pouzivand k ovéfovani uzivateld platebnich sluzeb poskytovatele platebnich sluzeb, ktery vede tcet, a ke komunikaci
S nimi.

Cldnek 32

Povinnosti tykajici se vyhrazeného rozhrani

1. S vyhradou dodrzeni ¢ldnkd 30 a 31 poskytovatelé platebnich sluzeb, kteti vedou tcet a kteff zavedli vyhrazené
rozhrani, zajisti, aby vyhrazené rozhrani zajistovalo trvale stejnou troven dostupnosti a vykonu, véetné podpory, jako
rozhrani zpfistupnénd uZivateli platebnich sluzeb pro piimy on-line p#stup k jeho platebnimu Gétu.
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2. Poskytovatelé platebnich sluzeb, ktefi vedou téet a ktef{ zavedli vyhrazené rozhrani, stanovi transparentni klicové
ukazatele vykonnosti a cile tykajici se Girovné sluzeb, jeZ jsou pfinejmensim stejné pfisné jako v piipadé rozhrani, které
pouzivaji uzivatelé jejich platebnich sluzeb, a to jak z hlediska dostupnosti, tak i z hlediska dajii poskytovanych podle
¢lanku 36. Tato rozhrani, ukazatele a cile jsou sledovany p¥islusnymi organy a jsou podrobeny zdtézovym testim.

3. Poskytovatelé platebnich sluzeb, ktef{ vedou ucet a ktef{ zavedli vyhrazené rozhrani, zajisti, aby toto rozhrani
nevytvafelo piekazky pro poskytovani sluzeb iniciovani platby a informovani o G¢tu. Tyto piekdzky mohou zahrnovat
mimo jiné zabranéni tomu, aby poskytovatelé platebnich sluzeb uvedeni v ¢l. 30 odst. 1 pouzivali tidaje vydané poskyto-
vateli platebnich sluzeb, ktefi vedou ucet, jejich klientim, uloZeni povinného pfesmérovani na ovéfeni ¢i jiné funkce
poskytovatele platebnich sluzeb, ktery vede tcet, vyzadovani dalsich povoleni a registraci kromé povoleni a registraci
stanovenych v ¢lancich 11, 14 a 15 smérnice (EU) 2015/2366 nebo pozadovani dodate¢nych kontrol souhlasu
udéleného uzivateli platebnich sluzeb poskytovateltim sluzeb iniciovani platby a informovani o Gctu.

4.  Pro uCely odstavci 1 a 2 sleduji poskytovatelé platebnich sluzeb, ktefi vedou dtcet, dostupnost a vykon
vyhrazeného rozhrani. Poskytovatelé platebnich sluzeb, kteff vedou twcet, zvefejiiuji na svych internetovych strankich
Ctvrtletné statistické daje o dostupnosti a vykonu vyhrazeného rozhrani a rozhrani, které pouzivaji uzivatelé jejich
platebnich sluzeb.

Cldnek 33

Nouzovié opatfeni tykajici se vyhrazeného rozhrani

1. Poskytovatelé platebnich sluzeb, ktef{ vedou tcet, zahrnou do ndvrhu vyhrazeného rozhrani strategii a plany
tykajici se nouzovych opatfeni pro pfipad, Ze rozhrani nefunguje v souladu s ¢ldnkem 32 nebo Ze dojde k nepldnované
nedostupnosti rozhrani a k zhrouceni systému. Lze mit za to, Ze k neplanované nedostupnosti nebo zhrouceni systému
dojde tehdy, neni-li do 30 sekund vyfizeno pét po sobé nasledujicich Zddosti o pfistup k informacim pro poskytovani
sluzeb iniciovani platby nebo sluzeb informovani o tctu.

2. Nouzové opatfeni zahrnuji komunika¢ni plény pro informovani poskytovateléi platebnich sluzeb, ktefi vyuzivaji
vyhrazené rozhrani, o opatfenich k obnové systému a popis okamzité dostupnych alternativnich moznosti, které maji
poskytovatelé platebnich sluzeb béhem této doby k dispozici.

3. Poskytovatel platebnich sluzeb, ktery vede tcet, i poskytovatelé platebnich sluzeb uvedeni v ¢l. 30 odst. 1 ozndmi
neprodlené problémy s vyhrazenymi rozhranimi, jak je popsdno v odstavci 1, svym pfislunym vnitrostatnim orgdntim.

4.V rdmci nouzového mechanismu mohou poskytovatelé platebnich sluzeb uvedeni v ¢l. 30 odst. 1 vyuZit rozhrani
zptistupnénd uZivatelim platebnich sluZeb za dcéelem ovéfeni a komunikace s jejich poskytovatelem platebnich sluzeb,
ktery vede tcet, dokud neni vyhrazené rozhrani obnoveno na troveri dostupnosti a vykonu stanovenou v ¢ldnku 32.

5. Za timto Géelem poskytovatelé platebnich sluzeb, ktefi vedou acet, zajisti, aby poskytovatelé platebnich sluzeb
uvedeni v ¢l. 30 odst. 1 mohli byt identifikovani a mohli vyuZzivat postupy ovéfeni, které poskytovatel platebnich sluzeb,
ktery vede tcet, poskytl uzivateli platebnich sluzeb. Pokud poskytovatelé platebnich sluzeb uvedeni v ¢l. 30 odst. 1
vyuzivaji rozhrani uvedené v odstavci 4:

a) pfijmou nezbytnd opatfeni k zaji§téni toho, aby neziskali pfistup k Gdajiim, neuklddali ani nezpracovévali Gdaje pro
jiné ucely nez poskytovani sluzby podle pozadavku uzivatele platebnich sluzeb;

b) i naddle dodrzuji povinnosti vyplyvajici z ¢l. 66 odst. 3, resp. ¢l. 67 odst. 2 smérnice (EU) 2015/2366;

) zaznamendvaji Gdaje, k nimz je ziskdn p¥istup prostfednictvim rozhrani provozovaného poskytovatelem platebnich
sluzeb, ktery vede Gcet, pro uZivatele jeho platebnich sluzeb a na Zddost neprodlené predaji protokolové soubory
svému prislusnému vnitrostdtnimu organu;
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d) na Zzadost svému pfislusnému vnitrostitnimu orgdnu neprodlené fddné odtvodni pouziti rozhrani, které bylo
zpFistupnéno uzivatelim platebnich sluzeb pro pfimy on-line pfistup k jejich platebnimu G¢tu;

e) ndlezité informuji poskytovatele platebnich sluzeb, ktery vede ticet.

6. Po konzultaci s orgdnem EBA k zajisténi jednotného uplatiiovani nize uvedenych podminek osvobodi piislusné
organy poskytovatele platebnich sluzeb, ktef{ vedou tcet a ktef{ se rozhodli pouzivat vyhrazené rozhrani, od povinnosti
zavést nouzovy mechanismus popsany v odstavci 4, pokud vyhrazené rozhrani spliiuje vSechny tyto podminky:

a) dodrzuje vSechny povinnosti vztahujici se na vyhrazend rozhrani, jak je stanoveno v ¢lanku 32;

b) bylo navrZeno a otestovano v souladu s ¢l. 30 odst. 5 ke spokojenosti uvedenych poskytovatelt platebnich sluzeb;

c) poskytovatelé platebnich sluzeb je rozsdhle pouzivali po dobu alespori tif mésicti k nabizeni sluzeb informovani
o Uctu, sluzeb iniciovani platby a k potvrzeni disponibility penéznich prostfedki pro karetni platby;

d) veskeré problémy souvisejici s vyhrazenym rozhranim byly neprodlené odstranény.

7. Piislusné orgdny vyjimku uvedenou v odstavci 6 zrusi, pokud poskytovatelé platebnich sluzeb, ktefl vedou tcet,
nespliiuji podminky uvedené v pismenech a) a d) po dobu del$i nez dva po sobé nésledujici kalendafni tydny. Pfislusné
organy informuji orgdn EBA o tomto zruseni a zajisti, aby poskytovatel platebnich sluzeb, ktery vede tcet, v nejkratsi
mozné lhaté, nejpozdéji viak do dvou mésict, zavedl nouzovy mechanismus uvedeny v odstavci 4.

Cldnek 34
Certifikaty

1. Pro tGcely identifikace podle ¢l. 30 odst. 1 pism. a) vyuZivaji poskytovatelé platebnich sluzeb kvalifikované
certifikdty pro elektronické peceté podle ¢l. 3 bodu 30 nafizen{ (EU) ¢. 910/2014 nebo pro autentizaci internetovych
stranek podle ¢l. 3 bodu 39 zminéného nafizeni.

2. Pro tcely tohoto nafizeni predstavuje registra¢ni &islo uvedené v tfednich zdznamech v souladu s pfilohou III
pism. ¢) nebo piflohou IV pism. ¢) nafizeni (EU) ¢ 910/2014 cislo povoleni poskytovatele platebnich sluzeb
vydévajictho karetni platebni prostfedky, poskytovatele sluzeb informovéni o G¢tu a poskytovatele sluzeb iniciovani
platby, vcetné poskytovatelt platebnich sluzeb, kteff vedou tcet, poskytujicich tyto sluzby, které je k dispozici ve
vefejném rejstitku domovského clenského stitu podle ¢ldnku 14 smérnice (EU) 2015/2366 nebo které vyplyvd
z ozndmeni kazdého vydaného povoleni udéleného podle ¢ldanku 8 smérnice Evropského parlamentu a Rady

2013/36/EU (') v souladu s ¢ldnkem 20 zminéné smérnice.

3. Pro ucely tohoto nafizeni zahrnuji kvalifikované certifikity pro elektronické peceté nebo pro autentizaci interne-
tovych stranek uvedené v odstavci 1 v jazyce obvyklém v oblasti mezindrodnich financi dalsi zvlastni atributy ve vztahu
k:

a) uloze poskytovatele platebnich sluzeb, coz muiize byt jedna nebo vice téchto sluzeb:
i) vedeni uctu;
ii) iniciovani platby;
iii) informovdni o uéty;
iv) vydavani karetnich platebnich prostedki;
b) ndzvu pfislusnych orgdnd, u nichz je poskytovatel sluzby zaregistrovan.

4. Atributy uvedené v odstavci 3 neovliviiuji interoperabilitu a uzndvani kvalifikovanych certifikdtd pro elektronické
peceté nebo autentizaci internetovych stranek.

(") Smérnice Evropského parlamentu a Rady 2013/36/EU ze dne 26. ¢ervna 2013 o piistupu k ¢innosti Gvérovych instituci a o obezfet-
nostnim dohledu nad dvérovymi institucemi a investi¢nimi podniky, o zméné smérnice 2002/87/ES a zruSeni smérnic 2006/48/ES
a2006/49(ES (UF. vést. L 176, 27.6.2013, 5. 338).
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Cldnek 35
Zabezpeceni komunika¢niho spojeni

1. Poskytovatelé platebnich sluzeb, kteff vedou tcet, poskytovatelé platebnich sluzeb vydavajici karetni platebni
prostiedky, poskytovatelé sluzeb informovani o ctu a poskytovatelé sluzeb iniciovani platby zajisti, aby se pfi vyméné
udajt prostiednictvim internetu uplatiiovalo mezi komunikujicimi stranami béhem celé doby trvani p#islusného komuni-
ka¢niho spojeni bezpecné Sifrovani k zajisténi divérnosti a integrity idajii, a to s pouzitim dikladnych a obecné
uzndvanych technik Sifrovani.

2. Poskytovatelé platebnich sluzeb vydavajici karetni platebni prostiedky, poskytovatelé sluzeb informovani o ctu
a poskytovatelé sluzeb iniciovani platby zajisti, aby byla pfistupova spojeni nabizend poskytovateli platebnich sluzeb,
ktefi vedou tcet, co nejkratsi, a aktivné toto spojeni ukon¢i, jakmile byl proveden pozadovany tkon.

3. Pfi udrzovani soubéznych sitovych spojeni s poskytovatelem platebnich sluzeb, ktery vede tcet, poskytovatelé
sluzeb informovani o G¢tu a poskytovatelé sluzeb iniciovani platby zajisti, Ze tato spojeni jsou bezpecné propojena
s pislusnymi spojenimi navdzanymi s uzivateli platebnich sluzeb, aby se zabrdnilo moznému chybnému smérovani
zpravy nebo informaci sdélovanych mezi nimi.

4. Poskytovatelé sluzeb informovéni o Gctu, poskytovatelé sluzeb iniciovdni platby a poskytovatelé platebnich sluzeb
vydévajici karetni platebni prostiedky s poskytovatelem platebnich sluzeb, ktery vede téet, uvedou jednozna¢éné odkazy
na vSechny tyto polozky:

a) na jediného uZivatele nebo vice uZivateld platebnich sluzeb a odpovidajici komunika¢ni spojeni k rozliseni
jednotlivych zddosti od téhoz uzivatele ¢i uZivatelt platebnich sluzeb;

b) u sluzeb iniciovdni platby na jedine¢né identifikovanou platebni transakci, kterd byla iniciovana;

¢) v piipadé potvrzeni disponibility penéznich prostfedkit na jedine¢né identifikovanou zddost tykajici se cdstky
pottebné pro provedeni karetni platebni transakce.

5. Poskytovatelé platebnich sluzeb, ktefi vedou ucet, poskytovatelé sluzeb informovani o Gétu, poskytovatelé sluzeb
iniciovani platby a poskytovatelé platebnich sluzeb vydavajici karetni platebni prostiedky zajisti, aby v ptipadé, Ze sdéluji
osobni bezpe¢nostni tidaje a ovéfovaci kédy, nemohly byt tyto nikdy pFecteny piimo ¢&i nepiimo zaméstnanci.

V piipadé ztrity divérnosti osobnich bezpe¢nostnich tdaji, které spadaji do jejich oblasti ptisobnosti, informuji tito
poskytovatelé neprodlené uZivatele platebnich sluzeb, ktery je k nim pfifazen, a subjekt, ktery osobni bezpe¢nostni daje
vydal.

Cldnek 36
Vymény ddaji
1. Poskytovatelé platebnich sluzeb, kteti vedou acet, spliuji viechny tyto pozadavky:

a) poskytuji poskytovatelim sluzeb informovdni o G¢tu stejné informace o uréenych platebnich Gctech a souvisejicich
platebnich transakcich, jaké byly zpFistupnény uzZivateli platebnich sluzeb v piipadé, zZe pozaduje pFmy piistup
k informacim o 4¢tu, za predpokladu, Ze tyto informace neobsahuji citlivé ddaje o platbach;

b) neprodlené po obdrzeni platebniho pitkazu poskytnou poskytovatelim sluzeb iniciovani platby stejné informace
o iniciovani a provedeni platebni transakce, jaké byly poskytnuty nebo zpfistupnény uzivateli platebnich sluzeb, je-li
transakce iniciovdna piimo uZivatelem platebnich sluzeb;

¢) na zadost neprodlené poskytnou poskytovatelam platebnich sluzeb potvrzeni v jednoduché formé ,ano“ nebo ,ne”
o tom, zda je na platebnim Gctu platce k dispozici ¢astka potiebna pro provedeni platebni transakce.

2.V piipadé neocekdvané udalosti nebo chyby, kterd se vyskytne béhem identifikace, ovéfovani nebo vymény tdaja,
zasle poskytovatel platebnich sluzeb, ktery vede tcet, oznamovaci zprdvu poskytovateli sluzeb iniciovani platby nebo
poskytovateli sluzeb informovdni o G¢tu a poskytovateli platebnich sluzeb vyddvajicimu karetni platebni prostfedky,
v niz objasni divod neocekdvané udalosti nebo chyby.
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Pokud poskytovatel platebnich sluzeb, ktery vede ucet, nabizi vyhrazené rozhrani v souladu s ¢ldnkem 32, umoznuje
toto rozhrani preddvini oznamovacich zprdv o neocekdvanych uddlostech nebo chybich ze strany poskytovatele
platebnich sluzeb, ktery udélost nebo chybu odhali, ostatnim poskytovatelim platebnich sluzeb, ktef se ticastni komuni-
ka¢niho spojeni.

3. Poskytovatelé sluzeb informovani o d¢tu zavedou vhodné a G¢inné mechanismy, které brani v piistupu k jinym

informacim nez k informacim o urenych platebnich détech a souvisejicich platebnich transakcich v souladu
s vyslovnym souhlasem uZivatele.

4. Poskytovatelé sluzeb iniciovani platby poskytnou poskytovatelim platebnich sluzeb, ktefi vedou wcet, stejné
informace, jaké se vyzaduji od uzivatele platebnich sluzeb pti pfimém iniciovani platebni transakce.

5. Poskytovatelé sluzeb informovdni o G¢tu mohou ziskat pfistup k informacim o urlenych platebnich Gctech
a souvisejicich platebnich transakcich, které maji k dispozici poskytovatelé platebnich sluzeb, kteti vedou tcet, pro tcely
poskytovani sluzeb informovéni o Gctu v kterémkoli z téchto ptipadi:

a) pozaduje-li aktivné tyto informace uzivatel platebnich sluzeb;

b) pokud uzivatel platebnich sluzeb tyto informace aktivné nepozaduje, nejvyse Ctyfikrat béhem 24 hodin, ledaze je
mezi poskytovatelem sluzeb informovani o G¢tu a poskytovatelem platebnich sluzeb, ktery vede tcet, se souhlasem
uzivatele platebnich sluzeb dohodnuta vyssi ¢etnost.

KAPITOLA VI

ZAVERECNA USTANOVENT
Cldnek 37
Pfezkum

Aniz je doteno ustanoveni ¢l. 98 odst. 5 smérnice (EU) 2015/2366 prezkoumd orgdn EBA do 14. bfezna 2021 miry
podvodii uvedené v priloze tohoto nafizeni a vyjimky udélené podle ¢l. 33 odst. 6 ve vztahu k vyhrazenym rozhranim
a piipadné pfedlozi Komisi ndvrhy na jejich aktualizace v souladu s ¢linkem 10 nafizeni (EU) ¢. 1093/2010.

Cldnek 38
Vstup v platnost
1. Toto naiizeni vstupuje v platnost prvnim dnem po vyhldseni v Urednim véstniku Evropské unie.
2. Toto nafizeni se pouZije ode dne 14. z4f{ 2019.

3. Ustanoveni ¢l. 30 odst. 3 a 5 se vSak pouzZiji ode dne 14. bfezna 2019.

Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve viech ¢lenskych stdtech.

V Bruselu dne 27. listopadu 2017.

Za Komisi

piedseda
Jean-Claude JUNCKER
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PRILOHA

Referen¢ni mira podvoda (v %)

Prahové hodnota pro vyjimku

Elektronické karetni platby na délku

Elektronické thrady na dalku

500 EUR 0,01 0,005
250 EUR 0,06 0,01
100 EUR 0,13 0,015
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