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NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU)
2018/389

ze dne 27. listopadu 2017,

kterym se dopliiuje smérnice Evropského parlamentu a Rady (EU)

2015/2366, pokud jde o regulacni technické normy tykajici se

silného ovéreni klienta a spoleénych a bezpefnych otevienych
standardi komunikace

(Text s vyznamem pro EHP)

KAPITOLA 1
OBECNA USTANOVENI

Clanek 1

Piredmét

Toto nafizeni stanovi pozadavky, jez musi spliiovat poskytovatelé
platebnich sluzeb za Gcelem provadéni bezpecnostnich opatieni, ktera
jim umoziuji:

a) uplatnovat postup silného ovéteni klienta v souladu s ¢lankem 97
smérnice (EU) 2015/2366;

b) pouzit vyjimky z uplatiiovani bezpecnostnich pozadavki na silné
ovéfeni klienta s vyhradou stanovenych omezenych podminek
zaloZzenych na mife rizika, ¢astce a opakovéani platebni transakce
a zpuasobu platby pouzitém k jejimu provedeni;

¢) chranit diveérnost a integritu osobnich bezpecnostnich udaji uziva-
teltl platebnich sluzeb;

d) stanovit spolecné a bezpecné oteviené standardy komunikace mezi
poskytovateli platebnich sluzeb, kteti vedou ucet, poskytovateli
sluzeb iniciovani platby, poskytovateli sluzeb informovéni o uctu,
platci, ptijemci a dal$imi poskytovateli platebnich sluzeb v souvislosti
s poskytovanim a pouzivanim platebnich sluzeb podle hlavy IV
smérnice (EU) 2015/2366.

Clének 2

Obecné pozadavky na ovéreni

1.  Za Gcelem uplatiiovani bezpecnostnich opatfeni uvedenych v ¢l. 1
pism. a) a b) zavedou poskytovatelé platebnich sluzeb mechanismy
sledovani transakci, které jim umoznuji odhalit neautorizované nebo
podvodné platebni transakce.

Tyto mechanismy jsou zalozeny na analyze platebnich transakci,
pricemz se zohledni prvky, jez jsou typické pro uzivatele platebnich
sluzeb v ptipad¢ bézného pouziti osobnich bezpecnostnich udaji.
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2. Poskytovatelé platebnich sluzeb zajisti, aby mechanismy sledovani
transakci zohledinovaly minimalné vSechny tyto rizikové faktory:

a) seznamy vyzrazenych nebo odcizenych ovétovacich prvki;

b) castku kazdé platebni transakce;

¢) znamé scénafe podvodu pii poskytovani platebnich sluzeb;

d) znamky napadeni malwarem pfi spojeni v ramci postupu ovéfeni;

e) v piipadé, ze poskytovatel platebnich sluzeb poskytuje zatizeni nebo
software pro pfistup, zdznam o pouziti zafizeni nebo softwaru pro
pristup poskytnutého uzivateli platebnich sluzeb a neobvyklé pouziti
zafizeni nebo softwaru pro pfistup.

Clanek 3

Prezkum bezpecnostnich opatieni

1. Uplatiovani bezpeCnostnich opatfeni uvedenych v ¢lanku 1 je
zdokumentovano, pravidelné testovano, vyhodnocovano a kontrolovano
v souladu s platnym pravnim ramcem poskytovatele platebnich sluzeb
auditory, ktefi maji odborné znalosti v oblasti bezpecnosti informacnich
technologii a plateb a ktefi jsou funkéné nezavisli na poskytovateli
platebnich sluzeb.

2. Obdobi mezi audity uvedenymi v odstavei 1 je stanoveno
s pfihlédnutim k pfislusnému ramei pro Ucetnictvi a povinny audit,
ktery se vztahuje na poskytovatele platebnich sluzeb.

Poskytovatelé platebnich sluzeb, ktefi vyuzivaji vyjimku stanovenou
v Clanku 18, vSak podléhaji auditu metodiky, modelu a oznamené
miry podvodlli minimaln€ jednou ro¢né. Auditor provadéjici tento
audit ma odborné znalosti v oblasti bezpe¢nosti informacnich techno-
logii a plateb a je funk¢éné nezéavisly na poskytovateli platebnich sluZeb.
Béhem prvniho roku pouzivani vyjimky podle c¢lanku 18 a poté
nejméné co tii roky ¢&i na zadost piislusného organu cCastéji provede
tento audit nezavisly a kvalifikovany externi auditor.

3.V ramci tohoto auditu je pfedloZzeno hodnoceni a zprava o souladu
bezpecnostnich opatfeni poskytovatele platebnich sluzeb s pozadavky
stanovenymi v tomto nafizeni.

Celé zprava je na zadost zpfistupnéna piislusnym organiim.
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KAPITOLA 11

BEZPECNOSTNI OPATRENI PRO UPLATNOVANI SILNEHO
OVERENI KLIENTA

Clanek 4

Ovérovaci kod

1. Pokud poskytovatelé platebnich sluzeb uplatiuji silné ovéteni
klienta v souladu s ¢l. 97 odst. 1 smérnice (EU) 2015/2366, je ovéteni
zalozeno na dvou ¢i vice prvcich z kategorie znalost, drzeni a inherence
a vede k vytvofeni ovétovaciho kodu.

Ovérovaci kod je poskytovatelem platebnich sluzeb akceptovan pouze
jednou, pokud platce pouziva ovétovaci kod k on-line piistupu ke
svému platebnimu uctu, k iniciovani elektronické platebni transakce
nebo k provedeni jakéhokoli tikonu, ktery by mohl vést k riziku plateb-
niho podvodu nebo jinych zneuZiti, prostfednictvim prostiedkti komu-
nikace na dalku.

2. Pro ucely odstavce 1 pfijmou poskytovatelé platebnich sluzeb
bezpecnostni opatfeni, ktera zajistuji splnéni vSech téchto pozadavku:

a) ze sdélené¢ho ovérovaciho kodu nelze odvodit informace o zZadném
z prvki uvedenych v odstavci 1;

b) na zaklad¢ znalosti jiného, dfive vytvofené¢ho ovéfovaciho kodu
nelze vytvofit novy ovétovaci kod,

¢) ovéfovaci kod nelze zfalSovat.

3. Poskytovatelé platebnich sluzeb zajisti, aby ovéfeni prostiednic-
tvim vytvofeni ovéfovaciho kodu zahrnovalo vSechna tato opatfeni:

a) pokud ovéfeni za ucelem pfistupu na dalku, elektronickych plateb na
dalku a jakychkoli jinych tkont, které by mohly vést k riziku
platebniho podvodu nebo jinych zneuziti, provedenych prostiednic-
tvim prostiedkd komunikace na dalku nevytvoii ovétovaci kéd pro
ucely odstavce 1, neni mozné uréit, ktery z prvki uvedenych
v daném odstavci nebyl spravny;

b) pocet netspésnych, po sobé nasledujicich pokusii o ovéreni, po jehoz
piekroceni jsou tkony uvedené v ¢l. 97 odst. 1 smérnice (EU)
2015/2366 docasné nebo trvale zablokovéany, nepfekroc¢i v daném
casovém obdobi pét;

¢) komunikacni spojeni jsou chranéna pted ziskanim ovéfovacich tdaji
predavanych béhem ovéfovani a pied manipulaci neopravnénymi
stranami v souladu s pozadavky stanovenymi v kapitole V;
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d) maximalni doba necinnosti platce po ovéfeni za ucelem on-line
pfistupu k jeho platebnimu Gétu nepfesahne pét minut.

4. Je-li blokovani uvedené v odst. 3 pism. b) docasné, doba trvani
tohoto blokovani a pocet opakovanych pokust jsou stanoveny podle
charakteristik sluzby poskytované platci a vSech prislusnych souviseji-
cich rizik, pficemz se pfihlizi minimaln¢ k faktorim uvedenym v ¢l. 2
odst. 2.

Pred trvalym zablokovanim je platce upozornén.

Je-li blokovani trvalé, je stanoven zabezpeceny postup, ktery platci
umoziuje obnovit pouzivani zablokovanych elektronickych platebnich
prostiedkii.

Clanek 5

Dynamické propojeni

1.  Pokud poskytovatelé platebnich sluzeb uplatiuji silné ovéfeni
klienta podle ¢l. 97 odst. 2 smérnice (EU) 2015/2366, pfijmou kromée
pozadavku stanovenych v ¢lanku 4 tohoto nafizeni rovnéz bezpecnostni
opatteni, ktera splnuji vSechny tyto pozadavky:

a) platce je informovan o Castce platebni transakce a o pfijemci;

b) vytvoteny ovétovaci kod je specificky pro castku platebni transakce
a pfijemce schvaleného platcem pfi iniciovani transakce;

¢) ovéiovaci kod akceptovany poskytovatelem platebnich sluzeb odpo-
vidd plvodni konkrétni Castce platebni transakce a totoZnosti
prijemce schvaleného platcem;

d) jakakoli zména ¢astky nebo pfijemce vede k zneplatnéni vytvofeného
ovéfovaciho kodu.

2. Pro ucely odstavce 1 pfijmou poskytovatel¢ platebnich sluzeb
bezpecnostni opatieni, ktera zajistuji diveérnost, pravost a integritu
vSech téchto tdaji:

a) castky transakce a piijemce béhem vsech fazi ovéfovani;

b) informaci zobrazenych platci béhem vsech fazi ovéfovani, vcetné
vytvoreni, pfedani a pouziti ovéfovaciho kodu.

3. Pro tcely odst. 1 pism. b) se v piipadé, ze poskytovatelé plateb-
nich sluzeb uplatiiuji silné ovéteni klienta podle ¢l. 97 odst. 2 smérnice
(EU) 2015/2366, pouziji tyto pozadavky na ovéfovaci kod:
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a) ve vztahu ke karetni platebni transakci, s ohledem na niz platce
udélil souhlas s pfesnou vysi penéznich prostiedkt, jez maji byt
zablokovany, podle ¢l. 75 odst. 1 uvedené smérnice, je overovaci
kod specificky pro ¢astku, s ohledem na niz udélil platce souhlas se
zablokovanim a kterou platce schvalil pfi iniciovani transakce;

b) ve vztahu k platebnim transakcim, s ohledem na néz platce udélil
souhlas s provedenim déavky elektronickych platebnich transakci na
dalku pro jednoho ¢i vice piijemct, je oveétovaci kod specificky pro
celkovou ¢astku davky platebnich transakci a pro uvedené piijemce.

Clanek 6

PoZadavky na prvky z kategorie znalost

1. Poskytovatelé platebnich sluzeb ptijmou opatfeni k zmirnéni rizika
toho, ze prvky silného ovéfeni klienta z kategorie znalost jsou odhaleny
neopravnénymi stranami nebo sdéleny témto stranam.

2. Pouziti téchto prvkd ze strany platce je podminéno opatienimi
k zmirnéni rizika, kterd maji zabranit jejich sdéleni neopravnénym stra-
nam.

Clanek 7

Pozadavky na prvky z kategorie drZeni

1. Poskytovatelé platebnich sluzeb pfijmou opatfeni k zmirnéni rizika
toho, ze prvky silného ovéfeni klienta z kategorie drzeni jsou pouzity
neopravnénymi stranami.

2. Pouziti téchto prvkl ze strany platce je podminéno opatienimi,
ktera maji zabranit replikaci prvku.

Clanek 8

PoZzadavky na zafizeni a software souvisejici s prvky z kategorie
inherence

1. Poskytovatelé platebnich sluZzeb pfijmou opatfeni k zmirnéni rizika
toho, ze ovéfovaci prvky z kategorie inherence snimané zafizenim a soft-
warem pro piistup poskytnutym platci jsou odhaleny neopravnénymi
stranami. Poskytovatel¢ platebnich sluzeb pfinejmensim zajisti, aby
u tohoto zafizeni a softwaru pro pfistup existovala velmi nizka pravdé-
podobnost ovéfeni neopravnéné strany jako platce.

2. Pouziti téchto prvki platcem je podminéno opatfenimi, ktera zajis-
tuji, aby tato zafizeni a software zarucovaly odolnost vici neautorizo-
vanému pouziti prvkl prostiednictvim pfistupu k zafizenim a softwaru.
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Clanek 9

Nezavislost jednotlivych prvki

1. Poskytovatelé platebnich sluzeb zajisti, aby pouziti prvki silného
ovéfeni klienta podle ¢lankd 6, 7 a 8 podléhalo opatfenim, ktera
z hlediska technologie, algoritml a parametrii zajiStuji, Ze nesplnéni
jednoho z téchto prvki neovlivni spolehlivost ostatnich prvku.

2. Poskytovatelé platebnich sluzeb pfijmou bezpecnostni opatieni pro
ptipad, kdy jsou prvky silného ovéfeni klienta nebo samotny ovérovact
kod pouzity viceucelovym zafizenim, k zmirnéni rizika vyplyvajiciho ze
zneuziti viceucelového zatizeni.

3. Pro Ucely odstavce 2 zahrnuji opatieni k zmirnéni rizika veskeré
tyto soucasti:

a) pouziti oddéleného bezpecného prostiedi pro provedeni prostrednic-
tvim softwaru nainstalovaného ve viceti¢elovém zafizeni;

b) mechanismy k zajisténi toho, aby software nebo zafizeni nebyly
pozménény platcem nebo treti stranou;

c) doslo-li ke zméndm, mechanismy k zmirnéni jejich dasledki.

KAPITOLA 1II

VYJIMKY Z POZADAVKU NA UPLATNENI SILNEHO OVERENi
KLIENTA

Clanek 10

Pristup k informacim o platebnim Gétu piimo u poskytovatele
platebnich sluZeb, ktery vede ucet

1. Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou
dodrzeni pozadavkl stanovenych v ¢lanku 2 neuplatnovali silné ovéfeni
klienta, pokud uzivatel platebnich sluzeb pfistupuje ke svému plateb-
nimu uctu pfimo on-line, je-li tento pfistup omezen na jednu z nize
uvedenych polozek, aniz by byly sdéleny citlivé tidaje o platbach:

a) zistatek na jednom ¢i vice uréenych platebnich uctech;

b) platebni transakce provedené v poslednich 90 dnech prostiednictvim
jednoho ¢i vice urcenych platebnich Gcta.

2. Odchylné od odstavce 1 nejsou poskytovatelé platebnich sluzeb
osvobozeni od pozadavku na uplatiiovani silného ovéteni klienta, je-li
splnéna jedna z téchto podminek:
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a) uzivatel platebnich sluzeb ziskdvd on-line piistup k informacim
uvedenym v odstavci 1 poprvé;

b) od posledniho on-line pfistupu uzivatele platebnich sluzeb k infor-
macim uvedenym v odstavci 1, kdy bylo pouzito silné ovéfeni
klienta, uplynulo vice nez 180 dnt.

Clanek 10a

Pristup k informacim o platebnim WGétu prostiednictvim
poskytovatele sluZzeb informovani o uctu

1. Poskytovatelé platebnich sluzeb nepouziji silné ovéfeni klienta,
pokud uzivatel platebnich sluzeb pfistupuje ke svému platebnimu uctu
on-line prostiednictvim poskytovatele sluzeb informovani o uctu, je-li
tento on-line piistup omezen na jednu z nize uvedenych polozek, aniz
by byly sdéleny citlivé tidaje o platbach:

a) ziistatek na jednom ¢i vice uréenych platebnich uctech;

b) platebni transakce provedené v poslednich 90 dnech prostiednictvim
jednoho ¢i vice urcenych platebnich Gcta.

2. Odchylné od odstavce 1 uplatni poskytovatelé platebnich sluzeb
silné ovéfeni klienta, je-li splnéna jedna z téchto podminek:

a) uzivatel platebnich sluzeb ziskava on-line pfistup k informacim
uvedenym v odstavci 1 prostfednictvim poskytovatele sluzeb infor-
movani o uctu poprve;

b) od posledniho on-line piistupu uzivatele platebnich sluzeb k infor-
macim uvedenym v odstavci 1 prostfednictvim poskytovatele sluzeb
informovani o uctu, kdy bylo pouzito silné ovéreni klienta, uplynulo
vice nez 180 dnt.

3. Odchyln¢ od odstavce 1 mohou poskytovatel¢ platebnich sluzeb
uplatnit silné ovéteni klienta, pokud uzivatel platebnich sluzeb pfistu-
puje ke svému platebnimu Uétu on-line prostiednictvim poskytovatele
sluzeb informovani o G¢tu a poskytovatel platebnich sluzeb mé objek-
tivné opodstatnéné a fadné dolozené divody souvisejici s neopravnénym
nebo podvodnym piistupem k platebnimu Gctu. V tomto piipadé posky-
tovatel platebnich sluzeb svému piislusnému vnitrostatnimu organu na
pozadani dolozi a tadné odtvodni, pro¢ silné ovéfeni klienta uplatnil.
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4. Poskytovatelé platebnich sluzeb, ktefi vedou ucet a ktefi nabizeji
vyhrazené rozhrani uvedené v ¢lanku 31, nejsou povinni uplatiiovat
vyjimku stanovenou v odstavci 1 tohoto ¢lanku pro ucely nouzového
mechanismu uveden¢ho v ¢l. 33 odst. 4, pokud neuplatiuji vyjimku
stanovenou v ¢lanku 10 v pfimém rozhrani pouzivaném pro ovérovani
a komunikaci se svymi uzivateli platebnich sluzeb.

Cldnek 11
Bezkontaktni platby v misté prodeje

Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou splnéni
pozadavku stanovenych v ¢lanku 2 neuplatiovali silné ovéfeni klienta,
pokud platce iniciuje bezkontaktni elektronickou platebni transakci, za
predpokladu, Ze jsou splnény tyto podminky:

a) jednotliva ¢astka bezkontaktni elektronické platebni transakce nepie-
sahne 50 EUR a

b) kumulativni castka predchozich bezkontaktnich elektronickych
platebnich  transakci iniciovanych prostfednictvim  platebniho
prostfedku s bezkontaktni funkci ode dne posledniho uplatnéni
silného ovéfeni klienta nepfesahne 150 EUR, nebo

¢) pocet po sobé nasledujicich bezkontaktnich elektronickych plateb-
nich transakci iniciovanych prostiednictvim platebniho prostiedku
nabizejictho bezkontaktni funkci ode dne posledniho uplatnéni
silného ovéfeni klienta nepfesahne pét.

Clének 12

Terminaly bez obsluhy pro jizdné a poplatky za parkovani

Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou splnéni
pozadavku stanovenych v ¢lanku 2 neuplatiovali silné ovéfeni klienta,
pokud platce iniciuje elektronickou platebni transakci u termindlu bez
obsluhy za Gc¢elem uhrazeni jizdného nebo poplatku za parkovani.

Clének 13

Diivéryhodni pfijemci

1. Poskytovatel¢ platebnich sluzeb uplatiuji silné ovéfeni klienta
v pripadé, ze platce prostiednictvim poskytovatele platebnich sluzeb,
ktery vede ucet platce, vytvaii nebo meéni seznam diavéryhodnych
piijemcu.

2. Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou
splnéni obecnych pozadavkd na ovéfeni neuplatiiovali silné ovéfeni
klienta, pokud platce iniciuje platebni transakci a piijemce je zafazen
na seznam duvéryhodnych pfijemci, ktery predtim platce vytvoril.
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Clének 14

Opakujici se transakce

1. Poskytovatelé platebnich sluzeb uplatiuji silné ovéfeni klienta
v piipadé, ze platce vytvati, méni nebo poprvé iniciuje fadu opakujicich
se transakci se stejnou ¢astkou a stejnym piijemcem.

2. Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou
splnéni obecnych pozadavkid na ovéfeni neuplatiovali silné ovéfeni
klienta v pfipad¢ iniciovani vSech naslednych platebnich transakci
zafazenych do tfady platebnich transakci podle odstavce 1.

Clének 15

Uhrady mezi uéty téze fyzické nebo pravnické osoby

Poskytovatelim platebnich sluzeb je umoznéno, aby s vyhradou splnéni
pozadavkl stanovenych v ¢lanku 2 neuplatiovali silné ovéfeni klienta,
pokud platce iniciuje thradu v situaci, kdy platcem a piijemcem je
stejna fyzickd nebo pravnicka osoba a oba platebni Gty jsou vedeny
tymz poskytovatelem platebnich sluzeb, ktery vede ucet.

Clanek 16

Transakce tykajici se malych ¢astek

Poskytovatelim platebnich sluzeb je umoznéno, aby neuplatiiovali silné
ovéreni klienta, pokud platce iniciuje elektronickou platebni transakci na
dalku, za ptedpokladu, Ze jsou splnény tyto podminky:

a) Castka elektronické platebni transakce na dalku nepfesdhne 30 EUR
a

b) kumulativni Castka ptredchozich elektronickych platebnich transakci
na dalku iniciovanych platcem ode dne posledniho uplatnéni silného
ovéreni klienta nepiesahne 100 EUR, nebo

¢) pocet predchozich elektronickych platebnich transakci na dalku inici-
ovanych platcem od posledniho uplatnéni silného ovéfeni klienta
nepiesahne pét po sobé nasledujicich jednotlivych elektronickych
platebnich transakci na dalku.

Clanek 17
Zabezpecené platebni procesy a protokoly spolecnosti
Poskytovatelim platebnich sluzeb je umoznéno, aby neuplatnovali silné

ovéteni klienta s ohledem na pravnické osoby, které iniciuji elektronické
platebni transakce pouzitim zvlastnich platebnich procesit nebo
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protokolt, které jsou zpfistupnény pouze platcim, ktefi nejsou spotie-
biteli, pokud se pfislusné organy presveédci, Ze tyto procesy nebo
protokoly zarucuji urovné bezpecnosti, které jsou pfinejmensim rovno-
cenné trovnim bezpecnosti stanovenym smérnici (EU) 2015/2366.

Clének 18

Analyza transakénich rizik

1. Poskytovatelim platebnich sluzeb je umoznéno, aby neuplatnovali
silné ovéteni klienta, pokud platce iniciuje elektronickou platebni tran-
sakci na dalku, kterou poskytovatel platebnich sluzeb identifikoval jako
transakci s nizkou mirou rizika na zédkladé mechanismt sledovani tran-
sakei uvedenych v ¢lanku 2 a v odst. 2 pism. c¢) tohoto ¢lanku.

2. Elektronicka platebni transakce uvedena v odstavci 1 se poklada
za transakci s nizkou mirou rizika, jsou-li splnény vSechny tyto
podminky:

a) mira podvodd u tohoto druhu transakci nahlasena poskytovatelem
platebnich sluzeb a vypocitana podle clanku 19 je rovnocenna
nebo nizsi nez referenéni miry podvodu stanovené v tabulce v pfiloze
pro ,elektronické karetni platby na dalku®, resp. ,elektronické
thrady na dalku®;

b) castka transakce nepfesahuje pfislusnou prahovou hodnotu pro
vyjimku stanovenou v tabulce v piiloze;

c) poskytovatelé platebnich sluzeb v dusledku provedené analyzy rizik
v realném Case nezjistili:

i) neobvyklé vydaje nebo vzorec chovani platce;

ii) neobvyklé informace o zafizeni/softwaru platce pro pristup;

iii) napadeni malwarem pii spojeni v rdmci postupu ovéfeni,

iv) znamé scénafe podvodil pti poskytovani platebnich sluzeb;

v) neobvyklé misto platce;

vi) vysoce rizikové misto piijemce.

3. Poskytovatelé platebnich sluzeb, ktefi hodlaji osvobodit elektro-
nické platebni transakce na dalku od pozadavku na silné ovéteni klienta
z toho divodu, ze ptedstavuji nizké riziko, vezmou v Givahu minimalné
tyto rizikové faktory:

a) predchozi strukturu vydaji jednotlivého uzivatele platebnich sluzeb;

b) historii platebnich transakci kazdého uzivatele platebnich sluzeb
poskytovatele platebnich sluzeb;
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¢) misto platce a piijemce v dobé provedeni platebni transakce v pfipa-
dech, kdy poskytovatel platebnich sluzeb zajistuje zafizeni nebo
software pro pristup;

d) zjiSténi neobvyklych struktur plateb uZivatele platebnich sluzeb ve
vztahu k historii jeho platebnich transakci.

V ramci posouzeni provedeného poskytovatelem platebnich sluzeb jsou
vSechny tyto rizikové faktory zahrnuty do ohodnoceni rizika kazdé
jednotlivé transakce za Ucelem urceni, zda by méla byt konkrétni platba
povolena bez silného ovéfeni klienta.

Clanek 19
Vypodet miry podvodi

1. Pro kazdy druh transakci uvedeny v tabulce v pfiloze poskytovatel
platebnich sluzeb zajisti, aby celkové miry podvodl vztahujici se na
platebni transakce ovéfené prostiednictvim silného ovéfeni klienta i na
platebni transakce provedené na zékladé vyjimek stanovenych v ¢lancich
13 az 18 byly rovnocenné nebo nizs$i nez referenéni mira podvodi
u stejného druhu platebnich transakci podle tabulky v pfiloze.

Celkova mira podvodid u kazdého druhu transakci se vypocita jako
celkova hodnota neautorizovanych nebo podvodnych transakci na
dalku bez ohledu na to, zda byly penézni prostiedky vraceny, ¢i nikoli,
vydélena celkovou hodnotou vSech transakei na dalku u stejného druhu
transakci bez ohledu na to, zda byly ovéfeny s pouzitim silného ovéteni
klienta, nebo provedeny na zakladé nékteré z vyjimek uvedenych v ¢lan-
cich 13 az 18, a to klouzavé na Ctvrtletnim zakladé (90 dni).

2. Vypocet miry podvodu a vysledné tidaje jsou posouzeny v ramci
auditniho pfezkumu podle ¢l. 3 odst. 2, ktery zajisti jejich uplnost
a spravnost.

3. Metodika a modely pouzivané poskytovatelem platebnich sluzeb
k vypoctu miry podvodi i samotné miry podvoda jsou nalezité zdoku-
mentovany a plné zpfistupnény piisluSnym organiim a po predchozim
vyrozuméni dotéenych pfislusnych organt téz organu EBA na jejich
zadost.

Cléanek 20

Ukonceni platnosti vyjimek na zakladé analyzy transakénich rizik

1. Poskytovatelé platebnich sluzeb, ktefi vyuzivaji vyjimku stano-
venou v c¢lanku 18, neprodlené¢ vyrozumi pfislusné organy, pokud
jedna ze sledovanych mér podvodi u kteréhokoli druhu platebnich
transakci podle tabulky v piiloze prekroc¢i platnou referenéni miru
podvodil, a poskytnou pfislusnym organiim popis opatieni, ktera hodlaji
piijmout k obnoveni souladu sledované¢ miry podvodi s platnymi refe-
renénimi mirami podvodu.
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2. Poskytovatelé¢ platebnich sluzeb okamzit¢ pfestanou pouzivat
vyjimku uvedenou v ¢lanku 18 u jakéhokoli druhu platebnich transakei
podle tabulky v pfiloze v konkrétnim intervalu prahové hodnoty pro
vyjimku, pokud jejich sledovana mira podvodu pifesdhne béhem dvou
po sob¢ nasledujicich Ctvrtleti referenéni miru podvodi vztahujici se na
dany platebni prostfedek nebo druh platebnich transakci v daném inter-
valu prahové hodnoty pro vyjimku.

3. Po skonceni platnosti vyjimky uvedené v ¢lanku 18 v souladu
s odstavcem 2 tohoto ¢lanku nepouziji poskytovatel¢ platebnich sluzeb
znovu tuto vyjimku, dokud se jejich vypocitana mira podvodii po dobu
jednoho c¢tvrtleti nerovné referen¢nim mirdm podvoda vztahujicim se na
dany druh platebnich transakci v daném intervalu prahové hodnoty pro
vyjimku, nebo neni nizsi.

4.  Pokud poskytovatelé¢ platebnich sluzeb hodlaji znovu vyuzivat
vyjimku uvedenou v ¢lanku 18, vyrozumi v piiméfené lhité ptislusné
organy a ptred opétovnym pouzivanim vyjimky piedlozi dikazy o obno-
veni shody jejich sledované miry podvodu s platnou referen¢ni mirou
podvodii pro dany interval prahové hodnoty pro vyjimku v souladu
s odstavcem 3 tohoto ¢lanku.

Clének 21

Sledovani

1. K vyuziti vyjimek stanovenych v ¢lancich 10 az 18 poskytovatelé
platebnich sluzeb alespon ¢tvrtletné zaznamenavaji a sleduji pro kazdy
druh platebnich transakci nize uvedené udaje v rozdéleni na platebni
transakce na dalku a ostatni platebni transakce neprovadéné na dalku:

a) celkovou hodnotu neautorizovanych nebo podvodnych platebnich
transakci v souladu s ¢l. 64 odst. 2 smérnice (EU) 2015/2366,
celkovou hodnotu vsSech platebnich transakci a vyslednou miru
podvodi, véetné rozdéleni na platebni transakce iniciované prostied-
nictvim silného ovéfeni klienta a na zéklad¢ jednotlivych vyjimek;

b) primérnou hodnotu transakce, véetné rozdéleni na platebni transakce
iniciované prostiednictvim silného ovéfeni klienta a na zakladé
jednotlivych vyjimek;

¢) pocet platebnich transakei, kdy byla pouzita kazda z vyjimek, a jejich
procentni podil na celkovém poctu platebnich transakci.

2. Poskytovatelé platebnich sluzeb zptistupni vysledky sledovani
podle odstavce 1 piislusSnym organim a po pfedchozim vyrozuméni
dotcenych prislusnych organt téz organu EBA na jejich zadost.
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KAPITOLA IV

DUVERNOST A INTEGRITA OSOBNICH BEZPECNOSTNICH UDAJU
UZIVATELU PLATEBNICH SLUZEB

Cldanek 22
Obecné pozadavky

1. Poskytovatelé platebnich sluzeb zajisti béhem vsech fazi ovéfovani
davérnost a integritu osobnich bezpecnostnich udaju uzivatele plateb-
nich sluzeb, véetné ovérovacich kodu.

2. Pro ucely odstavce 1 poskytovatelé platebnich sluzeb zajisti, aby
byly splnény vSechny tyto pozadavky:

a) osobni bezpecnostni udaje jsou pii zobrazeni zamaskovany a pfi
zadavani uzivatelem platebnich sluzeb béhem ovéfovani nejsou
¢itelné v celém rozsahu;

b) osobni bezpeénostni tidaje v datovém formatu a kryptografické mate-
ridly tykajici se Sifrovani osobnich bezpec¢nostnich udajii nejsou
uchovavany jako neSifrovany text;

c) tajné kryptografické materidly jsou chranény pied neopravnénym
poskytnutim.

3. Poskytovatelé platebnich sluzeb plné¢ dokumentuji postup pro
spravu kryptografickych materiali pouzivanych k $ifrovani ¢i k zajisténi
necitelnosti osobnich bezpecnostnich udajii jinym zpusobem.

4. Poskytovatelé platebnich sluzeb zajisti, aby se zpracovani a sméro-
vani osobnich bezpecnostnich idaji a ovéfovacich kodu vytvofenych
podle kapitoly IT uskuteciiovalo v bezpecném prostiedi v souladu s piis-
nymi a obecné uznavanymi odvétvovymi normami.

Cldnek 23
Vytvareni a predavani udaji

Poskytovatelé platebnich sluzeb zajisti, aby byly osobni bezpecnostni
udaje vytvafeny v bezpecném prostiedi.

Poskytovatelé platebnich sluzeb snizi rizika neautorizovaného pouziti
osobnich bezpecnostnich tdaji a zafizeni a softwaru pro ovéfovani po
jejich ztraté, odcizeni nebo zkopirovani pied jejich pfedanim platci.

Clanek 24
Prifazeni k uZivateli platebnich sluZeb
1. Poskytovatelé platebnich sluzeb zajisti, aby byl k osobnim bezpec-

nostnim udajim a zafizeni a softwaru pro ovéfovani bezpecnym
zpusobem pfiifazen pouze jeden uzivatel platebnich sluzeb.
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2. Pro ucely odstavce 1 poskytovatelé platebnich sluzeb zajisti, aby
byly splnény vSechny tyto pozadavky:

a) prifazeni totoznosti uzivatele platebnich sluzeb k osobnim bezpec-
nostnim udajim a zafizeni a softwaru pro ovéfovani se provadi
v bezpetném prostiedi v ramci odpovédnosti poskytovatele plateb-
nich sluzeb, jez zahrnuje pfinejmensim prostory poskytovatele
platebnich sluzeb, internetové prostiedi poskytované poskytovatelem
platebnich sluzeb nebo jiné podobné bezpecné internetové stranky
pouzivané poskytovatelem platebnich sluzeb a jeho sluzby banko-
matu, pficemz se zohledni rizika souvisejici se zafizenimi a pfislus-
nymi prvky pouzivanymi v procesu piifazovani, za néz poskytovatel
platebnich sluzeb nenese odpovédnost;

b) pfifazeni totoznosti uzivatele platebnich sluzeb prostiednictvim
prostfedkd komunikace na dalku k osobnim bezpecnostnim udajim
a zafizeni nebo softwaru pro ovétovani se provadi pomoci silného
ovéteni klienta.

Clanek 25

Poskytovani tidaji a zaftizeni a softwaru pro ovérovani

1. Poskytovatelé platebnich sluzeb zajisti, aby se poskytovani osob-
nich bezpecnostnich tidaji a zafizeni a softwaru pro oveéfovani uzivateli
platebnich sluzeb uskutec¢nilo bezpe¢nym zplsobem, ktery odstranuje
rizika souvisejici s jejich neautorizovanym pouzitim v dasledku jejich
ztraty, odcizeni ¢i zkopirovani.

2. Pro ucely odstavce 1 uplatiiuji poskytovatelé platebnich sluzeb
pfinejmensim vSechna tato opatfeni:

a) ucinné a bezpecné mechanismy poskytovani, které zajiSt'uji, aby byly
osobni bezpecnostni tdaje a zafizeni a software pro ovéfovani
poskytnuty opravnénému uzivateli platebnich sluzeb;

b) mechanismy, které¢ poskytovateli platebnich sluzeb umoziuji ovéfit
pravost softwaru pro ovéfovani poskytnutého uzivateli platebnich
sluzeb prostfednictvim internetu;

¢) ujednani, ktera zajist'uji, ze pokud k poskytnuti osobnich bezpecnost-
nich tdaji dochdzi mimo prostory poskytovatele platebnich sluzeb
nebo prostiednictvim prostfedkti komunikace na dalku:

1) nemlze neoprdvné€nd strana pii poskytovani prostiednictvim
téhoz kanalu ziskat vice nez jeden prvek osobnich bezpe¢nostnich
udajt, zafizeni nebo softwaru pro ovérovani;

ii) poskytnuté osobni bezpeCnostni Udaje a zafizeni nebo software
pro ovéfovani vyzaduji pred pouzitim aktivaci;
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d) ujednani, ktera zajistuji, ze se v pripadech, kdy je nutno osobni
bezpecnostni udaje a zafizeni nebo software pro ovéfovani pred
prvnim pouzitim aktivovat, tato aktivace uskutecni v bezpe¢ném
prostiedi v souladu s postupy pfifazovani uvedenymi v ¢lanku 24.

Clanek 26
Obnoveni osobnich bezpec¢nostnich udaji
Poskytovatelé platebnich sluzeb zajisti, aby byly pfi obnoveni nebo
opctovné aktivaci osobnich bezpecnostnich udaji dodrzeny postupy

pro vytvareni, pfifazovani a poskytovani udaji a zafizeni pro ovéfovani
v souladu s ¢lanky 23, 24 a 25.

Clének 27
Likvidace, deaktivace a zruSeni

Poskytovatelé platebnich sluzeb zajisti, aby byly zavedeny ucinné
procesy pro uplatiiovani vSech téchto bezpecnostnich opatfeni:

a) bezpecna likvidace, deaktivace nebo zruSeni osobnich bezpecnost-
nich udaju a zafizeni nebo softwaru pro ovétovani;

b) pokud poskytovatel platebnich sluzeb distribuuje opakované pouzi-
telna zafizeni a software pro ovéfovani, je stanoveno, zdokumento-
vano a zajisténo bezpetné opétovné pouziti zafizeni nebo softwaru
pfed jeho poskytnutim jinému uzivateli platebnich sluzeb;

¢) deaktivace nebo zruseni informaci souvisejicich s osobnimi bezpec-
nostnimi daji uchovavanymi v systémech a databazich poskytova-
tele platebnich sluzeb a piipadné vefejnych ulozistich.

KAPITOLA V
SPOLECNE A BEZPECNE OTEVRENE STANDARDY KOMUNIKACE

Oddil 1

Obecné pozadavky na komunikaci

Clének 28

Pozadavky na identifikaci

1. Poskytovatelé platebnich sluzeb zajisti bezpecnou identifikaci pfi
komunikaci mezi zafizenim platce a zafizenimi piijemce pro piijimani
elektronickych plateb, mimo jiné vcetné platebnich terminald.

2. Poskytovatelé platebnich sluzeb zajisti, aby byla v mobilnich apli-
kacich a jinych rozhranich uzivateld platebnich sluzeb, jez nabizeji
elektronické platebni sluzby, u¢inné zmirnéna rizika chybného sméro-
vani komunikace k neopravnénym stranam.
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Cléanek 29

Sledovatelnost

1. Poskytovatelé platebnich sluzeb zavedou procesy, které zajistuji,
ze veskeré platebni transakce a ostatni interakce s uzivatelem platebnich
sluzeb, s dal§imi poskytovateli platebnich sluzeb a s ostatnimi subjekty,
vcetné obchodnikid, v ramci poskytovani platebni sluzby lze sledovat,
a zarucuji naslednou znalost vSech udalosti tykajicich se elektronické
transakce ve vSech jednotlivych fazich.

2. Pro ucely odstavce 1 poskytovatelé platebnich sluzeb zajisti, aby
komunikacni spojeni navazané s uzivatelem platebnich sluzeb, dalSimi
poskytovateli platebnich sluzeb a ostatnimi subjekty, vcetné obchod-
niki, vyuzivalo vSechny tyto prvky:

a) jedinec¢ny identifikator spojent;

b) bezpetnostni mechanismy pro podrobné zaznamendni transakce,
vcetn¢ Cisla transakce, Casovych razitek a vSech prislusnych udaji
o transakci;

¢) Casova razitka, ktera se zakladaji na systému jednotného Casu a jsou
synchronizovana podle oficialniho ¢asového signalu.

Oddil 2

Zvlastni pozZadavky na spolecné a bezpecéné
oteviené standardy komunikace

Clanek 30

Obecné povinnosti vztahujici se na rozhrani pro pristup

1. Poskytovatelé platebnich sluzeb, kteti vedou ucet a ktefi nabizeji
platci platebni ucet, ktery je pfistupny on-line, zavedou piinejmensim
jedno rozhrani, které splituje vSechny tyto pozadavky:

a) poskytovatelé sluzeb informovani o Gctu, poskytovatelé sluzeb inici-
ovani platby a poskytovatelé platebnich sluzeb vydavajici karetni
platebni prostfedky se mohou identifikovat u poskytovatele plateb-
nich sluzeb, ktery vede ucet;

b) poskytovatelé¢ sluzeb informovani o uc¢tu mohou bezpecné komuni-
kovat za ucelem vyzadani a obdrzeni informaci o jednom ¢i vice
urenych platebnich Gctech a souvisejicich platebnich transakcich;

¢) poskytovatelé sluZzeb iniciovani platby mohou bezpecné komunikovat
za Ucelem iniciovani platebniho piikazu z platebniho uctu platce
a obdrzeni veSkerych informaci o iniciovani platebni transakce
a veskerych informaci o provedeni platebni transakce, k nimz maji
pristup poskytovatelé platebnich sluzeb, kteti vedou ucet.
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2. Pro GcCely ovéteni uzivatele platebnich sluzeb umoziuje rozhrani
uvedené v odstavci 1 poskytovatelim sluzeb informovani o uctu
a poskytovatelim sluzeb iniciovani platby vyuZzivat postupy ovéfeni
stanovené poskytovatelem platebnich sluzeb, ktery vede tcet, pro uziva-
tele platebnich sluzeb.

Rozhrani splituje pfinejmenSim vSechny tyto pozadavky:

a) poskytovatel sluzeb iniciovani platby nebo poskytovatel sluzeb infor-
movani o G¢tu miaze vydat poskytovateli platebnich sluzeb, ktery
vede ucet, pokyn k zahajeni ovéfeni na zdklad¢ souhlasu uzivatele
platebnich sluzeb;

b) po celou dobu ovéfovani jsou navazana a udrZzovana komunikacni
spojeni mezi poskytovatelem platebnich sluzeb, ktery vede ucet,
poskytovatelem sluzeb informovani o uctu, poskytovatelem sluzeb
iniciovani platby a dotyénym uzivatelem platebnich sluzeb;

c) je zajisténa integrita a divérnost osobnich bezpecnostnich tdaji
a ovetovacich kodu predanych poskytovatelem sluzeb iniciovani
platby nebo poskytovatelem sluzeb informovani o uctu ¢i jejich
prostiednictvim.

3. Poskytovatelé platebnich sluzeb, ktefi vedou ucet, zajisti, aby
jejich rozhrani dodrzovala standardy komunikace, které vydaly mezi-
narodni nebo evropské normaliza¢ni organizace.

Poskytovatelé platebnich sluzeb, kteti vedou ucet, rovnéz zajisti, aby
byla zdokumentovana technickd specifikace vSech rozhrani, ktera
stanovi soubor postupl, protokolll a nastrojii, jez poskytovatelé sluzeb
iniciovani platby, poskytovatelé sluzeb informovani o uctu a poskytova-
telé platebnich sluzeb vydavajici karetni platebni prostiedky potiebuji
k zajisténi interoperability jejich softwaru a aplikaci se systémy posky-
tovatelll platebnich sluzeb, kteti vedou ucet.

Poskytovatelé platebnich sluzeb, ktefi vedou ucet, zpiistupni minimalné
a nejméné Sest mesiclt prede dnem pouzitelnosti uvedenym v ¢l. 38
odst. 2, nebo pied cilovym datem pro uvedeni rozhrani pro pfistup na
trh, dojde-li k jeho uvedeni po dni uvedeném v €l. 38 odst. 2, zdarma na
zadost opravnénych poskytovatelti sluzeb iniciovani platby, poskytova-
teld sluzeb informovani o uctu a poskytovatelli platebnich sluzeb
vydavajicich karetni platebni prostfedky nebo poskytovatelii platebnich
sluzeb, ktefi pozadali pfislusné organy o potfebné povoleni, pfislusnou
dokumentaci a zvefejni shrnuti dokumentace na svych internetovych
strankach.
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4. Kromé odstavce 3 poskytovatelé¢ platebnich sluzeb, kteti vedou
ucet, zajisti, aby s vyjimkou mimotadnych situaci byly veskeré zmény
technické specifikace jejich rozhrani pfedem zpfistupnény opravnénym
poskytovatelim sluzeb iniciovani platby, poskytovatelim sluzeb infor-
movani o uctu a poskytovatelim platebnich sluzeb vydavajicim karetni
platebni prostfedky, nebo poskytovatelim platebnich sluzeb, ktefi poza-
dali prislusné organy o potfebné povoleni, a to co nejdiive, nejpozdéji
vSak tfi mésice pfed provedenim zmény.

Poskytovatelé platebnich sluzeb zdokumentuji mimotfadné situace, kdy
byly provedeny zmény, a zptistupni dokumentaci na zadost ptislusSnym
organiim.

4a.  Odchylné od odstavce 4 poskytovatelé platebnich sluzeb, ktefi
vedou ucet, zpiistupni poskytovatelim platebnich sluzeb uvedenym
v tomto ¢lanku zmény v technickych specifikacich svych rozhrani za
ucelem dosazeni souladu s clankem 10a, a to nejpozdéji dva mésice
pfed provedenim téchto zmén.

5. Poskytovatelé platebnich sluzeb, kteti vedou tcet, zpfistupni testo-
vaci zafizeni, vCetn€ podpory, pro spojeni a testovani funkcnosti, aby
mohli opravnéni poskytovatelé sluzeb iniciovani platby, poskytovatelé
platebnich sluzeb vydavajici karetni platebni prostiedky a poskytovatelé
sluzeb informovani o Uc¢tu, nebo poskytovatelé platebnich sluzeb, ktefi
pozadali o potfebné povoleni, otestovat svij software a aplikace pouzi-
vané k nabizeni platebnich sluzeb uzivatelim. Testovaci zafizeni by
meélo byt k dispozici nejpozdéji Sest mésicti piede dnem pouzitelnosti
uvedenym v ¢l. 38 odst. 2, nebo pfed cilovym datem pro uvedeni
rozhrani pro piistup na trh, mé-li k uvedeni dojit po dni uvedeném
v ¢l. 38 odst. 2.

Prostfednictvim testovaciho zafizeni vSak nejsou sdileny zadné citlivé
informace.

6.  Prislusné organy zajisti, aby poskytovatelé platebnich sluzeb, kteti
vedou ucCet, plnili s ohledem na zavedend rozhrani trvale povinnosti
obsazené¢ v téchto normach. Pokud poskytovatel platebnich sluzeb,
ktery vede ucet, nespliuje pozadavky na rozhrani stanovené v téchto
normach, pfislusné organy zajisti, aby poskytovani sluzeb iniciovani
platby a sluzeb informovéni o uctu nebylo znemoZnéno nebo naruseno,
spliiuji-li prislusni poskytovatelé téchto sluzeb podminky stanovené
v ¢l. 33 odst. 5.

Clanek 31

MozZnosti rozhrani pro pristup

Poskytovatelé platebnich sluzeb, kteti vedou ucet, zajisti rozhrani podle
¢lanku 30 prostifednictvim vyhrazené¢ho rozhrani nebo tim, Ze umozni,
aby poskytovatelé platebnich sluzeb uvedeni v ¢l. 30 odst. 1 pouzivali
rozhrani pouzivana k ovéfovani uzivatelti platebnich sluzeb poskytova-
tele platebnich sluzeb, ktery vede ucet, a ke komunikaci s nimi.



02018R0389 — CS — 12.09.2023 — 002.001 — 20

Clanek 32

Povinnosti tykajici se vyhrazeného rozhrani

1. S vyhradou dodrzeni ¢lankti 30 a 31 poskytovatelé platebnich
sluzeb, ktefi vedou ucet a ktefi zavedli vyhrazené rozhrani, zajisti,
aby vyhrazené rozhrani zajistovalo trvale stejnou uroven dostupnosti
a vykonu, vcetné¢ podpory, jako rozhrani zpfistupnéna uzivateli plateb-
nich sluzeb pro ptimy on-line pfistup k jeho platebnimu uctu.

2. Poskytovatelé platebnich sluzeb, kteti vedou tucet a kteti zavedli
vyhrazené rozhrani, stanovi transparentni klicové ukazatele vykonnosti
a cile tykajici se urovné sluzeb, jez jsou ptfinejmensim stejné piisné jako
v piipadé rozhrani, které pouzivaji uzivatelé jejich platebnich sluzeb,
a to jak z hlediska dostupnosti, tak i z hlediska udaji poskytovanych
podle ¢lanku 36. Tato rozhrani, ukazatele a cile jsou sledovany ptislus-
nymi organy a jsou podrobeny zatéZovym testlim.

3. Poskytovatelé platebnich sluzeb, kteti vedou ucet a kteii zavedli
vyhrazené rozhrani, zajisti, aby toto rozhrani nevytvarelo piekazky pro
poskytovani sluzeb iniciovani platby a informovani o tuctu. Tyto
piekazky mohou zahrnovat mimo jiné zabranéni tomu, aby poskytova-
telé platebnich sluzeb uvedeni v ¢l. 30 odst. 1 pouzivali udaje vydané
poskytovateli platebnich sluzeb, ktefi vedou ucet, jejich klientlim,
ulozeni povinného pfesmérovani na ovéteni ¢i jiné funkce poskytovatele
platebnich sluzeb, ktery vede ucet, vyzadovani dalsich povoleni a regis-
traci kromé povoleni a registraci stanovenych v ¢lancich 11, 14 a 15
smérnice (EU) 2015/2366 nebo pozadovani dodate¢nych kontrol
souhlasu udéleného uzivateli platebnich sluzeb poskytovatelim sluzeb
iniciovani platby a informovani o uctu.

4. Pro ucely odstavct 1 a 2 sleduji poskytovatelé platebnich sluzeb,
ktefi vedou uicet, dostupnost a vykon vyhrazeného rozhrani. Poskytova-
telé platebnich sluzeb, ktefi vedou ucet, zvefejiiuji na svych interneto-
vych strankach Ctvrtletné statistické udaje o dostupnosti a vykonu
vyhrazeného rozhrani a rozhrani, které pouzivaji uzivatelé jejich plateb-
nich sluzeb.

Clének 33

Nouzova opatieni tykajici se vyhrazeného rozhrani

1. Poskytovatelé platebnich sluzeb, ktefi vedou ucet, zahrnou do
navrhu vyhrazené¢ho rozhrani strategii a plany tykajici se nouzovych
opatfeni pro piipad, ze rozhrani nefunguje v souladu s c¢lankem 32
nebo Ze dojde k neplanované nedostupnosti rozhrani a k zhrouceni
systému. Lze mit za to, Ze k neplanované nedostupnosti nebo zhrouceni
systémtl dojde tehdy, neni-li do 30 sekund vyfizeno pét po sob& nasle-
dujicich Zadosti o pfistup k informacim pro poskytovani sluzeb inici-
ovani platby nebo sluzeb informovani o uctu.
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2. Nouzovéa opatfeni zahrnuji komunikacni plany pro informovani
poskytovateli platebnich sluzeb, ktefi vyuzivaji vyhrazené rozhrani,
o opatienich k obnové systému a popis okamzit¢ dostupnych alterna-
tivnich moznosti, které maji poskytovatelé platebnich sluzeb béhem této
doby k dispozici.

3. Poskytovatel platebnich sluzeb, ktery vede ucet, i poskytovatelé
platebnich sluzeb uvedeni v ¢l. 30 odst. 1 oznami neprodlené problémy
s vyhrazenymi rozhranimi, jak je popsano v odstavci 1, svym
pfislusnym vnitrostatnim organtm.

4.V ramci nouzového mechanismu mohou poskytovatel¢ platebnich
sluzeb uvedeni v ¢l. 30 odst. 1 vyuzit rozhrani zpfistupnéna uzivatelim
platebnich sluzeb za ucelem ovéteni a komunikace s jejich poskytova-
telem platebnich sluzeb, ktery vede ucet, dokud neni vyhrazené rozhrani
obnoveno na uroven dostupnosti a vykonu stanovenou v ¢lanku 32.

5. Za timto ucelem poskytovatelé platebnich sluzeb, ktefi vedou tcet,
zajisti, aby poskytovatelé platebnich sluzeb uvedeni v ¢l. 30 odst. 1
mohli byt identifikovani a mohli vyuzivat postupy ovéteni, které posky-
tovatel platebnich sluzeb, ktery vede ucet, poskytl uzivateli platebnich
sluzeb. Pokud poskytovatelé platebnich sluzeb uvedeni v ¢l. 30 odst. 1
vyuzivaji rozhrani uvedené v odstavci 4:

a) prijmou nezbytnd opatfeni k zajisténi toho, aby neziskali pfistup
k udajim, neukladali ani nezpracovavali tdaje pro jiné tcely nez
poskytovani sluzby podle pozadavku uZzivatele platebnich sluzeb;

b) i nadale dodrzuji povinnosti vyplyvajici z ¢l. 66 odst. 3, resp. ¢l. 67
odst. 2 smérnice (EU) 2015/2366;

¢) zaznamenavaji udaje, k nimz je ziskan pfistup prostiednictvim
rozhrani provozovaného poskytovatelem platebnich sluzeb, ktery
vede ucet, pro uzivatele jeho platebnich sluzeb a na zadost neprod-
len¢ piedaji protokolové soubory svému pfislusnému vnitrostatnimu
organu,

d) na Zzadost svému piisluSnému vnitrostdtnimu orgdnu neprodlené
fadné odtvodni pouziti rozhrani, které bylo zpfistupnéno uzivatelim
platebnich sluzeb pro pfimy on-line pfistup k jejich platebnimu uctu;

e) nalezité¢ informuji poskytovatele platebnich sluzeb, ktery vede ucet.

6. Po konzultaci s organem EBA k zaji§téni jednotného uplatiovani
nize uvedenych podminek osvobodi pfislusné organy poskytovatele
platebnich sluzeb, ktefi vedou Ucet a ktefi se rozhodli pouzivat vyhra-
zené rozhrani, od povinnosti zavést nouzovy mechanismus popsany
v odstavci 4, pokud vyhrazené rozhrani spliiuje vSechny tyto podminky:

a) dodrzuje vSechny povinnosti vztahujici se na vyhrazena rozhrani, jak
je stanoveno v c¢lanku 32;
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b) bylo navrZeno a otestovano v souladu s ¢l. 30 odst. 5 ke spokoje-
nosti uvedenych poskytovatelii platebnich sluzeb;

c) poskytovatelé platebnich sluzeb je rozsahle pouzivali po dobu
alespont tii mésicti k nabizeni sluzeb informovani o Uctu, sluzeb
iniciovani platby a k potvrzeni disponibility penéznich prostredkl
pro karetni platby;

d) veskeré problémy souvisejici s vyhrazenym rozhranim byly neprod-
lené odstranény.

7.  Ptislusné organy vyjimku uvedenou v odstavci 6 zrusi, pokud
poskytovatelé platebnich sluzeb, ktefi vedou ucet, nespliiuji podminky
uvedené v pismenech a) a d) po dobu delsi nez dva po sobé nasledujici
kalendaini tydny. PfisluSné orgény informuji organ EBA o tomto
zruseni a zajisti, aby poskytovatel platebnich sluzeb, ktery vede ucet,
v nejkratsi mozné 1huté, nejpozdéji vSak do dvou mésicl, zavedl
nouzovy mechanismus uvedeny v odstavci 4.

Clanek 34
Certifikaty

1. Pro tucely identifikace podle ¢l. 30 odst. 1 pism. a) vyuzivaji
poskytovatelé platebnich sluzeb kvalifikované certifikaty pro elektro-
nické peceté¢ podle ¢l. 3 bodu 30 nafizeni (EU) ¢. 910/2014 nebo pro
autentizaci internetovych stranek podle ¢l. 3 bodu 39 zminéného nafi-
zeni.

2. Pro tucely tohoto nafizeni pfedstavuje registracni Cislo uvedené
v ufednich zédznamech v souladu s piilohou III pism. ¢) nebo ptilohou
IV pism. c) nafizeni (EU) ¢. 910/2014 ¢&islo povoleni poskytovatele
platebnich sluzeb vydavajiciho karetni platebni prostfedky, poskytova-
tele sluzeb informovani o uctu a poskytovatele sluzeb iniciovani platby,
véetné poskytovatelli platebnich sluzeb, ktefi vedou ucet, poskytujicich
tyto sluzby, které je k dispozici ve vefejném rejstiiku domovského
¢lenského statu podle ¢lanku 14 smérnice (EU) 2015/2366 nebo které
vyplyva z oznameni kazdého vydaného povoleni udéleného podle
¢lanku 8 smérnice Evropského parlamentu a Rady 2013/36/EU (1)
v souladu s ¢lankem 20 zminéné smérnice.

3. Pro ucely tohoto nafizeni zahrnuji kvalifikované certifikaty pro
elektronické peceté nebo pro autentizaci internetovych strdnek uvedené
v odstavci 1 v jazyce obvyklém v oblasti mezinarodnich financi dalsi
zvlastni atributy ve vztahu k:

(") Smérnice Evropského parlamentu a Rady 2013/36/EU ze dne 26. ¢ervna 2013
o pristupu k cinnosti uvérovych instituci a o obezietnostnim dohledu nad
uvérovymi institucemi a investi¢nimi podniky, o zméné smérnice 2002/87/ES
a zrueni smérnic 2006/48/ES a 2006/49/ES (Ui vést. L 176, 27.6.2013,
s. 338).
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a) uloze poskytovatele platebnich sluzeb, coz mize byt jedna nebo vice
téchto sluzeb:

i) vedeni GCtu;

i) iniciovani platby;

iii) informovani o uctu;

iv) vydavani karetnich platebnich prostfedkd;

b) nazvu prislusnych organt, u nichz je poskytovatel sluzby zaregistro-
van.

4.  Atributy uvedené v odstavci 3 neovliviiuji interoperabilitu a uzna-
vani kvalifikovanych certifikati pro elektronické peceté nebo autentizaci
internetovych stranek.

Clének 35

Zabezpeceni komunikac¢niho spojeni

1. Poskytovatelé platebnich sluzeb, ktefi vedou ucet, poskytovatelé
platebnich sluzeb vydavajici karetni platebni prostiedky, poskytovatelé
sluzeb informovani o uctu a poskytovatelé sluzeb iniciovani platby
zajisti, aby se pii vyméné Udaji prostiednictvim internetu uplatiovalo
mezi komunikujicimi stranami b&hem celé doby trvani piislusného
komunikacniho spojeni bezpecné Sifrovani k zajisténi diveérnosti a inte-
grity udaji, a to s pouzitim dikladnych a obecné uznavanych technik
Sifrovéani.

2. Poskytovatelé platebnich sluzeb vydavajici karetni platebni
prostfedky, poskytovatelé sluzeb informovani o uctu a poskytovatelé
sluzeb iniciovani platby zajisti, aby byla pfistupova spojeni nabizena
poskytovateli platebnich sluzeb, ktefi vedou ucet, co nejkratsi, a aktivné
toto spojeni ukonci, jakmile byl proveden pozadovany tkon.

3. Pfi udrzovani soubéznych sitovych spojeni s poskytovatelem
platebnich sluzeb, ktery vede ucet, poskytovatelé sluzeb informovani
o Uctu a poskytovatelé sluzeb iniciovani platby zajisti, Ze tato spojeni
jsou bezpecné propojena s piislusnymi spojenimi navazanymi s uzivateli
platebnich sluzeb, aby se zabranilo moznému chybnému smérovani
zpravy nebo informaci sdélovanych mezi nimi.

4. Poskytovatelé¢ sluzeb informovani o uctu, poskytovatelé¢ sluzeb
iniciovani platby a poskytovatelé platebnich sluzeb vydavajici karetni
platebni prostiedky s poskytovatelem platebnich sluzeb, ktery vede ucet,
uvedou jednoznacné odkazy na vSechny tyto polozky:

a) na jediného uzivatele nebo vice uzivateld platebnich sluzeb a odpo-
vidajici komunikac¢ni spojeni k rozliSeni jednotlivych Zadosti od
téhoz uzivatele ¢i uzivatelid platebnich sluzeb;

b) u sluzeb iniciovani platby na jedinecné¢ identifikovanou platebni tran-
sakei, ktera byla iniciovana;
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¢) v pripadé potvrzeni disponibility penéznich prostiedkii na jedinecné
identifikovanou zadost tykajici se castky potiebné pro provedeni
karetni platebni transakce.

5. Poskytovatelé platebnich sluzeb, ktefi vedou ucet, poskytovatelé
sluzeb informovani o UCtu, poskytovatelé sluzeb iniciovani platby
a poskytovatelé platebnich sluzeb vydavajici karetni platebni prostiedky
zajisti, aby v piipad¢, ze sdéluji osobni bezpecnostni tidaje a ovérovact
kody, nemohly byt tyto nikdy precteny piimo ¢i nepfimo zaméstnanci.

V piipad¢ ztraty dlvérnosti osobnich bezpecnostnich Udajii, které
spadaji do jejich oblasti plisobnosti, informuji tito poskytovatelé neprod-
len¢ uzivatele platebnich sluzeb, ktery je k nim pfifazen, a subjekt, ktery
osobni bezpecnostni udaje vydal.

Clanek 36
Vymény udaji

1. Poskytovatelé platebnich sluzeb, kteti vedou ucet, spliiuji vSechny
tyto pozadavky:

a) poskytuji poskytovatelim sluzeb informovani o uctu stejné infor-
mace o urCenych platebnich uctech a souvisejicich platebnich tran-
sakcich, jaké byly zpfistupnény uZzivateli platebnich sluzeb v ptipadg,
ze pozaduje pfimy pristup k informacim o G¢tu, za ptredpokladu, ze
tyto informace neobsahuji citlivé udaje o platbach;

b) neprodlené po obdrzeni platebniho piikazu poskytnou poskytova-
telim sluzeb iniciovani platby stejné informace o iniciovani
a provedeni platebni transakce, jaké byly poskytnuty nebo zpfistup-
nény uzivateli platebnich sluzeb, je-li transakce iniciovana pfimo
uzivatelem platebnich sluzeb;

c) na zadost neprodlené poskytnou poskytovatelim platebnich sluzeb
potvrzeni v jednoduché formé ,ano“ nebo ,,ne” o tom, zda je na
platebnim c¢tu platce k dispozici Castka potiebna pro provedeni
platebni transakce.

2.V ptipadé neocekavané udalosti nebo chyby, kterd se vyskytne
béhem identifikace, ovéfovani nebo vymény udaji, zasle poskytovatel
platebnich sluzeb, ktery vede tcet, oznamovaci zpravu poskytovateli
sluzeb iniciovani platby nebo poskytovateli sluzeb informovani o uctu
a poskytovateli platebnich sluzeb vydavajicimu karetni platebni
prostfedky, v niz objasni diivod neocekavané udalosti nebo chyby.

Pokud poskytovatel platebnich sluzeb, ktery vede Gcet, nabizi vyhrazené
rozhrani v souladu s c¢lankem 32, umoziuje toto rozhrani predavani
oznamovacich zprav o neocekavanych udalostech nebo chybach ze
strany poskytovatele platebnich sluzeb, ktery udalost nebo chybu odhali,
ostatnim poskytovatelim platebnich sluzeb, kteti se ti€astni komunikac-
niho spojeni.
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3. Poskytovatelé sluzeb informovani o uctu zavedou vhodné a G¢inné
mechanismy, které brani v pfistupu k jinym informacim nez k infor-
macim o ur¢enych platebnich uctech a souvisejicich platebnich transak-
cich v souladu s vyslovnym souhlasem uzivatele.

4. Poskytovatelé sluzeb iniciovani platby poskytnou poskytovatelim
platebnich sluzeb, ktefi vedou ucet, stejné informace, jaké se vyzaduji
od uzivatele platebnich sluzeb pii pfimém iniciovani platebni transakce.

5. Poskytovatelé sluzeb informovani o G¢tu mohou ziskat piistup
k informacim o urcenych platebnich uctech a souvisejicich platebnich
transakcich, které maji k dispozici poskytovatelé platebnich sluzeb, ktefi
vedou tucet, pro ucely poskytovani sluzeb informovani o uctu v kterém-
koli z téchto piipadi:

a) pozaduje-li aktivné tyto informace uzivatel platebnich sluzeb;

b) pokud uzivatel platebnich sluzeb tyto informace aktivné nepozaduje,
nejvyse Ctyfikrat béhem 24 hodin, ledaze je mezi poskytovatelem
sluzeb informovani o UCtu a poskytovatelem platebnich sluzeb,
ktery vede ucet, se souhlasem uzivatele platebnich sluzeb dohodnuta
vyssi Cetnost.

KAPITOLA VI
ZAVERECNA USTANOVENI

Clanek 37

Piezkum
Aniz je dotceno ustanoveni ¢l. 98 odst. 5 smérnice (EU) 2015/2366
pfezkouma organ EBA do 14. bfezna 2021 miry podvodd uvedené
v priloze tohoto nafizeni a vyjimky udé€lené¢ podle ¢l. 33 odst. 6 ve

vztahu k vyhrazenym rozhranim a pifipadné piedlozi Komisi ndvrhy na
jejich aktualizace v souladu s ¢lankem 10 nafizeni (EU) ¢. 1093/2010.

Clanek 38
Vstup v platnost
1.~ Toto nafizeni vstupuje v platnost prvnim dnem po vyhlaSeni
v Urednim véstniku Evropské unie.
2. Toto nafizeni se pouzije ode dne 14. zaii 2019.

3. Ustanoveni ¢l. 30 odst. 3 a 5 se vSak pouziji ode dne 14. bfezna
2019.

Toto nafizeni je zavazné v celém rozsahu a piimo pouzitelné ve vsech
¢lenskych statech.
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PRILOHA

Referenéni mira podvodi (v %)

Prahova hodnota pro vyjimku Elektronické karetni platby na dalku Elektronické thrady na dalku
500 EUR 0,01 0,005
250 EUR 0,06 0,01

100 EUR 0,13 0,015
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